Configuracion de KeyWrap de RADIUS en ISE
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Introduccion

Este documento describe el procedimiento para configurar RADIUS KeyWrap en Cisco ISE y Cisco Switch.

Prerequisites

» Conocimiento de dot1x
« Conocimiento del protocolo RADIUS
» Conocimiento de EAP

Componentes Utilizados

 ISE 3.2
* Cisco C9300-24U con version de software 17.09.04a
* PC con Windows 10

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El ajuste de clave es una técnica en la que un valor de clave se cifra mediante otra clave. El
mismo mecanismo se utiliza en RADIUS para cifrar el material de clave. Este material se suele
producir como un subproducto de una autenticacion EAP (protocolo de autenticacidon extensible) y



se devuelve en el mensaje Access-Accept después de una autenticacion correcta. Esta funcién es
obligatoria si ISE se esta ejecutando en modo FIPS.

Esto proporciona una capa protectora que aisla el material clave real para protegerlo frente a
posibles ataques. El material clave subyacente se vuelve practicamente inaccesible para los
agentes de amenazas, incluso en casos de interceptacion de datos. La principal intencion detras
de la envoltura de claves RADIUS es evitar la exposicion de material clave que proteja el
contenido digital, especialmente en una red a gran escala de nivel empresarial.

En ISE, la clave de cifrado de claves se utiliza para cifrar los materiales de claves con el cifrado
AES y la clave de cddigo de autenticador de mensajes separada de la clave secreta compartida
RADIUS para generar el cédigo de autenticador de mensajes.

Configurar

ISE

Paso 1: Vaya a Administration > Network Resources > Network Devices. Haga clic en la casilla de
verificacion del dispositivo de red para el que desea configurar el ajuste de clave RADIUS. Haga
clic en Edit (si el dispositivo de red ya esta agregado).

= Cisco |SE Administration - Metwork Resources
Network Devices Metwork Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Man

Metwork Devices

e Network Devices

Davice Security Settings

Name IPiMask Profile Name Location Type

3 10.127.212.64/32 % Clisco BGL Lab lab switch

Paso 2: Expanda la Configuracién de autenticacion RADIUS. Haga clic en la casilla de verificacion
Enable KeyWrap. Introduzca la clave de cifrado de clave y la clave de codigo de autenticador de
mensaje. Click Save.



General Settings

Enable KeyWrap (1)

Key Encryption Key 22ABOHHHCAHID2ZD1 Hide
Message

Authenticator Code 12b1CcB20282Ch18bCa# Hide
Key

Key Input Format
© ASCI () HEXADECIMAL



Nota: La clave de cifrado de clave y la clave de codigo de autenticador de mensaje deben
ser diferentes.

Switch

Configuracion de AAA en el switch para activar la funcion KeyWrap de RADIUS.

aaa authentication dotlx default group RADGRP
aaa authorization network default group RADGRP
aaa accounting dotlx default start-stop group RADGRP

radius server ISERAD

address ipv4 10.127.197.165 auth-port 1812 acct-port 1813

key-wrap encryption-key 0 22ABO###CA#1b2bl message-auth-code-key 0 12b1CcB202#2Cb1#bCa# format ascii
key Iselab@123

aaa group server radius RADGRP
server name ISERAD
key-wrap enable



interface GigabitEthernetl/0/22
switchport access vlan 302

switchport mode access
device-tracking attach-policy IPDT
authentication host-mode multi-domain
authentication order mab dotlx
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator

end

Nota: La clave de cifrado debe tener 16 caracteres de longitud y el cédigo de
autenticacion del mensaje y 20 caracteres de longitud.

PC

Suplicante de Windows 10 configurado para PEAP-MSCHAPV2.



u : Protected EAP Properties b

Matweridng  Authertication When connecting:

[[] Werify the server's identity by validating the certificate

| Select this option to provide authenticated network access for
this Ethemel adapter Correect o these servers (Ecamples srv 1:5rv 2. "\ srv 3\, com):

[-] Enable IEEE 02,1 authertication

Choosa a network authentication method:

- ] 284 Certificate Services L
Microsoft: Protected EAP (PEAF) v Settings [ Baltinore CyberTrust Root
|:| Class 3 Public Primary Certification Authority
Em ey eredentials for this connection each (] coMOoDo RSA Certification Autharity
timee: I'm logged on [ igiCert Assured ID Rioot CA
— (] migiCert Assured ID Root CA
[ Fallback te unsutharized network sccess 0] Eﬁlm Rnat CA (¥
£ >
Addiional Settings.. Motifications before connecting:

Tell user if the sarver's identity can't be verifiad

Sedact Authentication Method:
Seured password (EAP-MSCHAP w2) | | Configure...

[] Enable Fast Reconnect
[] Disconmect if server does not present aryptobinding TLY
oK Caneel [[] Enable identity Brivacy

Verificacion
Cuando la funcion KeyWrap de RADIUS no esta habilitada en el switch:

show radius server-group <SERVER GROUP NAME>

El resultado del comando debe mostrar Keywrap enabled: FALSO.

Switch#show radius server-group RADGRP

Server group RADGRP

Sharecount = 1 sg_unconfigured = FALSE

Type = standard Memlocks = 1
Server(10.127.197.165:1812,1813,ISERAD) Transactions:
Authen: 239 Author: 211 Acct: 200
Server_auto_test_enabled: FALSE

Keywrap enabled: FALSE

En la captura de paquetes, puede ver que no hay ningun atributo Cisco-AV-Pair para app-key,
random-nonce y message-authenticator-code separado. Esto indica que el KeyWrap de RADIUS
esta inhabilitado en el switch.




Na. Time Source Destination Protocol Length Info
i 331 Access-Request id=149

Frame 5: 331 bytes on wire (2648 bits), 331 bytes captured (2648 bits)
Ethernet II, Src: Cisco_de:7e:79 (4c:ec:0f:de:7e:79), Dst: VMware_8b:9a:ba (00:50:56:8b:9a:ba)
Internet Protocol Version 4, Src: 10.127.212.64, Dst: 10.127.197.165
User Datagram Protocol, Src Port: 58199, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x95 (149)
Length: 289
Authenticator: 89@b5cffdf737affaebb6fdcl8d9925ee
[The response to this request is in frame 6]
Attribute Value Pairs
AVP: t=User-Name(1) 1=1@ val=sksarkar
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=1468
AVP: t=EAP-Message(79) 1=15 Last Segment[1]
AVP: t=Message-Authenticator(80) 1=18 val=79acag893d2933dee24cab4184c5674be
AVP: t=EAP-Key-Name(102) 1=2 val=
AVP: t=Vendor-Specific(26) 1=49 wvnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=20 vnd=ciscoSystems(9)
AVP: t=Framed-IP-Address(8) 1=6 val=10.127.212.216
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9)
AVP: t=NAS-IP-Address(4) 1=6 val=10.127.212.64
AVP: t=NAS-Port-Id(87) 1=23 val=GigabitEthernetl/0/22
AVP: t=NAS-Port-Type(61l) 1=6 val=Ethernet(15)
AVP: t=NAS-Port(5) 1=6 val=50122
AVP: t=Calling-Station-Id(31) 1=19 val=B4-96-91-26-DD-E7
AVP: t=Called-Station-Id(3@) 1=19 val=50-F7-22-B2-D6-16

En el archivo port-server.log de ISE, puede ver que ISE sélo valida el atributo de integridad que
es Message-Authenticator.

Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling
[1] User-Name - value: [sksarkar]

[4] NAS-IP-Address - value: [10.127.212.64]

[5] NAS-Port - value: [50122]

[6] Service-Type - value: [Framed]

[8] Framed-IP-Address - value: [10.127.212.216]

[12] Framed-MTU - value: [1468]

[30] Called-Station-ID - value: [50-F7-22-B2-D6-16]

[31] Calling-Station-ID - value: [B4-96-91-26-DD-E7]
[61] NAS-Port-Type - value: [Ethernet]

[79] EAP-Message - value: [<02><01><00><0d><01>sksarkar]
[80] Message-Authenticator - value: [<88>/"f

<18><06>(



1
[87] NAS-Port-Id - value: [GigabitEthernetl/0/22]
[102] EAP-Key-Name - value: []
[26] cisco-av-pair - value: [service-type=Framed]
[26] cisco-av-pair - value: [audit-session-id=40D47FOA0000002B9E06997E]
[26] cisco-av-pair - value: [method=dotlx]
[26] cisco-av-pair - value: [client-iif-1d=292332370] ,RADIUSHandler.cpp:2455
Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling
Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling

En el paquete Access-Accept, puede ver que MS-MPPE-Send-key y MS-MPPE-Recv-Key se
envian desde el servidor RADIUS al autenticador. MS-MPPE especifica el material de clave
generado por los métodos EAP que se puede utilizar para realizar el cifrado de datos entre el peer
y el autenticador. Estas claves de 32 bytes se derivan del secreto compartido RADIUS, el
autenticador de solicitud y una sal aleatoria.

Mo. Time Source Destination Protacol Length Info
RADIUS

Start Type

28 38 18.127.197.1635 18.127.212.64

e

333 Access-Accept id=1608

Frame 28: 333 bytes on wire (2664 bits), 333 bytes captured (2664 bits)
Ethernet II, Src: VMware Bb:%a:ba (99:50:56:8b:%a:ba), Dst: Cisco_de:7e:79 (4c:ec:@f:de:7e:79)
Internet Protocol Version 4, Src: 19.127.197.165, Dst: 18.127.212.64
User Datagram Protocol, Src Port: 1812, Dst Port: 58199
RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @xa@ (160)
Length: 291
Authenticator: 72clZcG2dea2e3b85358b5746895bcf3
[This is a response to a request im frame 27]
[Time from request: 9.881826080 seconds]
Attribute Value Pairs
AVP: t=User-Name(1) 1=18 val=sksarkar
AVP: t=Class(25) 1=54 val=434143533a3430443437463041303030303030323739353743364631383a6c616270616e_
AVP: t=EAP-Message(79) 1=6 Last Segment[1]
AVP: t=Message-Authenticator(88) 1=18 val=54ccBcf4719a9960192¢49960e7b0ea7
AVP: t=EAP-Key-Name(102) 1=67 val=\@31g64@666A6\1\030068 00603566606\ UBSCEBT\LBD126M\036\0256, BB6ies 2FEM\R05\0247\033066266" 022 1 §6Ap ) Bwi 003
AVP: t=Vendor=-Specific(26) 1=58 wnd=Microsoft(311)
Type: 26
Length: 58
Vendor ID: Microsoft (311)
[VSA: t=M5-MPPE-Send-Key(16) 1=52 val=afb8ce27f@1911330627544ee383e0fbBc6f721aedf cB6eaddNeS56a28T 002622949167 .. |
AVP: t=Vendor-Specific(26) 1=58 vnd=Microsoft(311)
Type: 26
Length: 58
Vendor ID: Microsoft (311)
[vsa: t=MS-MPPE-Recv-Key(17) 1=52 val=fabfda3156c55a11087b8eR1264ee0Pdagalefd91aecadd19ad6f7be52934941918d7az2al.. |




Cuando la funcion KeyWrap de RADIUS esta habilitada en Switch e ISE:
show radius server-group <SERVER GROUP NAME>

El resultado del comando debe mostrar Keywrap enabled: VERDADERO.

Switch#show radius server-group RADGRP

Server group RADGRP

Sharecount = 1 sg_unconfigured = FALSE

Type = standard Memlocks = 1
Server(10.127.197.165:1812,1813,ISERAD) Transactions:
Authen: 239 Author: 211 Acct: 200
Server_auto_test_enabled: FALSE

Keywrap enabled: TRUE

En la captura de paquetes, puede ver que hay un atributo Cisco-AV-Pair para app-key (sin datos),
random-nonce y message-authenticator-code separado. Esto indica al servidor RADIUS que el
autenticador (switch) soporta el KeyWrap RADIUS y que el servidor debe utilizar el mismo.

Time Source Destination Protocal Length Infa Start Type Service-Type Mew {
10 10.127.212.64 10.127.197.165 RADIUS 512 Access-Request 1d=173 Identity Framed
Cisco-AVPair: method=dotlx ) P8 50 56 8b 9a ba 4c ec @f de 7e 79 08 00 45 @@ PV - L. -~y E
AVP: t=Framed-IP-Address(8) \=6 val=18,127,212.216 e a0 7oy Qaudl e e ANt 0B ;"; Miees e
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9) cc 81 Be b3 5c 17 27 ¢1 54 Sc¢ 9d eb ca a7 81 @a Ty-' Ty
Type: 26 73 6b 73 61 72 6b 61 72 06 06 00 00 00 02 1a lb  sksarkar
Length: 31 00 00 90 @9 01 15 73 65 72 76 69 63 65 2d T4 Ta se rvice-ty
Vendor ID: ciscoSystems (%) ! 70 65 3d 46 72 61 6d 65 64 Oc 96 @9 @0 @5 bc 47  pe=Frame d 0
WSA: t=Cisco-AVPair{l) 1=25 valsclient-iif-id=389191649 81 92 @1 @@ Bd 1 73 6b 73 61 72 6b 61 72 66 ©2 sk sarkarf
Type: 1 1a 31 @0 @ 00 @9 @1 2b 61 75 64 69 74 2d 73 65 1 + audit-se
Length: 25 73 73 69 6f 6e 2d 69 64 3d 34 30 44 34 37 46 38  ssion-id =d4@D4TFO
Cisco-AVPalr: clisnt-ilf-1d=389191649 41 30 30 30 30 3@ 30 32 39 39 35 30 44 -1? 31 44 ABRBOEOZ 9959DELD
8 TP = = 39 1a 14 90 00 0@ 09 ©1 Oe 6d 65 74 66 6f 64 3d 9 method=
il muressm_l'ﬁ \ra}-l_e.lz_?,zu,sa 64 61 74 31 76 @8 ©6 @a 7f 04 d8 la 1f 0@ 0@ @0 dotlx
AVP: t=NAS-Port-Id(87) 1=23 val=GigabitEthernetl/e/22 6061 15 3 B 69165 Be: T4 3165 5565 30506 clian t=1if-1d
AVP: t=NAS-Port-Type(61) 1=6 val=Ethernet(15] 3d 33 38 39 31 39 31 36 34 39 04 06 @a 7f d4 48 =3891916 49 @
AVP: t=HAS-Porti5) =6 val=50122 57 17 47 69 67 61 62 69 74 45 74 68 65 72 6e 65 W-Gigabi tEtherne
AVP: t=Calling-Station-Id(31) 1=19 val=B4-96-91-26-00-E7 74 31 2f 30 27 32 32 3d 06 00 00 00 Of 05 06 00  tl/0/22=
AVP: t=Called-Station-Id(3@) 1=19 val=50-F7-22-B2-D6-16 80 c3 ca 1f 13 42 34 2d 39 36 2d 39 31 2d 32 36 B4~ 96-91-26
—— 0130 20 42 32 20 44 36 20 31 36 13 3c 00 00 00 89 B -B206-1 <. .4
Type: 26 a 3¢ =B == < .
L::qth: 60 @142 36 72 61 64 69 75 73 3a 61 7@ 70 2d 6b 65 79 3d |6radius: app-key=
Vendor ID: ciscoSystems (9) @158 90 29 20 0P 01 22 20 20 09 20 PO B0 00 00 0@ P8 |- oc
I s t=Cisco-AVPair(1) 1=54 val 000\ 00018001@00100 1,000\ 000\000\000 000 00¢,  .C_ 00 90 0 0O 09 90 90 06 00 00 00 60 00 00 00 €0
tits tapp-key] 8178 99 89 B2 80 00 1a 3c @8 00 0 00 01 36 72 61 64 i v =
Type: 1 B9 75 73 3a 72 61 6e 64 &f 6d 2d 6e 6f Ge 63 65 fus:rand om-nonce
Length: 54 3d 10 92 47 63 B2 3f 2b 6a a7 e9 a7l de 2b fa 38 = Gc 7+ j +-8
Cisco-AVPair: radius:app-key= dd 62 @5 de da b8 3a f1 ed fc 46 3c 99 31 06 48 n H Fz-1-@
AVP: t=Vendor-Specifici(26) 1=68 vnd=ciscoSystems(9) ! 41 1a 4f ©0 B9 0@ 99 ©1 49 72 61 64 69 75 73 3a A0 Iradius
Type: 26 6d 65 73 73 61 67 65 2d 61 75 74 68 65 6e 74 69  message- authenti
Length: 69 63 61 74 6f 72 2d 63 61 64 65 3d 00 00 0O 8@ BB  cator-co de=
i 20 00 00 O 00 00 00 @0 09 00 80 B0 27 c& e Sd toN]
VendoR-Int Ghectystems Gk . _ _ . . 71 @6 47 8c 19 ¢7 a5 d@ d7 2c ac 2 b9 2 3b 1f qG ALY
VSA: t=Cisco-AVPair(1) 1=54 val=radius:random-nonce=@2e6Gc@7+]66g686n\ 0050, : bbEr<61\ 006
Type: 1
Length: 54

Cisco-AVPair: radiusirandom-noncel\0208Gc67+1666+656n\0058 1 660F <B1\006EA
AVP: t=Vendor-Specific(26) 1=79 vnd=ciscoSystems(%)

Type: 26

Length: 79

Vendor ID: ciscoSystems (9)

VSA: t=Cisco-AVPairil) 1=73 valsradius:message-authenticator-code=\008%000\000\ 000200 000"
Type: 1
Length: 73

Cisco-AVPair: radius 1 message-au thenticat nr-:odek

En el archivo port-server.log de ISE, puede ver que ISE valida los atributos app-key y que
random-nonce y message-authenticator-code se incluyeron en el paquete ACCESS-REQUEST.

Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700,cntx=0000072242,sesn=1abpan02/530700707/539,Calling
[1] User-Name - value: [sksarkar]

[4] NAS-IP-Address - value: [10.127.212.64]

[5] NAS-Port - value: [50122]

[6] Service-Type - value: [Framed]

[12] Framed-MTU - value: [1468]



[30] Called-Station-ID - value: [50-F7-22-B2-D6-16]

[31] Calling-Station-ID - value: [B4-96-91-26-DD-E7]
[61] NAS-Port-Type - value: [Ethernet]

value: [<02><01><00><0d><01>sksarkar]
value: [GigabitEthernetl/0/22]

value: []

value: [service-type=Framed]

value: [audit-session-i1d=40D47F0A000000319E1CAEFD]
value: [method=dotlx]

value: [client-iif-id=293712201]
value: [#*#*%%]

[79] EAP-Message -
[87] NAS-Port-Id -
[102] EAP-Key-Name
[26] cisco-av-pair
[26] cisco-av-pair
[26] cisco-av-pair
[26] cisco-av-pair
[26] cisco-av-pair
[26] cisco-av-pair
[26] cisco-av-pair
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16

value:

ek ]

value: [****] S RADIUSHandler.cpp:2455

:05:
:05:
:05:
:05:
:05:
:05:
:05:

20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling

En el paquete Access-Accept, puede ver que los materiales de clave cifrada en el atributo app-
key junto con un codigo de autenticacion de mensaje y nombre aleatorio. Estos atributos se
disefiaron para proporcionar una proteccion mas fiable y una mayor flexibilidad que los atributos
MS-MPPE-Send-Key y MS-MPPE-Recv-Key especificos del proveedor definidos actualmente.

230 10.127.197.165

B R T T

e L T =
User Datagram Protocol, Src Port: 1812, Dst Port: 58199

RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @xbd (184)
Length: 44@

10.127.212.64 RADIUS 482 Access-Accept id=184
e S S dc ec @f de 7e 79 @@ 580 56 8b 9a ba 08 00 45 0@ L -~y-P V E
01 d4 85 83 40 @9 40 11 B4 b2 Pa 7f c5 a5 0a Tf 2e
d4 4@ ©7 14 €3 57 @1 <@ b@ bS5 92 b8 B1 bE cl b1 @ W
21 5d b8 61 2f 58 8e bc f2 33 83 ca 20 81 01 @a  !]-a /X 3 -

73 6b 73 61 72 6b 61 72 19 36 43 41 43 53 3a 34 sksarkar -8CACS:4
30 44 34 37 46 39 41 30 39 30 39 39 30 37 39 39 @DATFOAD DODBEZI9

Authenticator: clbl215dbE6127588ebcf23383caZdEl 35 39 44 45 31 44 39 3a 6c 61 62 T8 61 Ge 30 32 59DE1D9: labpan@2
[This is a response to a request in frame 231 21 35 33 30 37 3@ 3@ 37 38 37 2f 33 36 39 47 @6 S5307087 @7/3690
[Time from request: @.@85991088 seconds] gg ;? gg ?; gg dg ;g 2; gg ?g gg ;? é? Si 54 b? fC-g 3:; { T
Attribute Value Pairs 2 c cce o HL

ef g4 45 81 6d 3 99 94 dc @c cd 79 Te 77 47 39 E-m G

AVP: t=User-Name(l) L=18 val=sksarkar
: t=Class(25) 1=54 val=434143533234304434374630413030303030303230393539444531443036¢61627 ) norp ad o7 20 0f bO cd €5 1a 90 00 00 00 09 B1 Ha 72

i t=EAP-Message(79) 1=6 Last Segment[1] 29de 61 64 69 75 73 3a 61 7@ 70 2d 6b 65 79 3d 0@ @0
AVP: t=EAP=Key-Name(102) 1=67 val=\@31g6="6"6T6\0056%005\02366H13\0232\017 166666EE6mE 166\ 6y~ ppeo 90 P2 21 0P 02 00 0 00 90 00 02 00 80 0@ A8 B0

Type: 192

aa d1 5@ 3d ad 65 2 b5 55 48 78 0a 54 6c Bd Tb P Ugx TL-{

adius:ap p

oere oo e @ @ 00 00 00 20 00 00 20 0D 00 BB BB . -.ceeie seseaeen

8 00 B
Length: 67 P102 00 00 00 OO 0D 09 08 a6 a6 36 a6 a6 ab ab a6 ad |- rereenes
EAP-Key-Mame: %031g8=""8T\0056"\005\02366H13\0232\017 LESESEEbnt t 6\ T by-wGobEP=Reblp nTLl 0110 :# T: ;e :g g; 6; 93 :g :g e; ;: :4 g; gg g; gg
AVP: t=Vendor-Specific(26) 1=144 vnd=ciscoSystems(9) 0120 a6 2e a9 a 1 1
Type: e;:, r=oeetlit e 8132 bd df 4d 82 0@ d4e fc aa 72 96 43 b8 db 67 68 Se

Length: 144
Vendor ID: ciscoSystems {9)

2142 bec B8 93 a2 7f 30 24 db 62 ¢5 ¢7 d3 d1 @1 21 43
B15@ 9d 17 d9 71 59 7a 57 1a 3¢ @0 0@ 00 89 81 36 T2
61 B4 69 75 73 3a 72 61 6e 64 6f 6d 2d 6e Gf Be

TS T T T
VSA: t=Cisco-AVPair(1) 1=138 val=radius:app-key='\008\000\008\0001001\000\000\008\000\000\4 63 65 3d 5¢ 59 ¢3 12 31 16 85 fc 71 ¢1 d2 02 ¢6  ce=\Y--1 ---q

Type: 1

2a 2f 5a 63 7a 48 ac 11 2% 22 9b bb cB 62 27 dd */ZczH

Length: 138 54 89 3a la 4 00 00 00 09 91 49 T2 61 B4 69 TS T: 0 Iradiu
73 32 6d 65 73 73 61 67 65 2d 61 75 74 68 65 6e  s:messag e-authen
AVP: t=Vendor-Specific(26) 1=6@ vnd=ciscoSystems(9) 74 69 63 61 74 6f 72 2d 63 61 64 65 3d 0D 0@ @0 ticator- code=
Type: 26 @0 90 00 90 00 @9 90 B0 00 80 00 00 0D B0 23 e3 )
Length: 60 d3 cd 5c <@ 77 of de fd 6@ 82 2d b7 cc 5a lc 86 Nowees temeeZ
- ab ¢l

Vendor ID: ciscoSystems {9)

WSA: t=Cisco-AVPair(1) 1=54 val=radius:random-nonce=\Y§81\02668q6Ffx/ZczHin 0216 bbb 6TH:

Type: 1
Length: 54

Cisco-AVPair: radius:random-nonce=\Y#61\ 026066/ ZczHI\02 16" G080 §TH:
AVP: t=Vendor-Specific(26) 1=79 vnd=ciscoSystems(3)

Type: 26
Length: 79

Vendor ID: ciscoSystems {9)

VSA: t=Cisco-AVPair{l) 1=73 val=radius:message-authenticator-code=\g0e\e00\080'00a\008\000"

Type: 1
Length: 73

Cisco-AVPair: radius:message-authenticator-code=

Preguntas Frecuentes

1) ¢ Es necesario habilitar RADIUS KeyWarp tanto en el dispositivo de red como en ISE para que

funcione?

Si, RADIUS KeyWrap debe activarse tanto en el dispositivo de red como en ISE para que



funcione. Aunque, si habilita KeyWrap solo en ISE pero no en el dispositivo de red, la
autenticacion sigue funcionando. Sin embargo, si lo habilitdé en el dispositivo de red pero no en
ISE, la autenticacion fallara.

2) ¢ La activacion de KeyWrap aumenta la utilizacion de recursos en ISE y el dispositivo de red?

No, no se ha producido un aumento significativo en la utilizacion de recursos en los dispositivos
ISE y de red después de habilitar KeyWrap.

3) ¢ Cuanta seguridad adicional proporciona el KeyWrap de RADIUS?

Como el propio RADIUS no proporciona cifrado a su carga, KeyWrap proporciona seguridad
adicional mediante el cifrado de los materiales de claves. El nivel de seguridad depende del
algoritmo de cifrado que se utilice para cifrar el material de la clave. En ISE, AES se utiliza para
cifrar el material de la clave.

Referencia

» Atributos RADIUS especificos del proveedor de Cisco para la entrega de material de claves



https://datatracker.ietf.org/doc/html/rfc6218

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



