Configuracion y solucion de problemas de ISE
3.2 con integracion de FMC 7.2.4
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Introduccion

En este documento se describen los procedimientos para integrar Identity Services Engine con
Firewall Management Center mediante conexiones de Platform Exchange Grid.

Prerequisites

Cisco recomienda conocimientos sobre los siguientes temas:

+ Identity Services Engine (ISE)

» Cuadricula de intercambio de plataforma
» Centro de gestion de firewall (FMC)

+ Certificados TLS/SSL.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



+ parche 3 de Identity Services Engine (ISE) version 3.2
» Firewall Management Center version 7.2.4

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes.

Esta documentacion proporciona una solucion para integrar FMC e ISE mediante pxGrid version
2.

Cisco Firepower Management Center (FMC) es una plataforma centralizada para el firewall de
ultima generacion y el sistema de prevencion de intrusiones que ofrece gestidon de politicas,
deteccién de amenazas y respuesta a incidentes.

Cisco Identity Services Engine es una soluciéon completa que proporciona un acceso seguro a los
terminales mediante servicios de autenticacion, autorizacion y responsabilidad (AAA), asi como la
aplicacion de politicas.

Platform Exchange Grid (pxGrid) le permite intercambiar informacion entre redes multiplataforma
de varios proveedores.

Esta integracion le permite obtener una supervision segura, la deteccién de amenazas vy el
conjunto de politicas de red basadas en la informacién compartida.

El marco de trabajo de PxGrid tiene 2 versiones. La que se debe utilizar depende de la version de
ISE y del parche que se necesite revisar.

A partir de la version ISE 3.1, todos los pxGLas conexiones de red de ISE se basan en la version
pxgrid 2.

PxGrid version 1.

TLa primera version de este marco (pxGrid v1) se caracteriza por la facilidad de mantenimiento
que se observo a través del comando show application status ise como se muestra en el
resultado siguiente.

Cuando la funcién pxGrid esta activada en el nodo, aparece pxGrid funciones en estado en
ejecucion.



ise/admin# show application status ise
ISE PROCESS NAME PROCESS ID

Database Listener running

Database Server running 41 PROCESSES
Application Server running 6041
Profiler Database running 4533

AD Connector running 6447

M&T Session Database running 2363
M&T Log Collector running 6297

M&T Log Processor running 6324
Certificate Authority Service running 6263
pxGrid Infrastructure Service disabled
pxGrid Publisher Subscriber Service disabled
pxGrid Connection Manager disabled
pxGrid Controller disabled
Identity Mappling Service disabled

En esta version de esta plataforma, se sabe que solo tiene un nodo pxGrid con los procesos
pxGrid en estado de ejecucion mientras que los otros nodos pxGrid estan en estado de espera.

Estos nodos supervisan constantemente el estado del nodo pxGrid con los servicios relacionados
en ejecucion.

En ese caso, el nodo principal de pxGrid era una promocion y el otro nodo de pxGrid habilitaba
sus servicios de pxGrid.

Sin embargo, esto represento un tiempo de inactividad cuando ocurrié esta falla.

La primera version de pxgrid se baso en la comunicacion en el Extensible Messaging and
Presence Protocol (XMPP), que es un conjunto de tecnologias utilizadas en la infraestructura de
colaboracion y voz.

Los temas compartidos en una conexion pxGrid v1 son:

+ Directorio de sesion

» Metadatos del perfil de terminal

* Metadatos de Trustsec

» Capacidad de proteccion de terminales
» Control de red adaptable

+ MDM_Tema sin conexion

* Identidad

+ SXP

PxGrid version 2.

Este documento describe el uso de la versidn 2 de PxGrid. Esta plataforma funciona mediante



operaciones REST en los protocolos ISE y WebSocket, o que aporta mejoras, escalabilidad
mejorada, rendimiento y flexibilidad en los modelos de datos.

En esta versién, no vera las funciones de pxgrid ejecutandose como en la version anterior con el
comando show application status ise.

Consulte la seccion de validacion de ISE en este documento para saber qué mecanismos se
deben comprobar para revisar la funcionalidad de pxGrid.

Con esta version, tiene todos los nodos pxGrid que configura como nodos pxGrid activos. Estos
estan listos para participar en el intercambio de informacion en cualquier momento.

En la versién 1, solo un nodo mantenia la facilidad de mantenimiento de pxGrid en ejecucion.
Los temas compartidos en una conexion pxGrid v2 son:

» Directorio de sesion

* Error de RADIUS

» Configuracion del analizador
» Estado del sistema

« MDM

» Estado de ANC

* TrustSec

» Configuracion de TrustSec

« SXP TrustSec

* Activo de terminal.

Componentes de pxGrid como plataforma.

Controlador PxGrid (ISE): Debe confiar en cada uno de los participantes que utilizan pxGrid.
Cliente: Puede ser suscriptor y editor de diferentes temas.

Editor: Cliente que comparte informacion con el controlador.

Suscriptor: Cliente que consume la informacién de un tema.

Esta integracién le permite crear politicas de contenido en FMC basadas en la informacién
compartida por ISE y sus temas publicados (relacionados con la actividad del terminal).

Configurar

Prepare el ISE para la integracion.

Paso 1. Configure el nodo ISE para ejecutar el personaje pxGrid en el menu Administration >
System > Deployment.

Seleccione los nodos y active la funcién pxGrid.



= Cisco ISE Administration - System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore
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Habilitacién de los servicios pxGrid de ISE en un nodo.

Paso 2. Después de habilitar los nodos con la funcién pxGrid, revise el estado de los Websockets

relacionados con los clientes internos conectados.

Vaya a Administration > pxGrid Services > Websocket. Observe a los clientes que apuntan a los

servicios ISE directamente a través de la direcciéon IP 127.0.0.1.

= Cisco ISk Administration « pxGrid Services
Client Manag Diagnostics Settings
WabSocket
WebSocket
Clints Topics

Cliants

Clent Name Connect To Session id Certificate Subscriptions Publications

Websockets internos de ISE.

Paso 3. Navegue por el menu Administration > pxGrid Services > Settings y seleccione la opcién

para Aprobar automaticamente nuevas cuentas basadas en certificados,

Admin Access

1P Address

Settings

Status




Este paso es opcional en este momento, sin embargo, para la conexién pxGrid, se sugiere
habilitar esta casilla de verificacion.

Puede aceptar el FMC como suscriptor manualmente después.
= Cisco IS] Administration - pxGrid Services

Summary Client Management Diagnostics Settings

Settings

| Automatically approve new certiicale-based accounts I
Allow password based account creation

Habilitacion de la aprobacién automatica para cuentas basadas en certificados pxGrid.

Paso 4. Revise los certificados relacionados con la funcionalidad pxGrid de su entorno en
Administration > System > System Certificates,

Se recomienda que tenga certificados pxGrid homogéneos en todos los nodos de la
implementacion firmados por la misma autoridad de certificacién (CA) raiz

En esta situacidon, estamos utilizando los certificados ISE internos generados. Para esta version
de ISE, donde en este ejemplo, la CA raiz corresponde al nodo PAN.
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Diagrama de certificados internos en ISE.



Nota: Para obtener mas informacion sobre la estructura interna de los certificados
generados en ISE, consulte Comprension de los servicios de autoridad de certificacion
interna de ISE.



https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html
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Certificados PxGrid en una implementacion distribuida.

Paso 5. Verifique el estado de los certificados de pxGrid.

En el menu anterior, seleccione una casilla de verificacién de un certificado pxGrid de nodo y, a
continuacion, seleccione la opcién Ver.

El resultado es similar al que se muestra aqui en los certificados de pxGrid.
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Verificacion del certificado pxGrid.

Prepare el CSP para la integracion.

Paso 1.Confirme que la hora interna del CSP es al dia.



Vaya a System > Configuration > Hora y asegurese de que la hora configurada en el CSP es
actualizado.
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Verificacion de la actualizacion del CSP.

Si la hora de FMC no se actualiza, asegurese de que NTP esté configurado correctamente y in
Sincronico. NTP se puede configurar en System > Configuration > Time > + Add.
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Sincronizacion horaria en FMC.

Paso 2. Vaya a System > Configuration > Interfaz de administracion > Configuracion compartida y
comprobar que al menos Servidor DNS principal campo contiene a valido IP del servidor DNS.
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Configuracion de DNS en FMC.

Paso 3. Confirme que el nombre de host FMC esta configurado.

Vaya a System > Configuration > Management Interface > Shared Settings y comprobar que
Hostname contiene el nombre de host de FMC.

Puede verificar este paso mientras revisa el paso anterior en esta seccion .

Configuracion de la conexion pxGrid entre ISE y FMC.

Paso 1. Navegue al menu Administration > pxGrid Services > Client Management > Certificates.

En la primera opcidn, seleccione Deseo generar un solo certificado (sin una solicitud de firma de
certificado).

En la seccion Nombre comun (CN), introduzca el FQDN del FMC para el que ISE debe emitir un
certificado.

Proporcione una descripcion.

En la seccion Nombre alternativo del sujeto (SAN), introduzca el FQDN vy la direccién IP del CSP
al que desea conectarse.

En la parte inferior de Certificate Download Format (Formato de descarga de certificados),
seleccione en el menu desplegable la opcion Certificate in Privacy Enhanced Electronic Mail
(PEM) format (Certificado en correo electronico con privacidad mejorada [PEM]).

Introduzca el formato PEM PKCSS (incluida la cadena de certificados).

Introduzca y almacene una contrasefa en Certificate Password cuando la utilice mas adelante en
el FMC.

Confirme la contrasena y, a continuacion, seleccione Create.
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Ejemplo de generacion de certificados de pxGrid.

Paso 2. Se descarga un archivo zip en el equipo. Descomprima el archivo y confirme que dispone
de estos archivos de su entorno:

Fa

MName ~  Date modified Type Size

Tl CertificateServicesEndpointSubCA-ssptise1_ 21/08/2023 04:55 Security Certificate 3KE
Tl CertificateServicesModeCA-ssptisel]_ 21/08/2023 04:55 Security Certificate 2 KB
5l CertificateServicesRootCA-ssptisel1_ 21/08/2023 04:55 Security Certificate 2 KB
5l sspt_fmc01_lab.ssptsec.mex_sspt_frmc01_lab.ssptsec.mex 21/08/2023 04:55 Security Certificate 2 KB
|| sspt_fmc01_lab.ssptsec.mex_sspt_fmc01_lab.ssptsec.mex.key 21/08/2023 (4:55 KEY File 2 KB

Certificados PxGrid generados por ISE.

Paso 3. En el FMC, Navegue al menu Objetos > Administracion de Objetos > PKI > Certificados
Internos.

Seleccione la opcién Add Internal Cert.
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Adicién del certificado de CSP como certificado interno.

Paso 4. Nombre el certificado asignado en FMC.
Examine el certificado que ha creado para el FMC desde ISE en la seccidén Datos del certificado.
Examine el archivo con la extensién .key para rellenar el siguiente campo.

Seleccione la opcion Encrypted e introduzca la contrasena que utilizé al crear el certificado en
ISE.

Guarde la configuracion.

Add Known Internal Certificate

Name:
paGrid_FMC

Certificate Data of, choose a fle: l Browse,, |

Key or, choose a file: [ Browse.. |

Encrypied, and the password is: I wasssanna

Exportacion del certificado FMC generado por ISE.
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Certificado de CSP.

Paso 5. Navegue al menu Objetos > Administracion de Objetos > PKI > CA Confiables,

Seleccione Agregar CA fiables.
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Agregando ISE rootCA como certificado de confianza.

Paso 6. Nombre de la autoridad certificadora.

Busque y seleccione la entidad emisora de certificados raiz de ISE que se descargd del archivo
de ISE.

Guarde su configuracion.

Import Trusted Carthicata Authonty

Narrw:
SE_footCA

Cortihcane Duta of, choom atie: [ g




Paso 7. Navegue al menu Integracion > Otras integraciones > Origenes de identidad.
Seleccionar en Tipo de servicio: Identity Services Engine,

Introduzca la direccién IP o el FQDN del nodo pxGrid que se convierte en el nodo principal.
Repita el procedimiento para el nodo pxGrid secundario.

Seleccione en el menu desplegable el certificado pxGrid generado por ISE para la seccion
certificado de cliente pxGrid,

En la seccidon CA de servidor MNT y CA de servidor pxGrid, seleccione la CA raiz de ISE que
exportd en el ultimo paso.

Nota: La CA del servidor pxGrid corresponde a la autoridad certificadora raiz del
certificado que esta siendo utilizado por pxGrid en los nodos pxGrid.



La CA del servidor MNT corresponde a la autoridad certificadora del certificado que esta
siendo utilizado por pxGrid en los nodos MNT.

(Opcional) Puede suscribirse al tema Session Directory y SXP desde ISE.

Guarde la configuracion.
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Configuracion de ISE como fuente de identidad en FMC.
Verificacion.

Validacion en CSP.

En el menu, navegue hasta Integracion > Otras integraciones > Origenes de identidad > |dentity

Services Engine antes de guardar la configuracién. Puede probar la configuracion del vinculo
pxGrid.

I15E connection status:

Primary host: Success
Secondary host: Success

~ Additional Logs

Primary host:

[INFO): PXGrid v2 is enabled

[INFO): prgrid 2.0: account activate succeeded
[INFO]; Suceessiul connection to

s5ptised2 sspisec mex 8910




Comunicacién correcta con PxGrid.

Primary host:

[INFO]: PXGrid v2 1is enabled

[INFO]: pxgrid 2.0: account activate succeeded

[INFO]: Successful connection to ssptise02.ssptsec.mex:8910

[INFO]: Successful connection to ssptise0l.ssptsec.mex:8910

[INFO]: These ISE Services are up: SessionDirectory, SXP, EndpointProfile, SecurityGroups, AdaptiveNetw
[INFO]: Al11 requested ISE Services are online.

Secondary host:

[INFO]: PXGrid v2 1is enabled

[INFO]: pxgrid 2.0: account activate succeeded

[INFO]: Successful connection to ssptise02.ssptsec.mex:8910

[INFO]: Successful connection to ssptise0l.ssptsec.mex:8910

[INFO]: These ISE Services are up: SessionDirectory, SXP, EndpointProfile, SecurityGroups, AdaptiveNetw
[INFO]: Al11 requested ISE Services are online.

Validacion en ISE.

Cuando el cliente FMC pxGrid se ha integrado correctamente en ISE, usted a continuacién
consulte (en el Administration > pxGrid Services > Client Management > menu Clientes) se
incluyen clientes con el nombre fmc y habilitado.

= Cisco Administration - puGrid Services

Chort Managemant

Clients

Clientes PxGrid disponibles y habilitados.



Nota: Los clientes pxGrid cuyo prefijo comienza con "t-fmc" son los que se utilizan a
través del boton de prueba de FMC.

Ademas, si navega al menu Administration > pxGrid Services > Diagnostics > WebSocket, a
continuacion, vera la conexiéns hacia el CSP.

En el escenario en el que tiene el FMC en Alta disponibilidad, a continuacion, vera las unidades
primarias y secundarias tal como se muestran en este ejemplo:

Ciseo

WebSocket

Cents

Cliamin




En la ficha siguiente desde este menu nombrado Ttema, usted puede comprobar que los
suscriptores de FMC se han agregado a los temas de pxGrid publicados por ISE.

Por ejemplo, esta el tema relacionado con el grupo de seguridad de where usted puede ver que
tanto FMC estan suscritos y reciben informacion relacionada a SGT publicado por ISE.

Diagrassics

WebSocket

Tapicn

IEn el menu Administration > pxGrid Services > Diagnostics > Log, eventos importantes se
muestran las comunicaciones relacionadas con en pxGrid (para los nodos con la funcion
activada).

Estos muestran la informacion relacionada con la integracion.

¢ Diagrostcs

Live Log

Troubleshoot

Resolucion de problemas en FMC.
Confirme que FMC puede resolver sus propios nodos de ISE y nombres de host.

Por ejemplo:

<#froot>



> expert
admin@sspt_fmcO0l_lab:~$ ping sspt_fmcO0l_Tab

PING sspt_fmcOl_lab (10.4.49.51) 56(84) bytes of data.

64 bytes from sspt_fmcOl_lab (10.4.49.51): icmp_seqg=1 tt1=64 time=0.029 ms
64 bytes from sspt_fmcOl_lab (10.4.49.51): icmp_seq=2 tt1=64 time=0.071 ms
64 bytes from sspt_fmcOl_lab (10.4.49.51): icmp_seq=3 tt1=64 time=0.055 ms
AC

--- sspt_fmcOl_lab ping statistics ---

3 packets transmitted, 3 received,

0% packet Toss, time 27ms

admin@sspt_fmc0l_lab:~$ ping ssptiseOl

PING ssptiseOl.ssptsec.mex (10.4.49.41) 56(84) bytes of data.

64 bytes from ssptiseOl.ssptsec.mex (10.4.49.41): icmp_seqg=1 tt1=64 time=0.586 ms
64 bytes from ssptiseOl.ssptsec.mex (10.4.49.41): icmp_seq=2 tt1=64 time=0.646 ms
64 bytes from ssptiseOl.ssptsec.mex (10.4.49.41): icmp_seq=3 tt1=64 time=0.743 ms
AC

--- ssptisell.ssptsec.mex ping statistics ---

3 packets transmitted, 3 received,

0% packet Toss, time 82ms

rtt min/avg/max/mdev = 0.586/0.658/0.743/0.068 ms
admin@sspt_fmc0l_Tab:~$

admin@sspt_fmc0l_lab:~$ ping ssptise02

PING ssptise02.ssptsec.mex (10.4.49.42) 56(84) bytes of data.

64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seq=1 tt1=64 time=0.588 ms
64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seq=2 tt1=64 time=0.609 ms
64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seq=3 tt1=64 time=0.628 ms
AC

--- ssptise02.ssptsec.mex ping statistics ---

3 packets transmitted, 3 received

, 0% packet loss, time 45ms
rtt min/avg/max/mdev = 0.588/0.608/0.628/0.025 ms

Asegurese de lo siguiente El proceso ADI esta en funcionamiento:

<{froot>
>

expert

sudo suadmin@sspt_fmc0l_lab:~$

sudo su

root@sspt_fmc0l_lab:/Volume/home/admin#

pmool status | grep ad



adi (normal) - Running 7911

EGarantizar que la comunicacion de FMC a ISE en pobreSe permite t TCPP 8910. Desde FMC
CLI podemos configurar a tcpudump captura de paquetes para confirmar la comunicacion
bidireccional.

<#root>

>

expert

sudo suadmin@sspt_fmc0l_lab:~$

sudo su

root@sspt_fmc0l_lab:/Volume/home/admin#

tcpdunp -i any tcp and port 8910

22:34:08.415370 IP

sspt_fncOl1l_| ab. 46248 > ssptise0l. ssptsec. nex. 8910

Flags [S], seq 3033526171, win 29200, options [mss 1460,sackOK,TS val 2701166399 ecr 0,nop,wscale 7],
22:34:08.415840 IP

ssptise0l. ssptsec. mex. 8910 > sspt_fncO0l1l_| ab. 46248

Flags [S.], seq 3024877968, ack 3033526172, win 28960, options [mss 1460,sackOK,TS val 2268665064 ecr
22:34:08.415894 IP

sspt_fncOl_| ab. 46248 > ssptiseOl. ssptsec. nex. 8910

Flags [.], ack 1, win 229, options [nop,nop,TS val 2701166400 ecr 2268665064], length 0O
[...]

Resolucion de problemas en ISE.

Verifique que las comunicaciones en el puerto 8910 esta en funcionamiento.

Este es el puerto utilizado por el cliente pxGrids para comunicarse con nodos pxGrid y nodos MnT
para la descarga masiva de informacion.
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Interaccion de PxGrid en el entorno de ISE.



Nota: El cliente pxGrid, en este caso el FMC se comunica con los nodos pxGrid y el nodo
MNT secundario (SMNT) para obtener la (descarga masiva) de la informacién, en caso de
fallo en el SMNT busca la informacion a través del MNT primario.

IEn los nodos de ISE en los que se mantiene la comunicacién con el cliente pxGrid, puede revisar
si el puerto es abierto o si hay sockets conectados a ese puerto.

#show ports | include 8910
tcp: (output omitted), :::8910,

Hay dos pruebas disponibles en ISE que diagnostican el estado general de las implementaciones
de pxGrid.

Estos se pueden encontrar en el menu Administration > pxGrid Services > Diagnostics > Test.



Las pruebas que se muestran en esta seccidn se realizan internamente en ISE.

Prueba de supervision de estado revisa el aspecto del servicio pxGriden funcionamiento, que
evalua si un cliente puede acceder al directorio de sesion, servicio y temas publicados por el
controlador pxGrid.

Seleccione el opcion Inicio Prueba y espere a que se recopilen los registros.

Disgnostics St

Tests

Health Monitoring Test %] paGrid Databases

Synchronization Test

Prueba de supervision de estado de PxGrid.

Una vez finalizada la prueba, seleccione el opcion Ver registro. En este ejemplo, el contenido del

registro es:

= Cigsco

AMIsIraton - palsnd Semnvices

CHagnasties Selringa

Tests

Health Monitoring Test o peGrid Databases

Synchronization Test

Revisién de la prueba de supervision de estado

22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023

17:
17:
17:
17:
17:
17:
17:

03:
03:
03:
03:
03:
03:
03:

13
13
14
14
14
14
14

[INFO]
[INFO]
[INFO]
[INFO]
[INFO]
[INFO]
[INFO]

dedededededededededededdk pXGr‘1d Session Di rectory Test #Hddddddidddiddits
————————————————— Starting Connection Test -----------------

pxGrid Node: ssptise0l.ssptsec.mex
wsPubsubServiceName=com.cisco.ise.pubsub
sessionTopic=/topic/com.cisco.ise.session
sessionRestBaseUrl=https://ssptise0l.ssptsec.mex:8910/pxgrid/mnt/sd
wsUrl=wss://ssptise02.ssptsec.mex:8910/pxgrid/ise/pubsub



22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023

17:
17:
17:
17:

17

17:
17:

17

17:
17:

17

17:
17:

17

03:
03:
03:
03:
:03:
03:
03:
:03:
03:
03:
:07:
07:
07:
:07:

15
15
15
15
15
15
15
16
16
16
16
16
19
19

Connection Test Completed
Starting Download Test

DownTloading sessions since 2023-08-21T17:03:15.273-06:00
Response status=200

Number of sessions read: 0

DownTload Test Completed
Starting Subscribe Test
STOMP CONNECT host=ssptise02.ssptsec.mex

STOMP SUBSCRIBE topic=/topic/com.cisco.ise.session
STOMP CONNECTED version=1.2

A total of 0 notifications were received.

STOMP RECEIPT id=77

Subscribe Test Completed
pxGrid Session Directory Test Complete %k

e o oo ole e sl ola e ot ol
R e R R

La prueba de sincronizacion de la base de datos PxGrid comprueba si la informacion dentro de
las bases de datos es correcto entre los nodos PAN y pxGrid y sincronizado.

Por lo tanto, la informacion enviada a los suscriptores de pxGrid es preciso.

Seleccione el opcion Iniciar prueba y esperar a que los resultados lleguen a ser evaluados.

= Cisco |5l

Administration - pxGrid Sen

Summary Clignt Managameant Diagnostics Settings
Tests
Health Monitoring Test o pxGrid Databases o
Synchronization Test
Seart Toat Start Test

Prueba de sincronizacion de bases de datos PxGrid.

A partir de los registros generados, se obtuvo esta salida.

ssptise0l.ssptsec.mex :
ssptise02.ssptsec.mex :

In Sync
In Sync

Primary PAN :
pxGrid Nodes :

ssptise0l.ssptsec.mex
ssptise0l.ssptsec.mex ssptise02.ssptsec.mex

Recopilar una captura en desde los nodos pxGrid que apuntan hacia el nodo FMC principal.

Desplacese al menu Operations > Troubleshoot > Diagnostic Tools > TCP Dump,



Seleccione el opcion a Agregar una nueva captura.

= Cisco ISt Operations - Troubleshoot

Diagnostic Tools  Download Logs  Drebug Wizard

TCP Dump

Tha TCF Cump wtilty page I8 1

=]

Hout Name Matwork istertace Filter File Nama Roposito_.  File 5. Mumberof _  Timelimit  Fromiscucs: ' Status

Generacion de una captura de paquetes en ISE.

Configure los parametros para la captura.
IN Nombre de host, seleccione el nodo pxGrid principal seleccionado en el FMC.
Filtro el trafico con este sintaxis ip host <FMC IP>

Nombre la captura y luego continuar a Guardar y Ejecutar.

= Cisco ISE Operations - Troubleshoat

Diagnostic Tools Download Logs Debug Wizard

TCP Dump  wapused] ssprsec.mex
Edit TCP Dump
Add TCP Dump packet for monitofing on & network interface and troubleshoot problems on the network s they appear

Mot Name*
ssptise0]

NoTWOrE Intertace*
GigabitEthernet O [Up, Running]

TrustSes Tools

Fuluee
ip host 10.4.49. 51

4

E.g: ip host 10.77.122.123 and not
10.077.122.119

File Name
taccap

Reposmory
MNone

File Sire

10

File(s)

Toms Lt
5

Minute(s)

[ Promescuces Mode

Ejemplo de configuracion de captura de paquetes.



En otra ventana, en el menu FMC Integration > Other Integrations > Identity Fuentes, Pruebe la
conexién con ISE a través del canal pxGrid.

WCuando se obtiene el resultado de la prueba, continuar a Sarriba la captura en ISE.

= Cisco ISE Oparations - Troutleshoot

Disgnastic Tools Downiload Logs Dabieg Wirard

eesens TCP Dump
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Detencion de una captura de paquetes en ISE.

Descargar captura e inicia el analisis. Este escenario muestra una captura de una conexioén en
funcionamiento que puede servir de referencia.

18.4.49.51 18.4.49.41 TCP 66 47508 - 8918 [ACK] Sequl Ackel Wine29312 Lenwd TSvale2738457627 TSecr=23@5956319

18.4.49.51 18.4.49.41 TLSv1.2 389 Client Hello

18.4.49.41 18.4.45.51 = B6 8918 = 47588 [ACK] Seqel Ack=324 Win=38882 Lens@ TSval=2385555315 TSecrs2738457627

18.4.49.41 18.4.49.51 TP 7306 8010 = 47588 [ACK] Seqel Ackw32d Wine39088 Lens72140 TSvale2385056341 TSecr=I738457627 [TCP segment of a resssesbled POU]
10.4.40.41 10.4.49.51 TLSv1.2 462 Server Hells, Certificate, Server Key Exchange, Certificate Request, Server Hells Done

18.4.49.51 18.4.49.41 TcP BE 47508 + 8918 [ACK] Seqe324 AcksTE3T7 Win=44544 Len=@ TSvals27384576%8 TSecr=230505E341

18.4.49.51 18.4.45.41 TLSv1.2 1783 Certificate, Cliemt Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message

10.4.49.81 10.4.49.51 TR 66 8910 - 47508 [ACK] SeqeT637 Ack=2041 Win=33536 Len=d TSval=13B85956345 TSecr=273B457653

18.4.49.41 18.4.45.51 TLSv1.2 72 Change Cipher Spec

18.4.49. 41 10.4.45.51 TLSv1.2 111 Encrypted Handshake Message

18.4.43.51 18.4.49.41 TP 66 47508 = 5510 [ACK] Seqe284l Ack=TEEE Win=44544 Lensd TSval=2730457558 TSecr=2385556349

18.4.49.51 1@.4.49.41 TLSv1.2 99 Application Data

18.4.49.41 18.4.45.51 TCP 66 BY18 - 47508 [ACK] Sequ¥if Ack=2074 Win=33536 Len=d TSval=2385956331 TSecr=273B457658

18.4.43.51 18.4.45.41 TLsvi.2 615 Application Data, Application Bata, Applicaticn Data, Application Data, Applicaticn Data, Application Data, Application Data, Application Data, Applicatiom Data
18.4.49.41 12.4.49.51 TP 66 8910 = 47568 [ACK] Seqe7688 Ack=2623 Win=35430 Len=@ TSval-2305956391 TSecr=2738457699

10.4.49.41 10.4.49.51 TLSvi.2 515 Application Data

18.4,49.41 18.4.49.51 TLSvl.2 108 Application Data

18.4.43.51 18.4.459.41 TCP 66 47508 - 8918 [ACK] Seq=2623 Ack=171 Win=47488 Len=@ TSval=2735457708 TSecr=2305356400

18, 4,49.41 10.4,49.51 TLSv1.2 97 Encrypted Alert

Comunicacién de PxGrid entre ISE y FMC.

Ademas, en ISE, puede recopilar depuraciones relacionadas con pxProcesamiento de cuadricula.

Navegar por el menu Operations > Troubleshoot > Debug Wizard > Debug Configuracion de
registro,

Seleccione el nodo de ISE correspondiente que desee analizar y, a continuacion, Editar.

= CiscoISE Operations - Troubleshoot
Diagnostic Tools Download Logs Debug Wizard

Debug Profile Configuration

Debug Log Configuration Node List

27 Edit 4 Reset to Defaul
Node Name ~ Replication Role
- ] ssptise01 PRIMARY

Q ssptise02 SECONDARY



Seleccion de un nodo para depurar en ISE.

Filtre los componentes mostrados y cambie el Nivel de registro a DEBUG the pxgrid componente
a continuar con un analisis.

Guardar la configuracion.

= Cisco ISt Operations - Troublashoot
Diagnostic Tools Download Logs Debug Wizard

twag Prof
ESpSE0 ] Saplsec max
Dby Loy Configuration

Debug Level Configuration

Component Nama Log Level Doscription Log file Mame

Cambio del componente pxGrid al nivel de depuracion.

Reproduzca el comportamiento que desea analizar. continuar para analizar los registros
recopilados en el archivo pxgrid-server.log. Otros registros que puede revisar en el nodo de ISE
para solucionar problemas son:

#show Togging application | include pxgrid
ise-pxgriddirect.log
pxgrid/pxgrid-server.log
pxgrid/pxgrid-test.log
pxgrid/pxgrid_dbsync_summary.log
pxgrid/pxgrid_internal_dbsync_summary.log
pxgriddirect.log



Consejo: Para obtener mas recomendaciones sobre la recopilacion de registros, consulte
el video How to Enable Debugs on ISE 3.x Versions.

Problemas Comunes.

El cliente suscriptor de PxGrid no esta aprobado en ISE.

Para este caso de uso, el resultado relacionado con el botén pxGrid de prueba de FMC muestra
este comportamiento:


https://www.youtube.com/watch?v=E3USz8B76c8

Status

ISE connection status.

Primary host: Failure
Secondary host: Failure

« Additional Logs

[INFOJ: PXGrid v2 is enabled

[ERROR]: Performing request failed with a timeout.
[ERROR]: Failed to contact pxGrid node at
“10.4.19.42": Request falled with a timeout.

Error en la conexion PxGrid de FMC.

Primary host:

[INFO]: PXGrid v2 is enabled
[ERROR]: pxgrid 2.0: failed account activation. accountState=PENDING
[ERROR]: Failed to contact pxGrid node at '10.4.49.41': pxgrid2.0: Could not activate account

Secondary host:
[INFO]: PXGrid v2 is enabled

[ERROR]: Performing request failed with a timeout.
[ERROR]: Failed to contact pxGrid node at '10.4.19.42': Request failed with a timeout.

En ISE, observe el comportamiento en el menu Administration > PxGrid Services > Client
Management > Clients que indica que el cliente pxGrid (FMC) esta pendiente de aprobacion.

Seleccione el boton Aprobar, confirme la seleccion en la siguiente ventana e intente la integracion
de nuevo.

Esta vez la integracion se realiza correctamente.



= Cisco ISE AN - pRGid Sonicos

Summary Cliens Management Dragrosbes Settrgs

[
L Clients
e

et st regivin vl Pt st mppeovel s e e erkors i e 52, Clhuote wow e g et
Crevicatn Lineady Ioudh the pelnd SOK 10 fe@sled &S chesls CReo ME Suppons BoOth suld Shd Manusl Mo Blkons
el ] Chimal Censage B
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e Chonts

[e——
. i
B Hame Duacription Gilonn Growes Status

B s ik 104 enaTe B « Pendng

Cliente FMC en estado pendiente.

®

Information

Approve client(s)?

Are you sure you want 1o approve the selected client(s)?

Cancel oK

Confirmacién de la aprobacién del cliente pxGrid.

Observe si desea habilitar la aprobacion automatica de clientes pxGrid basados en certificados.

Aprobar/Rechazar los clientes de la pagina anterior, ya que puede aparecer esta alarma.

Error

Automatic approval can not be enabled when an existing client is in Pending state

oK

Error relacionado con la aprobacion de clientes pxGrid.

certificado PxGrid ISE encadenar incompleto.

En este escenario, si navega al menu Administration > System > Certificate, seleccione el
certificado pxgrid y seleccione la opcion View,

En caso de que tenga un problema con el certificado, estos errores relacionados son posibles.

€& Certificate trust chain is incomplete



Error relacionado con la cadena de certificados incompleta.

TEI primer paso que debe comprobar es si la CA raiz de ISE esta completada en la opcién Ver.

En caso de que falte un certificado en la jerarquia, puede emitir la CA raiz de implementacion de
ISE completa.

BVaya al menu Administration > System > Certificates > Certificate Management > Certificate
Signing Request (CSR) y seleccione ese boton.

= Cisco

Conificates  Logging  Maintenance Upgrade  Healih Check Batiup £ Restore Admin Accoss  Sotsags

I Certificate Signing Requests

| Gararme Contticsts Signing Regussts [C5A)

Generacion de una CSR en ISE.

En este menu, seleccione en Uso CA raiz de ISE y regenerar la CA raiz de ISE para todos los
nodos.

Continue con el botdon Reemplace la cadena de certificados de CA raiz de ISE.

= Cisco

Corificates  Logging  Maimionance  Upgrade  Health Ghecks  Backup & Rosiore  Admin Access

PR — Certificate Signing Request

5K Idantity Cartificatos:

ISE Cortificate Autbarity Cortificates:

+  ISERBeCA

Configuracion de la solicitud de firma de certificado.

Espere a que se generen los certificados en todos los nodos del implmplementacion.

Al finalizar, ISE muestra la siguiente notificacion.



Thaee well Bo oo dolry = ganerang Sl showing corafcanin

Paaia releeah the cabila # conificaen o0 aor show wp

Confirmacion de la generacion de certificados.

Confirme si el pxGse completo la cadena de confianza del certificado RID seleccionando la opcién
Ver en Certificados del sistema.

Referencia.

Pagina de desarrolladores de PxGrid de Cisco.

Guia del administrador de Cisco Identity Services Engine, version 3.2, capitulo: Cisco pxGrid.

Guia de instalacion de Cisco Identity Services Engine, versidn 3.2, capitulo: Referencia de
puertos de Cisco ISE

Guia de referencia CLI de Cisco Identity Services Engine, version 2.4



https://developer.cisco.com/docs/pxgrid/#!what-is-pxgrid
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_pxgrid.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/cli_guide/b_ise_CLIReferenceGuide_24/b_ise_CLIReferenceGuide_24_chapter_00.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



