FDM integrado a orquestador de defensa

Contenido

Introduccion
Prerequisites
Requirements
Componentes Utilizados
Antecedentes
Configurar
Diagrama de la red
Configuraciones
Verificacion
Troubleshoot

Informacién Relacionada

Introduccion

Este documento describe como incorporar un dispositivo administrado por Firepower Device
Manager (FDM) a Cisco Defense Orchestrator (CDO) mediante la clave de registro.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Administrador de dispositivos Firepower (FDM)
» Cisco Defense Orchestrator (CDO)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Firepower Device Manager (FDM) Azure que ejecuta la version 7.4.1

Para obtener una lista completa de versiones y productos compatibles, consulte la Guia de
compatibilidad de_Secure Firewall Threat Defence para obtener mas informacion.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente

de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.


/content/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html#Cisco_Reference.dita_3c3a7148-33f3-4668-834c-ba9eca097785

Antecedentes

Antes de comenzar el proceso de incorporacion de un dispositivo gestionado por FDM a Cisco
Defense Orchestrator (CDO) mediante una clave de registro, asegurese de que cumple estos
requisitos previos:

1.

2.

Version compatible: el dispositivo debe ejecutar la version 6.6 o superior.

Requisitos de red: Conecte Cisco Defense Orchestrator a sus dispositivos gestionados

. Software de administracion: el dispositivo debe administrarse a través del administrador de

dispositivos de firewall seguro (FDM).

. Licencias: el dispositivo puede usar una licencia de evaluacion de 90 dias o una licencia

inteligente.

. Registros existentes: asegurese de que el dispositivo no esté registrado aun con los

servicios en la nube de Cisco para evitar conflictos durante el proceso de incorporacion.

. Cambios pendientes: compruebe que no hay cambios pendientes en el dispositivo.

. Configuracion de DNS: los parametros de DNS deben configurarse correctamente en el

dispositivo administrado por FDM.

. Servicios de hora: los servicios de hora del dispositivo se pueden configurar con precision

para garantizar la sincronizacion con los protocolos de tiempo de la red.

. Requisito para la activacion de la compatibilidad con FDM. La compatibilidad con el

administrador de dispositivos de firewall (FDM) y su funcionalidad se concede
exclusivamente previa solicitud. Los usuarios sin la compatibilidad con FDM habilitada en su
arrendatario no pueden administrar ni implementar configuraciones en los dispositivos
administrados con FDM. Para activar esta plataforma, los usuarios deben_enviar una
solicitud al equipo de soporte para la habilitacion de soporte de FDM.

Configurar

Diagrama de la red

Este articulo se centra en un dispositivo FDM (Firepower Device Manager), que se controla a
través de su interfaz de gestion. Esta interfaz dispone de acceso a Internet que es esencial para
registrar el dispositivo con Cisco Defense Orchestrator (CDO).


/content/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator/basics-of-cisco-defense-orchestrator.html#Connect_Cisco_Defense_Orchestratorto_the_CloudSDC
/content/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator/faq-and-support.html#Cisco_Concept.dita_92ad1f10-ddda-45fe-b4e9-ea9433046396
/content/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator/faq-and-support.html#Cisco_Concept.dita_92ad1f10-ddda-45fe-b4e9-ea9433046396
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Configuraciones

Paso 1. Inicie sesion en Cisco Defense Orchestrator (CDO).

Paso 2. Vaya al panel Inventario y seleccione el boton azul mas para incorporar un dispositivo.

—
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Paso 3. Seleccione la opcion FTD.


https://www.defenseorchestrator.com/
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Paso 4 Vaya a la seccion "Onboard FTD Device" (Dispositivo FTD incorporado) para iniciar el
proceso de registro. Es importante tener en cuenta los métodos disponibles para incorporar un
dispositivo Threat Defence:

» Por numero de serie: este método se aplica a dispositivos fisicos como Firepower serie
1000, Firepower serie 2100 o Secure Firewall serie 3100 con versiones de software
compatibles. Necesita el numero de serie del chasis o PCA y una conexién de red a
Internet.

» By Registration Key: Este es el método preferido para la incorporacién, especialmente
ventajoso para los dispositivos que reciben direcciones IP a través de DHCP, ya que ayuda
a mantener la conectividad con CDO incluso si hay un cambio en la direccion IP del
dispositivo.

» Uso de credenciales: esta alternativa implica la introduccion de las credenciales del
dispositivo y la direccién IP de su interfaz externa, interna o de gestién, adaptada a la
configuracion del dispositivo dentro de la red.

Para este proceso, seleccione la opcion FDM y, a continuacion, la opcidon Use Registration Key
para garantizar una conectividad uniforme con CDO, independientemente de los posibles cambios
en la direccioén IP del dispositivo.
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A Important: This method of onboarding allows for local co-management of the firewall via FDM. To manage your device with cloud-
— delivered Firewall Management System, click the FTD button instead. Learn more (£

Firewall Threat Defense a a a
FIDO | ® FOM® Use Registration Key Use Serial Number Use Credentials (Basic)
Onboard a device using a registration Use this method for low-touch Onboard a device using its IP address
E key generated from CDO and applied prowvisioning or for onboarding or host name, and a usemame and
on the device using Firepower Device configured devices using their serial password
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Paso 5. Introduzca el nombre de dispositivo deseado en el campo Device Name (Nombre de
dispositivo) y especifique la asignacion de directiva. Ademas, elija la licencia de suscripcion que
debe asociarse con el dispositivo.

Follow the steps below Cancel

- A Important: This method of enboarding allows for local co-management of the firewall via FDM. To manage your device with cloud-
/= delivered Firewall Management System, click the FTD button instead. Learn more ('

Firewall Threat Defense

8

Use Registration Key
Onboard a device using a registration
key generated from CDO and applied
on the device using Firepower Device

Manager.

FTD ) FDM

o Device Name Device Name @ Important: If you already have a SecureX or Cisco Threat
Response (CTR) account, you will need to merge your
CDO tenant and SecureX/CTR account in order for your
devices to be registered with SecureX. You can do so
m through the SecureX portal. See Merge Your CDO and
SecureX Accounts (' for instructions.
Until your accounts are merged, you will not be able to
see your device’s events in SecureX or benefit from
other SecureX features.

FDM_Onboarding

@ Database Updates

Paso 6. La seccion Actualizaciones de la base de datos esta configurada de forma
predeterminada para ejecutar actualizaciones de seguridad inmediatamente y configurar
actualizaciones periodicas. EI cambio de esta configuracion no modifica ninguna programacion de
actualizacion existente establecida a través del administrador de dispositivos de Secure Firewall.



o Device N FDM_Onboarding
Immediately perform security updates, and enable recurring updates.

Databases Geolocation, Intrusion Rule, VDB, Security Intelligence Feeds
Schedule Weekly on Mo at 02:00 AM Set Schedule

Paso 7. En la seccion CLI Registration Key (Clave de registro de CLI), CDO genera
automaticamente una clave de registro. Al salir de la interfaz de onboarding antes de la
finalizacion, se crea un marcador de posicidon para el dispositivo dentro del Inventario. La clave de
registro se puede recuperar de esta ubicacién mas adelante si es necesario.

n 1ol Dl masediry
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Paso 8. Utilice el icono Copiar para copiar la clave de registro generada.

Paso 9. Acceda al dispositivo Secure Firewall Device Manager destinado a la incorporacién a
CDO.

Paso 10. Seleccione Servicios en la nube en el menu Configuracién del sistema.



Management: Unmerged Geolocation, Rule, VDB, System Upgrade,
Security Intelligence Feads

Interfaces Routing Updates System Settings

View All Interfaces > View Configuration > View Configuration >

Smart License 9 Backup and Restore Troubleshoot

5 Last Backup: 10 Apr 2024
Tier: FTDV20 - 3 Gbps -
View Configuration > View Configuration b REQUEST FILE TO BE CREATED See more

Paso 11. Designe la region de nube de Cisco correcta en el menu desplegable Region, alineada
con la ubicacion geografica del arrendatario:

» En defenseorchestrator.com, seleccione US (EE. UU.).
» Para defenseorchestrator.eu, seleccione EU.
» Para apj.cdo.cisco.com, seleccione APJ.



Dewice Summary

Cloud Services

o Mot Registerad

You can reglster the device with the Cisco cloud to use additional cloud-based services. If you want 1o
use Cisco Defense Orchestrator (CDO) for management or want to remain in evaluation mode, then
register with the cloud using your CDO or other security account registration key. You can alternatively
auto—-enroll with CDO or a Secure Firewall Management Center using the device serial number. If you
want to use Secure Firewall device manager for management and are ready to license the device, then
configure Smart Licensing, which automatically registers the device with the Cisco cloud. After you
register with the cloud, you can enable or disable features as needed.

Enrollment Type

Security/CDO Account Smart Licensing

Region
US Region v

Registration Key

85038aebd2b7c06d4540477897 2d16fa

@ Service Enrollment

Cisco Defense Orchestrator

Cisco Defense Orchestrator |s a cloud-based management tool used for managing network
devices. Select this option if you want to register the device in your Cisco Defense Orchestrator
account.

1 Enable Cisco Defense Orchestrator

Cisco Success Network

Cisco Success Network anablement provides usage information and statistics to Cisco which are
essential for Cisco to provide technical support.This information also allows Cisco to improve the
product and to make you aware of unused available features so that you can maximize the value
of the product in your network.

Check out the Sample Data that will be sent to Cisco. See morg v
; Enroll Cisco Success Network

Paso 12. En la seccién Tipo de inscripcion, elija la cuenta de seguridad.
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Paso 13. Pegue la clave de registro en el campo Clave de registro.
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Paso 14. En el caso de los dispositivos de la version 6.7 o posterior, compruebe que Cisco
Defense Orchestrator esta activado en la seccion Inscripcion de servicios.
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Paso 15. (Opcional) Revise los detalles de Cisco Success Network Enroliment. Si no desea
participar, desactive la casilla de verificacion Inscribir a Cisco Success Network.



Paso 16. Seleccione Registrar y acepte la divulgacién de informacion de Cisco. El administrador
de dispositivos de firewall seguro envia el registro a CDO.
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Paso 17. De nuevo en CDO, en el area de creaciéon de claves de registro, seleccione Siguiente.

Paso 18. (Opcional) Identifique y seleccione las licencias previstas para el dispositivo y, a
continuacion, seleccione Next (Siguiente).

Paso 19. Observe el estado del dispositivo en la transicion del inventario de CDO de No
aprovisionado a Localizando, luego a Sincronizando y, finalmente, a Sincronizado.
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Verificacion
Utilize esta seccidn para confirmar que su configuracion funcione correctamente.

Navegue hasta el portal CDO y verifique el estado del dispositivo, que indica Online y

Synced. Ademas, la verificacion del estado se puede llevar a cabo mediante la GUI de FDM. Vaya
a Sistema > Servicios en la nube para observar el estado de conexién de Cisco Defense
Orchestrator y Cisco Success Network. La interfaz muestra el estado Conectado, lo que confirma
la integracién correcta con los servicios.

System Settings +
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Cloud Servcos

Central Maragoment

Traffic Settings
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Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

* Resolucion del fallo del FQDN del servicio en la nube

Si el registro del dispositivo falla debido a una incapacidad para resolver el FQDN del servicio en
la nube, verifique la conectividad de red o la configuracion DNS e intente volver a incorporar el
dispositivo.

 Error de clave de registro no valida

Cuando el registro del dispositivo no se completa debido a la entrada de una clave de registro no
valida en el Administrador de dispositivos de firewall, copie la clave de registro correcta de Cisco
Defense Orchestrator y vuelva a intentar el proceso de registro. Si el dispositivo ya tiene una
licencia inteligente, quite la licencia inteligente antes de introducir la clave de registro en el
Administrador de dispositivos de firewall.



* Problema de licencia insuficiente

En los casos en los que el estado de la conectividad del dispositivo indique "Licencia insuficiente",
vaya a:

1. Espere a que el dispositivo obtenga la licencia, ya que Cisco Smart Software Manager
puede requerir un periodo para aplicar una nueva licencia al dispositivo.

2. Si el estado del dispositivo no cambia, actualice el portal CDO cerrando sesion y volviendo a
iniciarla para resolver posibles problemas de comunicacion de red entre el servidor de
licencias y el dispositivo.

3. Si la actualizacion del portal no actualiza el estado del dispositivo, realice estas acciones:

» Genere una nueva clave de registro de Cisco Smart Software Manager y copiela.
Refiérase al video Generacion de Licencias Inteligentes para obtener orientacion.

» En la barra de navegacion de CDO, seleccione la pagina Inventario.

+ Elija el dispositivo enumerado con el estado Licencia insuficiente.

» En el panel Detalles del dispositivo, haga clic en Administrar licencias bajo la alerta
Licencias insuficientes. Mensajes de la ventana Administrar licencias.

* En el campo Activar, pegue la nueva clave de registro y seleccione Registrar
dispositivo.

Una vez que la nueva clave de registro se haya aplicado correctamente, el estado de conectividad
del dispositivo debe cambiar a 'En linea'.

Para obtener una guia completa sobre el registro de Firepower Device Manager (FDM) mediante
meétodos alternativos a la clave de registro, consulte la documentacion detallada que se
proporciona en el enlace: Troubleshooting de dispositivos gestionados por FDM.

Este recurso ofrece instrucciones paso a paso y consejos para la resolucién de problemas
relacionados con las diferentes técnicas de registro que se pueden emplear para incorporar
correctamente FDM a Cisco Defense Orchestrator (CDO).

Informacion Relacionada

» Solucionar problemas de dispositivos administrados por FDM

* Gestién de dispositivos FDM con Cisco Defense Orchestrator

* Soporte técnico y descargas de Cisco
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/content/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator/troubleshooting.html#Firepower_Threat_DefenseFTD_Devices
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https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



