Configuracion de SNMP en VPN de sitio a sitio
en la interfaz de datos administrada por FDM
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Introduccion

Este documento describe la configuracion de SNMP a un extremo remoto a través de una VPN de
sitio a sitio en una interfaz de datos de una interfaz de datos de dispositivo FTD.

Prerequisites

Antes de continuar con la configuracion, asegurese de que se cumplen estos requisitos previos:

» Comprension basica de estos temas:
- Cisco Firepower Threat Defence (FTD) gestionado por Firepower Device Manager
(FDM).
- Dispositivo de seguridad Cisco Adaptive Security Appliance (ASA).
- Protocolo simple de administracién de red (SNMP).
- Red privada virtual (VPN).
» Acceso administrativo a los dispositivos FTD y ASA.
» Asegurese de que la red esta activa y de que comprende el impacto potencial de cualquier
comando.

Requirements

» Cisco FTD administrado por FDM version 7.2.7

» Cisco ASA version 9.16

* Detalles del servidor SNMP (incluida la direccién IP y la cadena de comunidad)

» Detalles de la configuracién VPN de sitio a sitio (incluida la IP del par y la clave
precompartida)



» FTD debe ser al menos la version 6.7 para poder utilizar la APl REST para configurar
SNMP.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco Firepower Threat Defence (FTD) gestionado por Firepower Device Manager (FDM)
version 7.2.7.

+ Cisco Adaptive Security Appliance (ASA) version 9.16.

 Servidor SNMP (cualquier software de servidor SNMP estandar)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Con estos pasos descritos, los administradores de red pueden garantizar la supervision remota de
sus dispositivos de red.

SNMP (protocolo simple de administracion de red) se utiliza para la administracién y supervision
de la red. En esta configuracion, el trafico SNMP se envia desde el FTD a un servidor SNMP
remoto a través de una VPN de sitio a sitio establecida con un ASA.

Esta guia tiene como objetivo ayudar a los administradores de red a configurar SNMP en un
extremo remoto a través de una VPN de sitio a sitio en una interfaz de datos de un dispositivo
FTD. Esta configuracion resulta util para supervisar y administrar dispositivos de red de forma
remota. En esta configuracion, se utiliza SNMP v2 y el trafico SNMP se envia desde la interfaz de
datos de FTD a un servidor SNMP remoto a través de una VPN de sitio a sitio establecida con un
ASA.

La interfaz utilizada se denomina "interna", pero esta configuracion se puede aplicar a otros tipos
de trafico "listo para usar" y puede utilizar cualquier interfaz del firewall que no sea aquella en la
que termina la VPN.



Nota: SNMP sélo se puede configurar a través de la APl REST cuando FTD ejecuta la
version 6.7 y posteriores, y FDM lo administra.

Configurar



Nota: Esta configuracion considera que la VPN de sitio a sitio ya esta configurada entre
los dispositivos. Para obtener mas informacion sobre como configurar la VPN sitio a sitio,
consulte la guia de configuracion. Configuracién de VPN de sitio a sitio en FTD
gestionado por FDM

Configuraciones

1. Inicie sesién en el FTD.


https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215513-configure-site-to-site-vpn-on-ftd-manage.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215513-configure-site-to-site-vpn-on-ftd-manage.html
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2. En la descripcion general de Device, navegue hasta el explorador de API.
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3. Configure SNMPv2 en FTD

* Obtener informacién de la interfaz.

Interface

E [devices/default/interfaces

4. Desplacese hacia abajo y seleccione el boton Try it out! para realizar la llamada a la API. Una
llamada correcta devuelve el cédigo de respuesta 200
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» Cree una configuracién de objeto de red para el host SNMP.

NetworkObject

» Cree un nuevo objeto de host SNMPv2c.



fdevicasattings/default/snmpsarvers
fdevicesettings/default/snmpsenversifobjld)
ldevicesettings/default/snmpservers/{objld]
fobject/snmpusers

fobject/snmpusers
fobject/snmpusers/fobjld)
fobject/snmpusers/fobjld)
fobject/snmpuserns/{objld)
fobjectisnmpusergroups
fobjectisnmpusergroups
fobject/snmpusergroups/{objld)
fobject/snmpusengroups{obijld)
fobject/snmpusergroups: {objld)
fobject/snmphosts

fobject/snmphosts

(1]
=
=
a-

fobject/snmphosts) [obijld)
fobject/snmphosts/{objid)
LU fobject/snmphosts/{objld)

Para obtener mas informacién, consulte la guia de configuracion y configure y solucione los
problemas de SNMP en Firepower FDM

5. Una vez que SNMP esté configurado en el dispositivo, navegue hasta Device en la seccion
Advanced Configuration y seleccione View Configuration.


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html

Advanced Configuration
Includes: FlexConfig, Smart CLI

View Configuration )

6. En la seccion FlexConfig, seleccione objetos FlexConfig y cree un nuevo objeto, asignele un
nombre y agregue el comando management-access en la seccion de plantilla, especifique la
interfaz y agregue el comando negation en la parte de negacion de plantilla.

FlexConfig

FlexConfig Objects

FlexConfig Policy
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7. En la seccion FlexConfig, seleccione FlexConfig Policy, haga clic en el icono Add (Agregar) y

seleccione el objeto FlexConfig que creamos en el paso anterior. A continuacion, seleccione OK
(Aceptar).
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8. A continuacién, aparece una vista previa de los comandos que se aplicaran al dispositivo.
Seleccione Guardar.

9. Despliegue la configuracion, seleccione el icono de despliegue y haga clic en Desplegar ahora.
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Nota: Asegurese de que se ha completado de forma satisfactoria. Puede comprobar la
lista de tareas para confirmarla.

Verificacion

Para verificar la configuracion, realice estas comprobaciones, inicie sesion en el FTD a través de
SSH o la consola y ejecute estos comandos:

 Verifique que la configuracion en ejecucidn del dispositivo contenga los cambios que
hicimos.

> system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

firepower> enable

Password:

firepower# show running-config



<some outouts are ommitted>

object network snmpHost

host 10.56.58.10

<some outputs are ommitted>

snmp-server host inside 10.56.58.10 community ****%* version 2c
snmp-server location null

snmp-server contact null

snmp-server community ¥¥%%%

<some outputs are omitted>

management-access inside

» Realice una prueba desde el probador SNMP y asegurese de que se completa con éxito.
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Troubleshoot

Si tiene algun problema, siga estos pasos:

» Asegurese de que el tunel VPN esté activo y en funcionamiento; puede ejecutar estos
comandos para verificar el tunel VPN.

firepower# show crypto ikev2 sa
IKEvV2 SAs:
Session-id:3, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote fvrf/ivrf Status Role

442665449 10.197.225.82/500 10.197.225.81/500 READY RESPONDER

Encr: AES-GCM, keysize: 256, Hash: N/A, DH Grp:14, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/10 sec

Child sa: local selector 10.57.58.0/0 - 10.57.58.255/65535

remote selector 10.56.58.0/0 - 10.56.58.255/65535

ESP spi in/out: 0x3c8ba92b/0xf79c95a9

firepower# show crypto ikev2 stats
Global IKEv2 Statistics

Active Tunnels: 1
Previous Tunnels: 2



Una guia detallada sobre como depurar tuneles IKEv2 se puede encontrar aqui: Como depurar
VPN IKEv2

 Verifique la configuracion de SNMP y asegurese de que la cadena de comunidad y la
configuracion de control de acceso sean correctas en ambos extremos.

firepower# sh run snmp-server

snmp-server host inside 10.56.58.10 community ***** version 2c
snmp-server location null

snmp-server contact null
snmp-server community

*kkkk

» Asegurese de que se permite el trafico SNMP a través del FTD.

Navegue hasta Politicas > Control de acceso y verifique que tenga una regla que permita el trafico
SNMP.
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» Utilice la captura de paquetes para monitorear el trafico SNMP e identificar cualquier
problema.

Habilite la captura con seguimiento en el firewall:

capture snmp interface inside trace detail match udp any any eq snmp

firepower# show capture
capture snmp type raw-data trace detail interface inside include-decrypted [Capturing - 405 bytes]
match udp host 10.57.58.10 host 10.56.58.1 eq snmp

firepower# sh capture snmp
4 packets captured


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
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: 17:50:42.338803 10.56.58.10.49833
packets shown

Para obtener mas informacién, consulte la guia de configuracion de SNMP, configure y solucione
problemas de SNMP en Firepower FDM

Informacion Relacionada

» Guia de configuracion de Cisco Secure Firepower Device Manager
» Guia de configuracion de Cisco ASA
» Configuracion SNMP en dispositivos Cisco



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/snmp/configuration/15-mt/snmp-15-mt-book.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



