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Introduccioén

Este documento describe qué datos se envian del dispositivo de seguridad del correo electrénico
(ESA) a SenderBase cuando se habilita la participacion de la red de SenderBase.

¢ Qué datos se envian a SenderBase cuando se habilita la
participacion de la red de SenderBase?

El ESA puede participar en SenderBase en varias maneras diferentes, incluyendo extraer las
calificaciones de SenderBase y la alimentacion de la informacion de SenderBase sobre las
conexiones y los volumenes del correo electrénico.

Acceso de la informacion de la extraccidon de la calificacion de
SenderBase

Las calificaciones SBR son extraidas por las interrogaciones DNS. Cualquier médulo de escucha
S TP que tenga SBR habilité en el nivel CLI del médulo de escucha: el listenerconfig > edita >
puesto preguntara las informaciones al servidor de SenderBase sobre los remitentes del correo
electrénico basados en su direccion IP. Estas interrogaciones divulgan varias cosas sobre su
compania a SenderBase. Porque los datos de DNS de SenderBase estan solamente disponibles
para los clientes de Cisco, las interrogaciones de SenderBase incluyen a la parte de su numero
de serie del sistema. Ademas, porque las interrogaciones de SenderBase preguntan por un IP
Address particular, la interrogacion si mismo divulga que ciertos IP Addresses estan conectando
con su ESA. La informacién enviada a y desde SenderBase con respecto a las calificaciones
SBR no se cifra.



Usted puede evitar divulgar esta informacion a SenderBase inhabilitando las interrogaciones de
SenderBase sobre una base del por-mddulo de escucha. Esto se puede hacer solamente en el
CLI ESA como se muestra abajo.

Note: Las interrogaciones de SenderBase se habilitan por abandono en cada médulo de
escucha incluso si usted no las utiliza en ninguna grupos del remitente.

El didlogo CLI mostrado abajo da un ejemplo de como usted puede inhabilitar el envio de las
interrogaciones de SenderBase:

mai | . exanpl e. com> |istenerconfig

Currently configured |isteners:
1. InboundMail (on Data 2, 192.168.195.101) SMIP TCP Port 25 Public
2. QutboundMail (on Data 1, 172.20.0.101) SMIP TCP Port 25 Private

Choose the operation you want to perform
- NEW- Create a new |listener.

- EDIT - Mudify a listener.

- DELETE - Renove a |istener.

- SETUP - Change gl obal settings.

[1> EDT

Enter the name or nunber of the listener you wish to edit.
[1> 1

Nanme: | nboundMai |

Type: Public

Interface: Data 2 (192.168.195.101/24) TCP Port 25
Protocol : SMIP

Def aul t Domai n:

Max Concurrency: 50 (TCP Queue: 50)

Dormai n Map: Disabl ed

TLS: No

SMIP Aut henti cati on: Enabl ed

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes
Foot er: None

LDAP: snt paut h (Publ i cLDAP. st paut h)

Choose the operation you want to perform

- NAME - Change the name of the |listener.

- I NTERFACE - Change the interface.

- LIMTS - Change the injection linits.

- SETUP - Configure general options.

- HOSTACCESS - Mdify the Host Access Tabl e.

- RCPTACCESS - Modify the Recipient Access Table.

- BOUNCECONFI G - Choose the bounce profile to use for messages injected
on this listener.

- MASQUERADE - Configure the Domai n Masquer adi ng Tabl e.

- DOVAI NVAP - Configure domai n mappi ngs.

- LDAPACCEPT - Configure an LDAP query to determ ne whether a recipient
address shoul d be accepted or bounced/ dropped.

- SMIPAUTH - Configure an SMIP aut henti cati on.

[1> SETUP

Li stener | nboundMail Options

Def aul t Domai n: exanpl e. com



Add "Received:" Header: Yes

Cl ean nmessages of bare CR/LF: Yes

Enabl e SenderBase Reputation Filters and IP Profiling: Yes
Sender Base query tineout: 5

Sender Base per-connection timeout: 20

Footer Attachment: <none confi gured>

Address Parser Type: Loose

Choose the operation you want to perform

- DEFAULTDOMVAI N - Configure a default domain nane.

- RECEI VED - Set whether or not a Received: header is added.

- CLEANSMTP - Set whether or not to repair bare CR and LF in nessages.
- SENDERBASE - Set SenderBase options.

- FOOTER - Configure to add a footer to every message.

- ADDRESS - Configure enmnil address restrictions.

[1> SENDERBASE

Wuld you like to enabl e SenderBase Reputation Filters and IP Profiling
support? [Y]> N

Li stener | nboundMail Options

Def aul t Domai n: exanpl e. com

Add "Received:" Header: Yes

Cl ean nmessages of bare CR/LF: Yes

Enabl e SenderBase Reputation Filters and IP Profiling: No
Footer Attachment: <none confi gured>

Addr ess Parser Type: Loose

mai | . exanpl e. con> commi t

Acceso de los datos de SenderBase

El ESA puede enviar la informacion adicional a SenderBase especificamente con el fin de mejorar
el tiempo de respuesta en los cambios de volumen de la deteccidn y del correo de la amenaza.
Cisco reconoce que la aislamiento es importante para usted, asi que SenderBase se disefa y se
actua con la proteccion de su aislamiento en la mente. SenderBase no recoge individualmente la
identificacion de la informacion para los mensajes o Cisco.You trata a los beneficiarios y cualquier
informacion sobre su red confidencial pueden habilitar o inhabilitar el envio de la informacion a
SenderBase en el GUI o dentro del CLI. Para controlar la participacion de SenderBase en el GUI,
seleccione los Servicios de seguridad > SenderBase. El ejemplo siguiente CLI muestra inhabilitar
de la distribucion de informacion de SenderBase:

mai | . exanpl e. con> sender baseconfig
Share statistical data with SenderBase: Enabl ed

Choose the operation you want to perform
- SETUP - Configure SenderBase Network Participation settings

[1> setup

Do you want to share statistical data with the SenderBase | nformati on Service
(recommended)? [Y]> n

The systemwi Il no |onger share data with SenderBase. Are you sure you want to
disable? [N]> vy

Share statistics with SenderBase |Information Service: Disabled



Choose the operation you want to perform
- SETUP - Configure SenderBase Network Participation settings
[1>

mai | . exanpl e. con> commi t
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