ESA experimenta una tormenta de rebote (NDR)
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Introduccion

Este documento describe un problema encontrado en el que su dispositivo de seguridad Email
Security Appliance (ESA) experimenta una tormenta de rebote y ofrece una solucion al problema.

Antecedentes

Una tormenta de rebote es un efecto secundario de un trabajo en equipo o una dispersion de
spam de correo electronico.

Joe Job

Un trabajo en grupo es un ataque de spam que utiliza datos de remitentes falsificados y tiene
como objetivo empanar la reputacion del remitente aparente o inducir a los destinatarios a tomar
medidas contra el remitente aparente.

Retrodispersién

Una retrodispersion es un efecto secundario del spam, virus y gusanos de correo electrénico en
los que los servidores de correo electronico que reciben spam y otros correos envian mensajes
de rebote a una persona inocente. Esto ocurre porque el remitente original del sobre del mensaje
esta falsificado para contener la direccion de correo electrénico de la victima. Dado que estos
mensajes no fueron solicitados por los destinatarios, son sustancialmente similares entre siy se
envian en grandes cantidades, se consideran correo electrénico masivo no solicitado o spam. Por
lo tanto, los sistemas que generan retrodispersion de correo electronico pueden aparecer en
varias listas negras del sistema de nombres de dominio (DNSBL) y violar los términos de servicio
de los proveedores de servicios de Internet.



Problema

Su ESA experimenta una tormenta de rebote donde hay un aluvién de mensajes inyectados en el
ESA. El recuento de conexiones entrantes alcanza su maximo durante un ataque de este tipo. El
dispositivo podria desarrollar una copia de seguridad de la cola de trabajo. Para verificar si el
dispositivo esta sujeto a tal ataque, grep los registros de correo para la direccion de origen del
correo. Los rebotes (Informes de no entrega - NDR) tienen un correo de sobre vacio Desde
direccién.

ironport.con> grep -e "From:" mail_ logs

Mon Cct 20 14:40:55 2008 Info: MD 10 ICID 19 From <>
Mon Cct 20 14:40:55 2008 Info: MD 11 ICID 19 From <>
Mon Cct 20 14:40:55 2008 Info: MD 12 ICID 19 From <>

Un dispositivo que esta sujeto a una tormenta de rebote tendra la mayoria de los mensajes con la
direccion From del correo del sobre de '<>'.

Soluciéon

Hay varias opciones para gestionar una tormenta de rebote.

Verificacion de rebote

Para combatir estos ataques de rebote mal dirigidos, AsyncOS incluye Cisco Bounce Verification.
Cuando esta activada, esta funcion etiqueta la direccion del remitente del sobre para los
mensajes enviados a través del ESA. El destinatario del sobre para cualquier mensaje de rebote
recibido por el ESA se verifica para la presencia de esta etiqueta. Cuando se reciben mensajes de
rebote legitimos, se elimina la etiqueta que se agregé a la direccion del remitente del sobre y se
entrega el rebote al destinatario. Los mensajes de rebote que no contienen la etiqueta pueden
manejarse por separado.

AsyncOS considera los rebotes como correo con una direccion From de correo nulo (<>). Los
mensajes que provienen de direcciones como mailer-daemon@example.com o

postmaster@example.com no son considerados rebotes por el sistema y no estan sujetos a
verificacion de rebote.

Configurar claves de etiquetado de direccidn de verificacion de rebote

La lista Bounce Verification Address Tagging Keys (Claves de etiquetado de direccion de
verificacion de rebote) muestra la clave actual y las claves sin purgar que ha utilizado en el
pasado. Para agregar una nueva clave, complete estos pasos:

1. En el Politicas de correo > Verificacion de rebote , haga clic en Nueva clave.

2. Introduzca una cadena de texto y haga clic en Enviar.

3. Realice los cambios.

Purgar claves



Puede purgar las claves de etiquetado de direcciones antiguas si selecciona una regla para
purgar en el menu desplegable y hace clic en Purgar.

Configuracion de los parametros de verificacion de rebote de Cisco

La configuracion de verificacion de rebote determina qué accion tomar cuando se recibe un rebote
no valido.

- Elegir Politicas de correo > Verificacién de rebote.

- Haga clic Editar configuracion.

- Seleccione si desea rechazar rebotes no validos o agregar un encabezado personalizado al
mensaje. Si desea agregar un encabezado, introduzca el nombre y el valor del encabezado.

- De forma opcional, active las excepciones inteligentes. Esta configuracién permite que los
mensajes de correo entrante y los mensajes de rebote generados por los servidores de
correo internos queden automaticamente exentos del procesamiento de verificacion de rebote
(incluso cuando se utiliza un unico receptor para el correo entrante y saliente).

- Envie y confirme los cambios.

Configuracion de la verificacion de rebote de Cisco con la CLI

Puede utilizar los comandos bvconfig y destconfig en la CLI para configurar la verificacion de
rebote. Estos comandos se tratan en la Guia de Referencia de Cisco AsyncOS CLI.

Verificacion de rebote de Cisco y configuracion del claster

La verificacion de rebote funciona en una configuracion de cluster siempre y cuando ambos
dispositivos de Cisco utilicen la misma "clave de rebote". Cuando se utiliza la misma clave,

cualquier sistema debe poder aceptar un rebote legitimo. La etiqueta/clave de encabezado

modificada no es especifica para cada dispositivo de Cisco.

Filtro de correo

Si no puede utilizar la verificacién de rebote porque utiliza dispositivos separados para la
recepcion y entrega, puede configurar un filtro de mensaje para bloquear mensajes que tengan
una direccién From vacia.

Bloque de correo

Dado que estos mensajes de rebote probablemente tengan una direccién de destinatario de sobre
inexistente, puede bloquear direcciones no validas a través de la validacion de destinatarios del
protocolo ligero de acceso a directorios (LDAP) para ayudar a reducir el impacto de tales
mensajes.


http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-command-reference-list.html
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