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Introduccion

Este documento describe un ejemplo de la implementacion de la autenticacion basada en
certificados y la autenticacion SAML dual.

Prerequisites

Las herramientas y dispositivos utilizados en la guia son:

» Cisco Firepower Threat Defence (FTD)

» Centro de administracion Firepower (FMC)
 Autoridad de certificacion interna (CA)

» Cuenta Premier de Cisco DUO

» Proxy de autenticacion de Cisco DUO

» Cisco Secure Client (CSC)

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:



* VPN basica,

» SSL/TLS

* Infraestructura de clave publica

» Experiencia con FMC

+ Cliente seguro de Cisco

» Codigo FTD 7.2.0 o superior

» Proxy de autenticacion de Cisco DUO

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* FTD de Cisco (7.3.1)

» Cisco FMC (7.3.1)

» Cisco Secure Client (5.0.02075)

* Proxy de autenticacion de Cisco DUO (6.0.1)
* Mac OS (13.4.1)

+ Directorio activo

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar pasos en DUO

En esta seccidn se describen los pasos para configurar Cisco DUO Single Sign-on (SSO). Antes
de comenzar, asegurese de que el proxy de autenticacion esté implementado.

Advertencia: Si no se ha implementado un proxy de autenticacion, este link tiene la guia
para esta tarea. DUO Authentication Proxy Guide

Crear una directiva de proteccion de aplicaciones

Paso 1. Inicie sesidn en el panel de administracion mediante este enlace Cisco Duo


https://duo.com/docs/authproxy-reference#:~:text=The%20Duo%20Authentication%20Proxy%20is%20an%20on-premises%20software,and%20then%20contacts%20Duo%20to%20perform%20secondary%20authentication.
https://duo.com
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Pagina de inicio de Cisco DUO

Paso 2. Navegue hasta Panel > Aplicaciones > Proteger una aplicacion.

En la barra de busqueda, introduzca "Cisco Firepower Threat Defence VPN" y seleccione
"Proteger”.
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Proteger una captura de pantalla de aplicacién



Seleccione la opcion con el unico tipo de proteccion "2FA con SSO alojado por Duo".
Paso 3: Copie esta informacién de URL en Metadatos.

 ID de entidad del proveedor de identidad
 URL DE SSO
* URL de desconexion

See the Clsco ASA 550 documentation Cf 1o integrate Due into your SAML-enabled service provider.

Metadata
N—
Sign In URL /C‘_o:\ =}
NS
Sign Out URL /('30_1.;\\ <
S

Ejemplo de informacion para copiar

Q‘% Nota: Los enlaces se han omitido de la captura de pantalla.

Paso 4. Seleccione "Descargar certificado" para descargar el Certificado del Proveedor de
Identidad en Descargas.

Paso 5. Rellene la informacién del proveedor de servicios
URL de Cisco Firepower Base: FQDN utilizado para alcanzar el FTD

Nombre Del Perfil De Conexién: EI Nombre Del Grupo De Tunel

Crear directiva de aplicacion

Paso 1: Para crear una politica de aplicacion en Politica Seleccione "Aplicar una politica a todos
los usuarios" y, a continuacion, seleccione "O, crear una nueva politica" como se muestra en la

imagen.

Policy

Policy defines when and how users will authenticate when accessing this application. Your global policy always applies, but you can override its rules with custom policies.

Group policies Apply a policy to groups of users

Application policy Apply a policy to all users

Ejemplo de creacion de una directiva de aplicacion



Apply a Policy

Policy

Select a Policy -

Or, create a new Policy

Apply Policy

Ejemplo de creacion de una directiva de aplicacion

Paso 2. En Nombre de la politica, ingrese el nombre deseado, seleccione "Politica de
autenticacion" bajo Usuarios, y Select "Aplicar 2FA". A continuacién, guardelo con "Crear
directiva".




Create a New Policy

Policy name

MFA

Users

Mew User paolicy

IG Authentication policy I
User location

Devices

Trusted Endpoints
Device Health application
Remembered devices
Operating systems
Browsers

Plugins

Networks
Authorized networks
Anonymous networks

Authenticators

Risk-based factor selection
Authentication methods
Duo Mobile app

Tampered devices

Screen lock

Full-disk encryption

Mobile device biometrics

Authentication policy

@ Enforce 2FA

Require two-factor authentication or enroliment when applicable, unless there is a superseding policy

configured.

Bypass 2FA

Skip two-factor authentication and enrollment, unless there is a superseding policy configured.

Deny access
Deny authentication to all users.

When enabled, this affects all users,

Choose another rule on the left to add to this policy.

Create Policy

Ejemplo de creacion de una directiva de aplicacion

Paso 3. Aplique la politica con "Aplicar Politica" en la siguiente ventana. a continuacion,
desplacese hasta la parte inferior de la pagina y seleccione "Guardar" para finalizar las

configuraciones DUO




Pasos de configuracion para FMC

Implementacion del certificado de identidad en el FTD

En esta seccidn se describe como configurar e implementar el certificado de identidad en el FTD
necesario para la autenticacion de certificados. Antes de comenzar, asegurese de implementar
todas las configuraciones.

Paso 1. Navegue hasta Dispositivos > Certificado y elija Agregar, como se muestra en la imagen.

Captura de pantalla de dispositivos/certificados

Paso 2: Elija el dispositivo FTD en el menu desplegable de dispositivos. Haga clic en el icono +
para agregar un nuevo método de inscripcion de certificados.

Add New Certificate

Add a new certificate to the device using cert enroliment object which is used to
generate CA and identify certificate.

Device*:
HA v

Cert Enrollment*:

Select a certificate entrolilment object v || 4

Captura de pantalla de Add New Certificate

Paso 3: Elija la opcion que es el método preferido para obtener certificados en el entorno a través
del "Tipo de inscripcidon", como se muestra en la imagen.



Add Cert Enrollment

Name*
FTDO4-16

Description

CA Information Certificate Parameters Key Revocation

Enroliment Type: PKCS12 File

pKCSl? Flle* tESIp12 was|

Passphrase:

was|

Validation Usage: & IPsec Client SSL Client & SSL Server
Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

Captura de pantalla de la nueva pagina de inscripcion de certificados

0

Consejo: Las opciones disponibles son: Certificado autofirmado: genere un nuevo
certificado localmente, SCEP: utilice Simple Certificate Enrollment Protocol para obtener
un certificado de una CA, Manual: instale manualmente el certificado de identidad y raiz,
PKCS12: cargue el paquete de certificados cifrados con la raiz, la identidad y la clave




privada.

Implementacion del certificado IDP en el FTD

En esta seccidn se describe la configuracidon y el despliegue del certificado de IDP en el FTD.
Antes de comenzar, asegurese de desplegar todas las configuraciones.

Paso 1: Navegue hasta Dispositivos > Certificado y elija Agregar."

Paso 2: Elija el dispositivo FTD en el menu desplegable de dispositivos. Haga clic en el icono +
para agregar un nuevo método de inscripcion de certificados.

Paso 3: Dentro de la ventana add Cert Enroliment, ingrese la informacién requerida como se
muestra en la imagen, luego "Save" como se muestra en la imagen.

* Nombre: Nombre del objeto

 Tipo de inscripcién: Manual

» Casilla de verificacion activada: Solo CA
 Certificado de CA: Formato Pem del certificado



Add Cert Enrollment

Mame*

duocert

Description

CA Information Certificate Parameters Key Revocation

Enrollment Type W ETIVEL

» CA Only
Check this option if you do not require an identity certificate to be created from
this CA

CA Certificate: 0C957DUcTicd
b79bVzOXugz5ZpaJHqtXVEfLOH
elPYblyYBwSstXB+k75VHs0Voz
AkeySJCWRQXF
ISSRGuBDpUIKzKu22d55322 +wd
fleyyWMXUJWmSXKKnnHEsOgL
GCxmfkd+50sWilo
ICCMGabgYgEvBEHF3Y++sFg=
END CERTIFICATE

Validation Usage: & IPsec Client SSL Client & SSL Server

Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

Ejemplo de creacion de un objeto de inscripcién de certificados

A

Precaucion: Si es necesario, se puede utilizar "Omitir comprobacién para el indicador de
CA en las restricciones basicas del certificado de CA". Utilice esta opcidn con precaucion.

Paso 4: Seleccione el objeto de inscripcion de certificados recién creado en "Inscripcion de




certificados™:" y, a continuacion, seleccione "Agregar" como se muestra en la imagen.

Add New Certificate

Add a new certificate to the device using cert enroliment object which is used to
generate CA and identify certificate.

Device*:
HA

Cert Enrollment*:

| duocert v| +

Cert Enrollment Details:

Name: duocert
Enroliment Type: Manual (CA Only)
Enroliment URL: N/A

Captura de pantalla del dispositivo y el objeto de inscripcion de certificados agregados

S

Nota: Una vez agregado, el certificado implementa inmediatamente.

Creacion del Objeto SSO de SAML

Esta seccion describe los pasos para configurar el SSO de SAML a través de FMC. Antes de
comenzar, asegurese de implementar todas las configuraciones.

Paso 1. Navegue hasta Objetos > Servidor AAA > Servidor de Single Sign-on y seleccione
"Agregar Servidor de Single Sign-on".
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ejemplo de creacion de un nuevo objeto SSO

Paso 2. Introduzca la informacion necesaria en "Crear una directiva de protecciéon de
aplicaciones"

" Para continuar una vez finalizado, seleccione "Guardar".

* Nombre*: Nombre del objeto

 ID de entidad del proveedor de identidad*: ID de entidad del paso 3

* URL DE SSO*: URL de inicio de sesidon copiada del paso 3

* URL de cierre de sesion: URL de cierre de sesion copiada del paso 3

» URL base: Utilice el mismo FQDN que "URL de base de Cisco Firepower" en el paso 5
 Certificado del proveedor de identidad*: Certificado IDP implementado

 Certificado de proveedor de servicios: Certificado en la interfaz exterior del FTD



New Single Sign-on Server

Mame*

duosso

Identity Provider Entity 1D*

Logout URL

Base URL

}"Ittps:f;"bipn.ciscue:u'.a mple.com

Identity Provider Certificate*
duocert

Service Provider Certificate
FTDO4-16

Request Signature
--No Signature--

Request Timeout

Use the timeout set by the provide

Enable IdP only accessible on Internal Network
» Reguest |dP re-authentication on Login

Allow Overrides

Ejemplo de nuevo objeto SSO.

S

Nota: Los enlaces ID de entidad, URL de SSO y URL de desconexién se han omitido de



la captura de pantalla

Crear configuracion de red privada virtual de acceso remoto (RAVPN)

En esta seccidn se describen los pasos para configurar RAVPN mediante el asistente.

Paso 1. Navegue hasta Dispositivos > Acceso remoto y seleccione "Agregar."

Paso 2. En el asistente, ingrese el nombre del nuevo asistente de politica RAVPN, seleccione
SSL en Protocolos VPN: Agregue los dispositivos de destino, como se muestra en la imagen.
Seleccione "Next" una vez completado.

Paso 1 del asistente de RAVPN

Paso 2. Para el perfil de conexién, establezca las opciones (que se muestra aqui): Seleccione
"Next" una vez completado.

» Nombre del perfil de conexidn: Utilice el nombre del grupo de tunel en el paso 5 de
"Creacion de una Politica de Proteccion de Aplicacion”.

Autenticacion, autorizacion y contabilidad (AAA):

* método de autentificacion: Certificado de cliente y SAML
« Servidor de autenticacion:* Seleccione el objeto SSO creado durante "Creacion del
objeto SSO SAML".

Asignacion de direccién de cliente:

» Usar servidor AAA (rango o RADIUS solamente): Radius o LDAP
+ Utilizar servidores DHCP: servidor DHCP



* Uso de Pools de Direcciones IP - Pool Local en el FTD

Remote Access VPN Policy Wizand

Paso 2 del asistente de RAVPN

f:‘) Consejo: Para este laboratorio, se utiliza un servidor DHCP.

Paso 3. Seleccione "+" para cargar una imagen de implementacion web de Cisco Secure Client
que se va a implementar. A continuacion, seleccione la casilla de verificacion de la imagen CSC
que se va a implementar. Como se muestra en la imagen. Seleccione "Siguiente" una vez
completado.

Remote Access VPN Policy Wizard

Polkcy Aaskynest Connection Prodle




Paso 3 Asistente de RAVPN

Paso 4. Establecer estos objetos (como se ve en la imagen): Seleccione "Next" una vez
completado.

Grupo de interfaces/Zona de seguridad:*: Interfaz externa

"Inscripcion de certificados:*": Certificado de identidad creado durante la seccion "Implementacion
del certificado de identidad en el FTD" de esta guia

Paso 4 del asistente de RAVPN

p Consejo: Si no se ha creado, agregue un nuevo objeto de inscripcion de certificados
seleccionando "+".

Paso 6. Resumen

Verifique toda la informacién. Si todo esta correcto, continde con "Finalizar".



pagina Resumen

Paso 7. Implemente las configuraciones recién agregadas.
Verificacion
En esta seccion se describe la verificacion de un intento de conexién correcto.

Abra Cisco Secure Client e introduzca el FQDN del FTD y conéctese.

Introduzca las credenciales en la pagina SSO.



Cisco Secure Client - Login

Single Sign-On I

axample@cisco.com edt

AnyCannect VPM:
Please complote the authentication process in the
AnyCanaect Login windew.

D

ISE Posture:
1o palicy sorver detected.

Erefault notwork access is in edfect.

Log in

Umbrella:
Umbrelia bs active.

Please complete the authentication process in the
AnyConnect Login window.

Group: DUO

Pagina de SSO a través de Cisco Secure Client

Acepte la transferencia DUO al dispositivo registrado.

I7e
[ ION ] Cisco Secure Client - Login

Check for a Duo Push

Verify it's you by approving the notification...

Sent to "i0S"

- O

Other options

Need help? Secured by Duo

empuje DUO

Conexion correcta.



@ © ® Cisco Secure Client

AnyConnect VPN:
Connected to https:f/vpn.ciscoexample.com.

Disconnect

ISE Posture:
Bypassing Cisco Secure Client scan.

Your network is not configured to use... Scan Again

Umbrella:
Umbrella Iz active.

Conectado a FTD

Verifique la conexién en el FTD con el comando: show vpn-sessiondb detail anyconnect



sl fone

SSL-T _
DTLS=Tunnel Tunn

iect-Parent:

Idle TO Left : 18 Minutes

Troubleshoot

Estas son posibles cuestiones que surgen después de la aplicacién.
Problema 1: Error de autenticacion de certificado.

Asegurese de que el certificado raiz esté instalado en el FTD;
utilice estas depuraciones:

debug crypto ca 14

debug aaa shim 128

debug aaa common 128
problema 2: fallas SAML

Estos debugs se pueden habilitar para resolver problemas:

debug aaa shim 128



debug aaa common 128
debug webvpn anyconnect 128

debug webvpn saml 255



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



