Configuracion dela integracion Duo con Active
Directory e | SE parala autenticacion de dos
factores en clientes VPN de acceso
remoto/Anyconnect
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| ntr oduccion

Este documento describe laintegracion de insercion Duo con AD e | SE como la autenticacién de dos
factores paralos clientes de AnyConnect conectados a ASA.

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Configuracion de VPN de RA en ASA
» Configuracion RADIUS en ASA

e ISE

* Directorio activo

» Aplicaciones Duo

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

* Microsoft 2016 Server
» ASA 9.14(3)18



* Servidor ISE 3.0
» Servidor Duo
» Administrador de proxy de autenticacion Duo

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes

Este documento describe como configurar laintegracion de insercion Duo con Active Directory (AD) y
Cisco Identity Service Engine (ISE) como autenticacion de dos factores para los clientes de AnyConnect que
se conectan a Cisco Adaptive Security Appliance (ASA).
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Pr oceso de comunicacion

https://duo.com/docs/ciscoise-radius

1. Autenticacion principal iniciadaa Cisco | SE

2. Cisco I SE envia una solicitud de autenticacion al proxy de autenticacion dio

3. Laautenticacion principal utiliza Active Directory o RADIUS

4. Conexion del proxy de autenticacion duo establecida para seguridad diio através del puerto TCP 443


https://duo.com/docs/ciscoise-radius

5. Autenticacion secundaria através del servicio Duo Security
6. El proxy de autenticacidn dio recibe respuesta de autenticacion
7. Acceso a Cisco | SE concedido

Cuentas de usuario:

» Administrador de Active Directory: se utiliza como cuenta de directorio para permitir que el proxy de
autenticacion Duo se enlace a servidor de Active Directory para la autenticacion principal.

* usuario de prueba de Active Directory

 Usuario de prueba Duo para autenticacién secundaria

Configuraciones de Active Directory

El servidor de Windows esta preconfigurado con los servicios de dominio de Active Directory.

Nota: S RADIUS Duo Auth Proxy Manager se gjecutaen e mismo equipo host de Active Directory,
los roles del servidor de directivas de redes (NPS) deben desinstalarse/eliminarse; si se gjecutan
ambos servicios RADIUS, pueden entrar en conflicto y afectar a rendimiento.

Paralograr la configuracion de AD parala autenticacion y laidentidad de usuario en usuarios de VPN de
acceso remoto, se requieren algunos valores.

Todos estos detalles deben crearse o recopilarse en Microsoft Server antes de poder realizar la configuracién
en €l servidor proxy ASA y Duo Auth.

Los valores principales son:

* Nombre de dominio. Este es el nombre de dominio del servidor. En esta guia de configuracion,
agarciam.cisco es el nombre de dominio.

 Direccion IP/FQDN del servidor. Ladireccion IP o FQDN utilizado para alcanzar el servidor de
Microsoft. Si se utilizaun FQDN, se debe configurar un servidor DNS dentro de ASA y €l proxy de
Duo Auth pararesolver el FQDN.

En esta guia de configuracion, este valor es agarciam.cisco (que se resuelve en 10.28.17.107).

* Puerto del servidor. El puerto utilizado por €l servicio LDAP. De forma predeterminada, LDAPy
STARTTLS utilizan el puerto TCP 389 para LDAP, y LDAP sobre SSL (LDAP) utilizael puerto TCP
636.

e CArdiz. Si seutilizaLDAPS 0 STARTTLS, serequiere la CA raiz utilizada parafirmar €l certificado
SSL utilizado por LDAPS.

» Nombre de usuario y contrasefia del directorio. Esta esla cuenta utilizada por el servidor proxy Duo
Auth para enlazar a servidor LDAP y autenticar usuariosy buscar usuariosy grupos.

» Nombre distinguido (DN) de base y grupo. EI DN base es €l punto de partida para el proxy de Duo
Auth eindicaal directorio activo que comience la blsqueda y autentique a los usuarios.

En esta guia de configuracion, el dominio raiz agarciam.cisco se utilizacomo DN basey € DN de grupo
es Duo-USERS.

1. Para agregar un nuevo usuario Duo, en Windows Server, navegue hasta el icono Windows en la parte
inferior izquierday hagaclic en Windows Administrative tools, como se muestra en laimagen.
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2. En laventana Herramientas administrativas de Windows, navegue hasta Usuariosy equipos de Active
Directory.

En & panel Usuariosy equipos de Active Directory, expandala opcion de dominio y desplacese ala carpeta
Usuarios.

En este g emplo de configuracion, Duo-USERS se utiliza como el grupo de destino para la autenticacion
secundaria.
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3. Hagaclic con e boton derecho del ratdn en la carpeta Usersy seleccione New > User, como se muestra

en laimagen.
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4. En laventana Nuevo Usuario de Objeto, especifique |os atributos de identidad para este nuevo usuario y
haga clic en Siguiente, como se muestra en laimagen.
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5. Confirme la contrasefiay haga clic en Next, luego en Finish cuando se verifique lainformacion del
usuario.
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6. Asigne el nuevo usuario a un grupo especifico, haga clic con e boton derecho en é y seleccione Agregar
aun grupo, como se muestra en laimagen.
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7. En el panel Seleccionar grupos, escriba el nombre del grupo deseado y haga clic en Comprobar

nombr es.

A continuacién, seleccione el nombre que coincida con los criteriosy hagaclic en Aceptar.

d administrato...
of this group ...

| Active Directory Users and Computers
File Action View Help
o 2@ 0 XEB= HM T aETEahR
] Active Directory Users and Com|| Name Type Description
¢ | = Saw. CI!l.H:r-ies E, Administrator User
v B a.glm.an.'-.cus-:n 5““:“'{‘ User
G R, E alanad User
» [ Computers
» @ Domain Controllers B slandue == )
, ) ForeignSecurityPrincipal: KB Allowed RO... Security Group...
» ] Managed Service Accour %(!It Publish... Secunty Group...
| Users %Erunea ble D... Secunty Group...
2. Defaultdcco... User
E2 Denied ROD... Security Group...
%anﬁ-dmin: Security Group...
gﬂnsl.lpd.ltd’... Security Group...
gDcmain Ad.. Security Group...
*Damain Co.. Security Group...
%Damain Con... Security Group...
%Bnmain Gue... Security Group...
E.Domain Users Security Group...
E; dug? User
EB DUO-USERS  Security Group...
é@ Copy...
nterprise
< > || B3 Enterprise h_ddh e i e
Allows you to add the selected chjects to a group yc Disable Account

Select Groups *
Select this object type: L
|Grm.|psor Built-4n security principals | Object Types... | |
From this location: o'
|agarc:iam.cim | Locations...

Enter the object names to select (eamples):

DUO-USERS "*_

:

Check Names t
fi

fi
u

Cancel

8. Este es el usuario que se utiliza en este documento como ejemplo.

Configuraciones Duo

1. Inicie sesion en €l portal de administracion de Dudo.



Admin Login

Enter your admin credentials

- e . oo

Log in as someona alsa

Password

Forgot password?

Confirm your identity

2.En € panel lateral izquierdo, navegue hasta Usuarios, hagaclic en Agregar usuarioy escriba el nombre
del usuario que coincida con su nombre de usuario de dominio activo, luego hagaclic en Agregar usuario.

.'I. @ Search for users, groups, applications, or devices

Dashboard

Dashboard > Users » Add User

Add User

Most applications allow users to enroll themselves after they complete primary &

Applications Learn more about adding users [f

Device Insight

Policies

Single Sign-0On

Users Username duovpn -
L Should match the primary authentication username.
Pending Enrollments

Bulk Enroll Users

Import Users

Directory Sync

Add User




3. En el nuevo panel de usuario, rellene e espacio en blanco con toda la informacion necesaria.



Policies
Applications
Single Sign-On

Users

Add User

Pending Enrollments
Bulk Enroll Lisers
Import Users
Directory Sync

Bypass Codes
Groups

Endpoints

2FA Devices
Trusted Endpoints

Trust Monitor

Reports

Settings

Meed Help?
Chat with Tech Support 5

Emall Support

Call us at 1-855-366-2884

Versioning

Core Authentication Service:

D235.6
Admin Panel:

D235.86

Bead Release Notas [

Account ID

2810-8030-53

Deployment ID
DUOB3 7

Helpful Links

Documentation CF

uasnooarg 7 USers 2 auovpn

duovpn

This user has not enrolled yet. See our enrollment documentation Cf to learn

Username dUOVPN e

+ Add a username alias
Username aliases

Users can have up to 8 aliases.
Optionally, you may choose to reserve using an alias number fi

(e.g., Username alias 1 should only be used for Employee ID).

Full name test vpn user e
Email i a1 B com
Status ® Active

Require multi-factor authentication (default).

Bypass

Allow users to skip two-factor authentication and log in w

Disabled

Automatically deny access

This controls the user's two-factor authentication process.

Groups You don't have any editable groups. Add one.

Groups can be used for management, reporting, and policy. Le

Notes



: En este documento se utiliza el método Duo push para dispositivos moviles, por |o que es necesario
agregar un dispositivo telefonico.

Hagaclic en Agregar teléfono.

-

You may rearrange the phones by dragging and dropping in the table. Learn mone about activating a replacement phone 7.

Phones l

This user has no phones, Add one.

Endpoints

This user has no davices

Hardware Tokens

This wser has no hardware tokens, Add one.

Bypass Codes

This usar has no bypass codes. Add one.

WebAuthn & U2F

5. Escriba el nimero de teléfono del usuario y hagaclic en Agregar teléfono.



Dashboard > Lsers > duovpn > Add Phone

Add Phone

Learn more about Activating Duo Mobile 3.

Type ® Phone
Tablet
Phone number —_— B~ K SRR Show extension field

Optional. Example: "+52 1 222 123 4567T"

Add Phone

6. En el pandl izquierdo Duo Admin, navegue hasta Usersy haga clic en el nuevo usuario.



Dashboard
Dashboard » Lsers

Davice Insight

Users Directory Sync | Im

Policies

Applications
You have users who have not activated Duo Moblle. Click here to send them activation links.

Single Sign-On

Nead to activate a replace memnt phﬂﬂﬂ? Learn mone about Reactivating Duo Moblle C5.

Users

Add User 5 0 2 1 U

Pending Enroliments

Total Users Mot Enrolled Inactive Users Trash By
Bulk Enroll Users
|I'l1‘:-;"-|'t U=ers
Select (0)v vae Export w
Directory Syns
Bypass Codes
Username = Mame Ernail Phones Tokens
Groups
Endpaints - 1
2FA Devices
] 1
Trusted Endpaints
i eE 1

Trust Monitor

Reports @ m, = e 1

Settings

EE N N BN EEQ.COM 1

Nota: En caso de que no tenga acceso a su teléfono en este momento, puede seleccionar la opcion de
correo electronico.

7.Navegue hasta la seccion Teléfonosy hagaclic en Activar Duo Mobile.

Phones
You may rearrange the phones by dragging and dropping in the table. Learn more about activating a replacement phone 5,
Alias Davice Platform Model Socurity Warnings
phone --rT=-— Androld 10 e = Activate Duo Mobile

8. Haga clic en Generar Duo Mobile Activation Code.



9, Search for users, groups, applications, or devices

Dashboard
Pashboard & mm m = Activate Duo Mobile

Activate Duo Mobile

Davice Insight
Policies

This form allows you to generate a new activation code for this phone's Duo Mobile appl

Applications

maobile device or authenticate via Duo Push,

Single Sign-0n
Mote: Generating an activation code will Invalidate any existing Duo Mobile credentials fc

Users
Groups Phone N R

Endpoints

2FA Devices Expiratian 24 hours w| after generation

Phones

Hardware Tokens

WehAuthn & U2F s .l  Generate Duo Moblle Activation Code

9. Seleccione Correo eectronico pararecibir las instrucciones por correo electronico, escriba su direccion
de correo electrénico y hagaclic en Enviar instrucciones por correo electronico.

Dashboard > ¥ ww Fed@TIH THE » Activate Duo Mobile

Activate Duo Mobile

This form allows you to generate a new activation code for this phone's Duo Mobile application. The Duo Mobile application allow:
mobile device or authenticate via Duo Push.

Mote: Generating an activation code will invalidate any existing Duo Mobile credentials for this device until it is activated with the r

Phons Lol SOl e
Send links via SMS
® Email =
Email g =t b rsom —_—

10. Recibe un correo electronico con las instrucciones, como se muestra en laimagen.



This is an automated email from Duo Security.

Your organization invites you to set up Duo Mobile en your phone. You will find instructions from your Duo

administrator below. If you have questions, please reach out to your organization's IT or help desk team,

This email will help you add your Cisco account to Duo Mobile on this device:

Just tap this link from + ™ gee ™™ r copy and paste it into Duo Mobile manually:

If you're not reading thisfrom+ m = = mmmn Duo Mobile on your phone and scan

this barcode:

Don't have Duo Mobile yet? Install it first:

iPhone: hitps://itunes apple com/fus/app/duo-mobile/idd2 2663827

11. Abralaaplicacién Duo Mobile desde su dispositivo movil y hagaclic en Agregar, luego seleccione
Usar cédigo QR y escanee € codigo desde el correo electrénico de instrucciones.

12. Se agrega un nuevo usuario alaaplicacién Duo Mobile.

Configuracion de proxy de autenticacion Duo

1.Descargue e instale Duo Auth Proxy Manager desde https.//duo.com/docs/authproxy-reference.

Nota: En este documento, Duo Auth Proxy Manager estainstalado en el mismo servidor de Windows
que alojalos servicios de Active Directory.


https://duo.com/docs/authproxy-reference

2.En € panel Duo Admin, navegue hasta Applicationsy haga clic en Protect an Application.

-ll'- A, Search for users, groups, applications, or devices . Cisco | 1D

Dashboard
Dashboard * Applications

Device Insight {

Applications

Policies

Applications

Protect

. 5 Manage your update to the new Universal Prompt
Single Sign-0On

experience, all in one place.

Users

Groups Get Started Gat More Information [
Endpoints

2FA Devices

Export Q Saanch

Trusted Endpoints

3. Enlabarra de busqueda, busque Cisco | SE Radius.

Protect an Application

Add an application that you'd like to protact with Dua two-factor authantication.
You can starn with a small *proof-of -concept® installation — it takes just a faw minutes, and you're the only ong that will see it, until you dacide to add othars.

Documantation: Getting Started Cf

Choosa an application below to get started.

isdl
Application Protection Type
l?_ Akamal Enterprise Application Access 2FA Documentation £ Protect
"l_ll:_":_[_'l' Cisco ISE RADIUS —_— 2FA, Documeantation Protect

4. Copielaclave de integracion, la clave secretay el nombre de host de la API. Necesita esta informacion
parala configuracion de Duo Authentication Proxy.



e Successfully added Cisco ISE RADIUS to protected applications. Add another.

Dashboard » Applications » Cisco ISE RADIUS 1

Cisco ISE RADIUS 1

Follow the Cisco ISE RADIUS instructions 4.

Details

Integration key e LR E ol o Bl Bl Gup‘f ‘

Secret key sesssssnsssnenns V5o Dgp'j.r

Don't write down your secret key or share it with anyone.

AP| hostname (T ey e Dl el Sy e Copy ‘

5. Ejecute la aplicacion Duo Authentication Proxy Manager y complete la configuracion para el cliente de
Active Directory y el servidor ISE Radiusy hagaclic en Validar.

Nota: Si lavalidacion no se realiza correctamente, consulte la ficha debug para obtener detallesy
corrijaen consecuencia.



o Due Authentication Praxy Manager

Authentication Proxy is running Up since: 3572022, 9:23:04 AM

Validation passed

Configuration has passed validation and is ready 10 be saved

Configure: authproxy.cfg

: number to the section name (e.0.

[ad_client]
s 1=109.28.17. 187
e=Administrator
rd= M= 10
In=0C=agarciam,DC=cisco

[radius_server_auto]
=L BT AW TR
VRl TS ST I TR T RV e S 1 Yoy el oo )
yst=anl Mt L0 e 0L SN
1=18.28.17.181
I=tMmormniia!
le=safe
nt=ad_client
rt=1812

[ Validate Save

Unsaved Changes

Version: 5.6.0

Lipdata youwr Authanbical

O Ay

Output

Running

[info]

[info]

[info]
[info]
[info]

Rest

The Duo Authentication Proxy Connecti
several minutes...
Testing section "main® with configur
{"debug®: "True',
'log_max_files': "1a",
'log_max_size': "28971528°',

"test_connectivity on_startup®: “tru

Testing section "ad_client' with conf
{"debug": "True',
'host': '18.28.17.1e7',
'search_dn': 'DC=agarciam,DC=cisco’,
‘service_account_password®: “scekex’,

‘service_account_username’: "Adminis

Testing section "radius_server_auto'

Configuracionesde Cisco | SE

1. Inicie sesién en € portal ISE Admin.

2.Expanda la pestafia Cisco | SE y navegue hasta Administration, luego haga clic en Network Resourcesy

hagaclic en External RADIUS Servers.



¥ Cisco ISE

Dashboard

Qperations R Administration

Recaent Pages

Extarnal Identity Sourcas

al RADIUS Servers

3. En lapestaiia Exter nal Radius Servers, hagaclic en Add.

= Cisco [SI Administration - Network Resources

Metwork Devices Network Device Groups Metwork Device Profiles External RADILUS Servers RADIUS Server Sequences

External RADIUS Servers f

R o o ==t

4. Rellene el espacio en blanco con la configuracion RADIUS utilizada en el Administrador de Proxy de
Autenticacion Duo y hagaclic en Enviar.



Metwork Devices Metwork Device Groups

* Mame

DHEsaf iplon

DUQ_MEW q‘_

Metwork Device Profiles External RADIUS Servers

RADIUS Server Sequ

Fd
* Host IP 10.28.17.107
* Shared Secret e i = Show
Enable KayWrap .i:.
* key Encryption Key
* Message Authenticalor Code Key
Ky Input Format 9 AsC {:] HEXADECIMAL
* Authentication Por 1812 (Valid Range 1 to 65535)
* Accounting Port 1813 (valid Range 1 10 65535)
* Server Timeout 5 Seconds (Valid Range 1 10 120)
* Connectlion Attempls 3 (Walid Range 1 to 9)
Radis ProsyFailover Expiration 00 ;E_':.-[\ralld Range 1 to &00)
5. Acceda ala pestafia Secuencias de Servidor RADIUSY hagaclic en Agregar.
= Cisco IS Administration - Network Hesources
Netwark Devices Metwork Device Groups Metwork Device Profiles Extarnal RADIUS Servers RADIUS Server Sequences

RADIUS Server Sequences

For Policy Export go 1o Administration > Syslem > Backup & Restors > Policy Exporl Page

G

6. Especifique el nombre de la secuenciay asigne el nuevo servidor externo RADIUS. Hagaclic en Enviar.



5t » New RADIUS Server Sequence

RADIUS Server Sequence

General Advanced Attribute Settings
I

DUO_Sequence]

" Mame

Description

~ User Selected Service Type
Select the set of external RADIUS servers to use to process requests. Servers are accessed in sequence until a response is r

Available * Selected

DUD NEW e
DUO_Radius
= #—

Remote accounting

— )
| Local accounting

7. En e menu Panel, acceda a Politica y haga clic en Juegos de Paliticas.

X Cleeo |5

Dashboard

Policy
Escem Pagas
Palicy Baty Prediing

Poature Cliont Provisloning

Pelicy [smanty

8. Asigne la secuencia RADIUS ala politica por defecto.

Nota: En este documento, se aplicala secuencia Duo atodas las conexiones, por |0 que se utilizala
politica predeterminada. La asignacion de politicas puede variar seguin los requisitos.



Policy Sets

Status Policy Set Name Description Conditions
P
S,
@ FRTILT) L Radius-User-Hame EQUALS isevpn
@ ] Radius-NAS-Port-Type EQUALS Virtual
@ Cafault Dafault policy sat

Configuracion RADIUS/ISE de Cisco ASA

1. Configure el servidor RADIUS de | SE en Grupos de servidores AAA, navegue hasta Configuracion,
haga clic en Administracion de dispositivosy expanda la seccion Usuarios/AAA, seleccione Grupos de

servidores AAA.



@ Ho 1;;:.:__:_: onitoring | Q Save Q Refresh o Back 'La.

- O configuration :
To bookmark a page, right-click on a node in the AAA Server Groups
naviagation tree and select "Add to bookmarks". Server Group Fre
®Go il Delete [
LOCAL Lo
ad-agarciam LD
088 Device Management
I'F‘ Management Access
28 Licensing
28 system Image /Configuration
& High Availability and Scalability -
@ Logging . Find:
4 smart Call-Home
&g Cloud Web Security Servers in the Selected
{3 service Module Settings Server Name or IP Addres
£l Users/AAA B 10.28.17.101
' AnA Server Groups [ S
&5 LDAP Attribute Map
55 AMA Kerberos
&‘ Authentication Prompt
Hi AAA Access
il Dynamic Access Policies
£l User Accounts

B Password Policy
ﬂ Change My Password
Login History

[ Cenificate Management

i DHCP
- DN5

A NCCT AR A e

&D Device Setup
€ Firewall

gg Remote Access VPN
{5 site-to-Site VPN

ke
-

Find:

2. En el panel AAA Server Groups, hagaclic en Add.



cisco

e @v Refresh

. . s 1 r ||||l||l
Backl\__) vard fPHEIp Type topic

AAA Server Croups
| Server Gruui Protocol Atcnuntlni Mode Reactivation Mode  Dead Time  Max Failed Attempts o

T - Edit
LR = - [ | [ ]
Delete
Find: ® 0 Match Case
Servers in the Selected Group
I Server Mame or P Address  Interface Timeout Add
Edit
Delete
Move Up
Mowve Down
Test

3. Seleccione el nombre del grupo de servidoresy especifique RADIUS como e protocolo que desea
utilizar y, a continuacion, haga clic en Aceptar.



[ ] [ ] Add AAA Server Group

AAA Server Group: ISE - l

Protocol: RADIUS n -
Accounting Mode: Simultaneous ) Single
Reactivation Mode: ) Depletion Timed

Dead Time: 10 minutes

Max Failed Attempts: 3

Enable interim accounting update
Update Interva 24 Hours
Enable Active Directory Agent mode
ISE Policy Enforcement
Enable dynamic authorization
Dynamic Authorization Port 1700

Use authorization only mode (no common password configuration required)

L

{ VPN3K Compatibility Option

Help Cancel -

5. Seleccione el nuevo grupo de servidoresy hagaclic en Agregar en Servidoresen e panel Grupo
Seleccionado, como se muestra en laimagen.



Protocol Accounting Mode  Reactivation Mode Dead Time  Max Failed Attempts ' Add
RADUS —lsngle __lDeplevon 110 3|
9 LOCAL Edit
- L E— 10 4
Delete
Find: 2 O Match Case

Servers in the Selected Croup -

Server Name or IP Address  Interface Timeout Add

Edit
Delete
Move L o,
Mowve Dawn

6. En laventana Edit AAA Server, seleccione el nombre de lainterfaz, especifique ladireccion | P del
servidor ISE, escribala clave secreta RADIUSy hagaclic en Ok.

Nota: Toda esta informacion debe coincidir con la especificada en Duo Authentication Proxy
Manager.



[ o Edit AAA Server

Server Group: ISE

Interface Name: outside -'.——-_
Server Name or IP Address: 10.28.17.101 .q_

Timeout: 10 seconds

RADIUS Parameters

Server Authentication Port: 1645

Server Accounting Port: 1646
Retry Interval: 10 seconds
Server Secret Key: ssens

Common Password:

ACL Netmask Convert: Standard e
Microsoft CHAPvZ2 Capable:

SDI Messages
Message Table ¥

Help Cancel

Configuracion de CLI.

aaa-server ISE protocol radius
dynamic-authorization

aaa-server ISE (outside) host 10.28.17.101
key *kkk*

Configuracion de VPN de acceso remoto de Cisco ASA

ip local pool agarciam-pool 192.168.17.1-192.168.17.100 mask 255.255.255.0

group-policy DUO internal
group-policy DUO attributes

banner value This connection is for DUO authorized users only!
vpn-tunnel-protocol ikev2 ssl-client

split-tunnel-policy tunnelspecified

split-tunnel-network-1list value split-agarciam

address-pools value agarciam-pool

tunnel-group ISE-users type remote-access
tunnel-group ISE-users general-attributes
address-pool agarciam-pool
authentication-server-group ISE



default-group-policy DUO

tunnel-group ISE-users webvpn-attributes
group-alias ISE enable

dns-group DNS-CISCO

Prueba

1. Abralaaplicacion Anyconnect en su dispositivo PC. Especifique el nombre de host de la cabecera VPN
ASA einicie sesién con el usuario creado parala autenticacion secundaria Duo y hagaclic en Aceptar.

AnyConnect ],
Secure Mobility Client CIS€O

VPMN:
Please enter your username and password.

Cisco AnyConnect | 192.168.100.100

% Please enter your username and password.

. Group: |SE - s

mMsgstringESMEX  duovpn — <alfj—

MEX-PASS sssssssssss

Cancel

2. Recibié unanotificacion deinsercion Duo en el dispositivo Duo Mobile del usuario especificado.

3. Abralanotificacion de Duo Mobile App y hagaclic en Aprobar.



14:41 /_9 @

Lunes, 14 de marzo

Q@0 0 ¢
O 0

& Duo Mobile Ahora /
Verify your identity

i
Are you logging in to Cisco ISE R..

k¥ MW EIRTI! "'




(NEE RS

® Duo Mobile Ahora

Verify your identity
Are you logging in to Cisco ISE R..

=] %L ( APROBAR

4. Acepte el banner y se establecerd|a conexion.



AnyConnect dfa]n
Secura Mobility Client CISCO

VPN:

Please respond to banner.

Cisco AnyConnect - Banner

This connection is for DUO authorized users only!

Disconnect



AnyConnect NI
Secure Mobility Client ClIS€O

VPN:
Connected to 192.168.100.100.

N

Metwork access allowed. Scan Again

Disconnect

System Scan:
Compliant.

Roaming Security:
Umbrella is active.

AMP Enabler:
Waiting for configuration...

Troubleshoot

En esta seccion encontrard informacion que puede utilizar para solucionar problemas de configuracion.

Duo Authentication Proxy incluye una herramienta de depuracion que muestralos motivos de error y fallo.

Depuracionesdetrabajo

Nota: La siguiente informacion se almacena en C:\Program Files\Duo Security Authentication
Proxy\log\connectivity_tool.log.



Output

Running The Duo Authentication Proxy Connectivity Teol. This may take
several minutes...
[info] Testing section 'main' with configuration:
[info] {‘debug’': *True',
"log_max_files': "1@°’',
'log_max_size': '28971528",
'test_connectivity on_startup': "true'}
[info]
[info] Testing section 'ad_client"' with cenfiguration:
[info] {'debug': "True',
'host': "1@.28.17.187",
'search_dn': 'DC=agarciam,DC=cisco’,
‘service_account_password': "deeeee",
'service_account_username': "Administrator'}

[info]

[info] Testing section 'radius_server_auto' with configuration:

[info] {'api_host': 'm P lirer pawm?

'client': ‘ad_client®,
'debug': 'True’,

'failmode': 'safe’,

"ikey': Lak@G i JNEEEHALLC
'port': '1812°',

'radius_ip_1': '10.28.17.101°,
'radius_secret_1": "sciokkk',

'skey': 'soicek[40] "}

Testing section 'main' with configuration:
{'debug': "True',

"log_max_files': '18",

'log_max_size': '20971520',

'"test_connectivity on_startup': "true'}




[»foy] ———————m———-v——-—+"—+++——
[info] Testing section 'ad_client' with configuration:
[info] {'debug': ‘True®,

'host': "10.28.17.107',

'search_dn': "DC=agarciam,DC=cisco’,

'service_account_password': o’
'service_account_username': 'Administrator'}
[info] The LDAP Client section has no connectivity issues.
[info]
[info] Testing section 'radius_server_auto® with configuration:
[info] {'api_host': ‘sl #i~wia.@:x=riis.im',

'client’: "ad_client',
'debug': 'True",

'failmode': 'safe’,

'ikey': ®7THECTVIN WA
'port': °"1812°,

'radius_ip_1"': '1@.28.17.1e1",
'radius_secret_1': "soeeek',

'skey': "soik[40] "}

[infg] ————————
[info] SUMMARY

1. Problemas de conectividad, | P incorrecta, FQDN/nombre de host no resuelto en la configuracion de
Active Directory.

[ad_client)
host=10.28.17.106
] ount_username=Administrator
ount_password=1REX"11, 1]
dn=DC=agarciam,DC=cisco

'host': "18.28.17.185",
'search_dn": 'DC=agarciam,DC=cisco’,

'service_account_password': "selkkes',

"service_account_us 'Administrater"®}

[wamm)

[wamm]




2. Contrasefia incorrecta para €l usuario Administrador en Active Directory.

[ad_client]
105t=10.28.17.187
cervice a int_usermame=Administrator

in=DC=agarciam, [}

Depuraciones.

[info] The Auth Proxy was able to establish a connection to 18.28.17
= 187:389.

[info] The Auth Proxy was able to establish an LDAP connection to
« 28 17.187:

[debug] Exception: invalidCredentials: 8@@9@3@C: LdapErr: DSID
—@C@M516, comment: AcceptSecurityContext error, data 52e,

did not run the search check because of the

and rerun

3. Dominio base incorrecto.

[ad_client]
{=10.28.17.167

username=Administrator
...:!“'HHiL.I

Depuraciones.



[info] The Auth Proxy was able to bind as A
[error] The Auth Proxy got an error searchin

,DC=C1scCo00.
[debug] Exception: referral: 0000202B: RefEr
1 access points

ref 1: 'agarciam.ciscoo'

4. Vaor de RADIUS de clave incorrecta.

[radius_server_auto]

key=11We 1100 LVRHRNZGEZ 1
skey=Jass m=y 1okl Po b oprs s A il gk

host=apl o P 4Tl = =10 ity.com
radius_ip_1=18.28.17.101
i secret_l=IMexvpn!17!

failmode=safe
client=ad_client
port=1812

Depuraciones

5. Compruebe que € servidor | SE envia paquetes de solicitud de acceso.



d'E’mune‘m
File Edit Yiew Go Capture Analyze Statistics Telephony Wireless Tools Help

d N 3 ® HXGQF":'._ETI:EQI@‘QE

l |mi|= * ‘
LN Tirne R Destnaten Proteosl  Length v
o= 1511. 6@820.521457  18.28.17.181 19.28.17.187 RADIUS 831
= 1513 6024, 344735 19, 28.17.167 19.28.17. 181 RADIUS 191 Ac TR id=31
» Frame 1%1115: B77 bytes on wire (7916 bits), B77 bytes captured (7816 bits) on interface ‘Device\NPF_{CAR92CEE-5
» Ethernet II, Srei Viware_bI:iad:2f (00:50:56:b3:a4:2F), Dst: Vieare b3:bd:de (DB:58:56:b3:b4:3e)
» Internet Protocel Wersion 4, Src: 18.38.17.181, Dst: 109.28.17.187
» User Datagram Protocol, Src Port: 42822, Dst Pert: 1812
¥ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: Sulf (31)

Length: 835
Authenticatar: 3Ra28calcabbbe261810e530ablbetel
I r I iz r iz in fr

v aArteibute Value Pairs
» AP telser-MHame(l) l=8 walsduowpn e ——
» AVP: telser-Password(2) 1=18 vale=Emcrypted
AP telAS-IP-Address(d) leé valelSl.168.10:. 18
» OAVP: teNAS-Port(5) l=6 val=344064
» AVP: teCalled-Station-Id(38) l=17 vale192.168.106.100
» AvP: t=Calling-Station-Id{31) 1=13 wal -H.00.21.102
» AVP: teProxy-5State(33) le25 val=d466972737458726f78793d313020323820313720313031
» AWP: teProxy-State(33) leaTé val=435573636F 00536563757 2652041435337 2665353237 3561 2d396362302d31 3165632d63-
» AVP: teNAS-Port-Type(6l) le6 valevirtual(s)
» AP teTunnel-Client-Endpoint{6&) L1=1% wal=ld.o9.85.5%

6. Para confirmar que el servidor proxy de autenticacioén Duo funciona, Duo proporciona la herramienta
NTRadPing para simular paquetes de solicitud de acceso y respuesta con Duo.

6.1 Instale NTRadPing en un equipo diferente y genere tréfico.
Nota: En este ggemplo se utilizala maguina Windows 10.28.17.3.

6.2 Configure con los atributos utilizados en la configuracién de | SE Radius.

@ MTRadPing Test Utility = w

RADIUS 5 o ([N EAT -‘_ 1812 MTRadPing 1.5 - RADIUS Server Testing Tool
seiocpon | & 1999- 7003 Master Soft 5|:|.ﬁ. - Maly - Al rights reserved

me[m.]_ |3 Rethes: |6 hittp: o Fevwewe. dialweays. com

RADIUS Secrel ke | | ‘--m_;"

g = e— SV

Fasywond: IT ™ CHaP MASTERSDFT DIALWAY S

Raquest bype: | Sudhertication Request | |0 RADILIS Servet rmph:

Addions Altibobas s ey e et 17 P ROTW R
RANUE = 'ﬂ.l.l.l..l.‘].....-!' il s =i

= s owow s o m e s "l
T e TR R el o
C e SN SRR e B T

b T T T PR BLRES
- wmew Be e 1

s
TR e

| =1 zl
2ot | momovs | Clsit| Lost. | Seve. | [ Send | Hew. | Close

6.3 Configure Duo Authentication Proxy Manager de la siguiente manera.


https://help.duo.com/s/article/5798?language=en_US

[radius_server_auto]
'.:.l."':'-.ﬂll!."“i':l !JI'
ey=JacIm P T &l T"17T PR &ML FFaXe2
t=ap =il A w5 rn

1=18.28.17. 1801
1=!Mex,mi 7!

2=18.28.17.3
2=1Me'd® N (17!

6.4. Desplécese hasta la herramienta NTRadPing y haga clic en Enviar. Recibird una notificacion de
insercion Duo en € dispositivo movil asignado.

@ NTRadPing Test Utility - 5%

RADIUS Serverdport: |I|:|_23_I?_1|]’.-' |1312 HTRadPing 1.5 - RADIUS Server Testing Tool
& 1999-2003 Master Soft SpA - Italy - All rights rezerved

Reply timeout (sec.} |3 Retries |E hitp:/ fwww_dialways. com)

RADIUS Secret key: |IMexvprll 7 q,_ms,..i
- =\
Password: [reveccmamo ™ CHAP MASTERSOFT DIALWAYS

Flequest type: |;ﬁ.u.ihemi-:alim Flequestﬂ |E RADIUS Seiver reply

Additional BADIUS Attibutes: Sending authenticalion request to server 1028171071812
L = Transmithng Dacket code 1 |d-12length 46

#1)

r-esp-:mse hﬁcessﬂccept
w gthiibute dump -

Heply Hessage-=5utn:ess Lnggungynum "‘_

| =) =]

Add | Remove| Clearbt| Load. | Save. | [ Send Help.. Close
§
1 Ted 28.866684 18.28.17.3 18.28.17.187 RADIUS B8 Access-Request idel3; Duplicate Request
737 22.184895 18.28.17.187 18.28.17.3 RADIUS 98 Access-Accept ldell  lff————

Frame 790: 88 bytes on wire (784 bits), 88 bytes captured (784 bits) on interface “Device\NPF_{CARS2CEE-5510-480A-93108-205231600060), id @
Ethernet II, Src: VMware b3:F2:72 (O8:58:56:b3:F2:72), Dst: Vware_b3:bd:3e [00:58:58:b3:bd:3e)
Internet Protocel Version 4, Src: 10.28.17.3, Dst: 10.28.17.187
User Datagras Pretocol, Sre Port: 51188, Dst Port: 1812
~ RADIUS Protocel
Code: Access-Reguest (1)
Packet identifier: @xd (13)
Length: 46
Authenticator: I0202020192031363436393335333230

[The response to this request is in frome T3F]
» attribute Value Pairs

AVP: teUser-Nase(l) l=8 val=dutvpn -ilfe—
AvP: tellser-FPassword(l) l=18 val=Encrypted




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



