Configuracion de la Autenticacion Externa SSO
de SAML para la Administracion de ESA y SMA
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Troubleshoot

El enlace de redireccion de SSO no aparece en la pagina de inicio de sesién ("Utilizar inicio de

sesion unico")

Redirigir vuelve a la pagina de inicio de sesion de ESA/SMA con el mensaje "Error en la
autenticacion de inicio de sesion Unico". Péngase en contacto con el administrador.”

Redirigir devoluciones a la pagina de inicio de sesion de ESA/SMA con el mensaje "Error de
autorizacion" Pongase en contacto con el administrador."”

Informacion Relacionada

Introducciodn

Este documento describe como configurar la autenticacion externa SSO de SAML 2.0 para la
administracion del sistema ESA y SMA.

Entorno

+ SOPORTE DE PRODUCTO: Dispositivo de seguridad de correo electronico (ESA),
dispositivo de administracion de seguridad (SMA)

» Se aplica a: Administracion de sistemas ESA y SMA

« Comportamiento del cluster: Los perfiles de proveedor de servicios (SP) e idP se configuran
en el nivel de maquina; la asignacion de autenticacion externa se configura en el nivel de
cluster.

Prerequisites



» Acceso administrativo a la interfaz web ESA/SMA

+ Certificado X.509 y clave privada disponibles en formato PKCS #12 (PFX) o PEM
(autofirmado o firmado por CA)

» Acceso a una aplicacion de proveedor de identidad (IdP) de terceros y sus metadatos
SAML/URL SSO

Lista de comprobacion de preconfiguracion

 Verifiqgue el nombre de host/FQDN de la interfaz de administracion que utilizan los
administradores para acceder al dispositivo; confirme que la direccion URL de Assertion
Consumer Service (ACS) coincide con ese nombre de host.

+ Si el dispositivo esta en un cluster, planifique configurar SAML en el nivel de equipo para
cada miembro antes de activar la autenticacion externa SAML.

* Determine si el IdP requiere una aplicacién o rango independiente por dispositivo.

» Confirme que los certificados y claves requeridos estan disponibles.

» Confirmar que el IdP envia el atributo de grupo o rol requerido para la asignacion de roles
ESA/SMA.

Precaucion: Este documento no se aplica al SSO SAML de cuarentena de usuario final
(EUQ).

Antecedentes

» Cisco TAC no proporciona soporte técnico para la configuracion de IdP de terceros. Se
proporcionan referencias de configuracion de ejemplo para los IdPs comunes.

|IdPs de SSO SAML
* Duo Access Gateway (DAG) anade autenticacion de dos factores, ademas de servicios en

la nube populares que utilizan la federacion SAML 2.0.

» Servicios de federacion de Active Directory (ADFS): probados con ADFS 2,3,4, Azure Active
Directory (Azure AD), SecureAUTH y PingFederate

» Se puede utilizar una autenticacién adicional de dos factores si el IdP lo soporta dentro del
marco de Single Sign-On de SAML 2.0.

» Okta soporta la autenticacién con un IdP que soporta el servicio.



Configuracion del ESA/SMA como proveedor de servicios

Vaya a Administracion del sistema > SAML > (Nivel de equipo) > Agregar proveedor de servicios.

% Nota: Los ESA de un cluster requieren una configuracion en el nivel de equipo para todos
los miembros del cluster antes de poder habilitar SAML.

 Si la opcion de la parte inferior de la pagina, Compartir esta configuraciéon entre las
maquinas del cluster, esta seleccionada, se aplicaran estas condiciones:

Todos los campos se replican en los miembros del cluster excepto la URL de
consumidor de asercion.
La URL de Consumidor de Afirmacion rellena automaticamente el nombre de host de
la interfaz de administracién como ACS.
Los entornos que utilizan un nombre de host alternativo para acceder al host requieren
la configuracion manual de cada host, por ejemplo, los dispositivos alojados en CES.
Nombre del perfil: Nombre utilizado para etiquetar la instancia SP en la interfaz ESA o
SMA.
ID de entidad: Nombre utilizado para la instancia SP tal como lo ve el IdP. Este
nombre es la etiqueta utilizada por el IdP para representar al SP. Puede ser cualquier
nombre, por ejemplo, ESA_SP o ESA_SSO.
Formato de ID de nombre: Campo no configurable.
URL de consumidor de afirmacién o servicio de consumidor de afirmacion (ACS): URL
utilizada por el IdP para comunicarse con este host ESA/SMA.
Certificado SP:
» Formato: Certificados publicos/privados X.509 en formato PFX/PKCS12 o PEM.
» Opcion 1: Seleccionar de la lista de certificados: Seleccione entre los certificados
ya creados en el ESA en Red > Certificados.
» Opcion 2: Cargar certificado y clave: Cargue un certificado y una clave con
formato PEM.
* Opcion 3: Cargar PKCS n.° 12: Cargue un archivo PKCS #12.
» Opcional: Cree un certificado autofirmado en el ESA/SMA para el inicio de sesion
unico de SAML.
» Si es necesario, proteja la clave privada con contrasena.

% Nota: Si se utilizan certificados con formato PEM, conserve cada certificado y clave privada
en archivos independientes.



SAML Settings

Service Provider Settings

Profile Name: __ESD

[Configuration Settings:

Entity 10: (&) [

Name ID Format: 2 urnioasis: names:tesSAML: 1.1 nameid-
format: unspecfied _,..-_"'/_;_:

Assertion Consumer

wre: @ | itps:dhllll-esa2 example.com

¥

SP Certificate: _
® Select from Certificate List: [?) Select a Cerificate,,, ¥

Upload Certificate and Key: (7

Upload PRGCS #12: (7)

Uploaded Certificate Details:

Issuer: C=US\CN=SAML_S50\L=Raleigh\0=Cisco\ST=NC
‘emailaddress=]| NG ov-:s0_17¢

Subject: C=US\CN=SaML_SSO\L=Raleigh\O=Cisca\ST=NC
vemailAddress=|| NG cv-cs2_7ac

Expiry Sep 21 16:16:12 2022 GMT
Date:

Sign Reguests
Sign Assertions
Make sure that you configure the same settings on your fdentity Provider as well,

Organization Details:

Mame: |r:h|-i:.' corp

Display Name: ||:|., s

URL: |h:tps:.n’.n’{|scu.{-:sm

Technical Contact: Email: _—

Duplicates all settings except the
_ ‘ . — = R .
Share this configuration across machines in cluster :I,-' Assertion Consumer URL

Pagina de configuracion del proveedor de servicios

Pagina de configuracion del proveedor de servicios

* Firmar solicitudes: Opcién para firmar la comunicacién SAML ESA/SMA enviada al IdP.

» Firmar aserciones: Opcion para requerir que el IdP firme afirmaciones enviadas al
ESA/SMA.

» Detalles de la organizaciéon: Se puede cumplimentar con los datos de la empresa
correspondientes.

* Envie y confirme los cambios para conservar la configuracion.
» Descargue los metadatos SP desde la pagina de configuracion SAML.

Configure el proveedor de identidad (IdP) para que funcione con los dispositivos
ESA/SMA



% Nota: Algunos IdP requieren aplicaciones o rangos independientes para cada ESA.
(Ejemplo: DUQ)

Estos vinculos proporcionan configuraciones de ejemplo para varios |dPs en el momento de la
publicacion.

Cisco TAC no proporciona asistencia técnica para productos de terceros. Estos ejemplos se
proporcionan como referencias.

Configuracion de los valores IDP en el ESA/SMA

1. Vaya a Administracion del sistema > SAML.
2. Seleccione Agregar proveedor de identidad.

» Hay dos opciones disponibles:

* Importar metadatos IdP

» Configurar Llaves Manualmente:
 ID de entidad: Puede ser cualquier valor utilizado para identificar el IdP
* URL DE SSO: URL a la que el SP envia solicitudes de autenticacion SAML
» Cargue la clave privada y el certificado publico en archivos independientes

3. Comparta esta configuracién entre las maquinas del cluster para replicar la configuracién en
todos los ESA del cluster:



SAML Settings

Identity Provider Setting

Profile Name: I My _1dP

Lonfiguration Settings: | ) Configure Keys Manually

Entity 1D: (2 |: ESA_IdP_cluster
SSO URL: () https:Mogin.myidp.com/ | NGz
I o csa
Y
Certificate: Browse... No file selected.
Uploaded Certificate Details:
Issuer: C=US\CN=SAML_SSO\L=Raleigh\O=Cisco\ST=NC

\emailAddress ={| ] .CY=ESA_TAC

Subject: C=US\CN=SAML_SSO\L=Raleigh\0=Cisco\ST=NC
\emailAddress= NN 0U-ESA_TAC
Expiry Sep 21 16:16:12 2022 GMT
Date:
Import IDP Metadata

Mo file selected. Duplicates all settings

Share this configuration across machines in cluster (2) [0 Cluster Members

Introducir contenido IdP manualmente

Introducir contenido IdP manualmente

4. Cargar metadatos desde |dP

» Seleccione Importar metadatos IdP.

» Busque el archivo de metadatos guardado desde el IdP y guarde la configuracion.

» La opcion de compartir esta configuracion entre las maquinas de un cluster esta disponible
si se aplica a la implementacion.



SAML Settings

Identity Provider Setting

Profile Name: | |azy RE_IDP

Cnnﬁguratinn SEttil'lg_'-'.: Cunﬁgure KE"I’S Hanua”v

Entity ID: (7)

SS0 URL: (7)

V.
Certificate: Mo file selected.
© Import IDP Metadata
Browse.. Mo file selected.
Uploaded Metadata Details:
Entity ID: https://sts.windows.net/eat06&daa- 28e1f39e0b/
S50 URL: https:/flogin.microsoftonline.com/eat064aa- ) '28e1f39e0b/sami2
Duplicates all settings to 1
Share this configuration across machines in cluster @j‘ Cluster Members

Cargar Metadatos Desde Idp

Cargar Metadatos Desde Idp

Habilitacion de la Autenticacion Externa con SAML en el ESA/SMA

De forma similar a la autenticacion externa LDAP, el inicio de sesion unico de SAML requiere
asignacion para asignar grupos a roles administrativos.

1. Vaya a Administracion del sistema > Usuarios (nivel de cluster) > Autenticacion externa >
Activar.

2. Seleccione el tipo de autenticacion: SAML.

3. Nombre de Atributo para Coincidir con el Mapa de Nombres (Opcional): Introduzca el nombre
de atributo que desea buscar en la asignacion de grupo.

% Nota: El nombre del atributo depende de los atributos configurados para que el proveedor
de identidad retransmita en la respuesta SAML. El dispositivo busca entradas coincidentes
del nombre de atributo especificado en la respuesta SAML con los atributos configurados en
el campo Asignaciéon de grupo. Si este campo no esta configurado, el dispositivo busca
todos los atributos presentes en la respuesta SAML en el campo Group Mapping
configurado.



4. Introduzca el atributo de nombre de grupo definido en el directorio SAML en funcion del rol de
usuario predefinido o personalizado.

» El campo Group Mapping debe contener un atributo de grupo. El atributo Unspecified
Groups se puede agregar para autenticar afirmaciones o respuestas SAML.

External Authentication Settings

¥ Enable External Authentication
Authentication Type: | samL  r
SAML Profile: AML profile has been configured &b System Adminisiralion > SAM|

Attribute Name for Matching the Group Map: (2 mermbergf

Group Mapping: Group Name in Directory Role (7 Add How
ESA_AdmEns Cloud Admmstrabor v ||

Configuracion de autenticacion externa

Configuracién de autenticaciéon externa

5. Ejecute y confirme los cambios.

Una vez que la configuracion se haya realizado correctamente, se mostrara un nuevo vinculo en
la parte inferior de la pagina de inicio de sesion. La pagina de inicio de sesion de ESA/SMA
muestra un enlace Use Single Sign-On que redirige a los administradores al proveedor de
identidad corporativo (IdP).

Cuando se selecciona, el administrador se redirige a la pagina de inicio de sesion SAML
corporativa.

loud Email EECUI‘it'y Appliance kb
ergion: 13.0.0-392

Usermame: | |

Passphrase: | |




Troubleshoot

Utilice estos indicadores para identificar si el problema esta relacionado con la configuracion del
dispositivo o la configuracion IdP.

El enlace de redireccion de SSO no aparece en la pagina de inicio de sesion
("Utilizar inicio de sesion unico")

Confirme que se haya configurado Administracion del sistema > Usuarios > Autenticacion externa
> SAML.

Redirigir vuelve a la pagina de inicio de sesion de ESA/SMA con el mensaje "Error
en la autenticacién de inicio de sesion unico". Pongase en contacto con el
administrador."

Error: "Error en la autenticacion de inicio de sesidn unico. Péngase en contacto con el
administrador."

» Error de autenticacion en el I1dP.
» Esto indica que la configuracién esta funcionando hasta el punto de alcanzar la pagina
de autenticacion de Single Sign-On y enviar credenciales.
 Este fallo se debe a menudo a la configuracion del IdP y requiere una verificacion
adicional de la configuracion del IdP.

Redirigir devoluciones a la pagina de inicio de sesion de ESA/SMA con el mensaje
"Error de autorizacion" Pongase en contacto con el administrador.”

Error: "jError de autorizacién! Péngase en contacto con el administrador."

» Se supero¢ la autenticacion, pero la autorizacion fallé en el ESA/SMA.
» Céntrese en la configuracion de Users > External Authentication > SAML.
* Nombre de atributo, Nombre de grupo y Asignacién de grupo.



Informacion Relacionada

» Cisco Email Security Appliance: guias del usuario
» Cisco Content Security Management Appliance: Guias de usuario
» Cisco Web Security: quias del usuario



https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/web-security-appliance/products-user-guide-list.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



