Configuracion de Duo IdP SAML SSO para ESA
y SMA
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Introduccion

Este documento describe como configurar Duo Access Gateway para SAML SSO para Cisco ESA
y SMA.

Entorno
+ ESA/SMA de Cisco: AsyncOS ultima version
» Puerta de enlace de acceso doble: implementable y accesible desde la interfaz de gestion
ESA/SMA

» Fuente de autenticacion: Active Directory, OpenLDAP, Azure AD u otro proveedor de
identidad SAML (para asignacion de atributos)

Problema

Este documento describe solamente la configuracion de dos lados. No cubre la configuracion de
Cisco ESA/SMA Service Provider (SP).

Prerequisites

Terminology

* Proveedor de identidad (IdP)



* Inicio de sesion unico (SSO)

 Dispositivo de seguridad de correo electronico (ESA)
+ Dispositivo de administracion de seguridad (SMA)

+ Servicio al consumidor de asercién (ACS)

Proveedor de servicios (SP)

Requirements

Antes de comenzar:

» Asegurese de que Duo Access Gateway esté implementado y que tenga una fuente de
autenticacion configurada.

» Implemente Duo Access Gateway con una fuente de autenticacion configurada.

» Duo puede requerir una aplicacion independiente para cada ESA si no se admiten varias
URL de Assertion Consumer Service (ACS).

La configuracién consta de dos fases:

1. Configure la aplicacién de nube Duo.
2. Agregue la nueva aplicaciéon en la nube a Duo Access Gateway.

Crear la aplicaciéon en la nube

1. Inicie sesién en https://admin.duosecurity.com/.

1. Login

duo.com

duo.com


https://admin.duosecurity.com/

2. Vaya a Aplicaciones > Proteger una aplicacion.
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3. Busque SAML - Service Provider.

4. Cuando aparezca el icono SAML, seleccione Proteger esta Aplicacion.
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5. Complete el perfil del proveedor de servicios:

* Nombre del proveedor de servicios: Introduzca el nombre que desee.
 ID de entidad: Introduzca un nombre comun para identificar el ESA/SMA.
» Servicio al consumidor de asercion: Introduzca la URL de ESA/SMA accesible.

6. Utilice estos valores de atributo NamelD basados en el origen de autenticacion:

Atributo Directorio activo |OpenLDAP Zcrjc;v)eedor de identidad SAML Azure AD
Atributo de correo |correo correo correo correo
Atributo sAMAccountName|uid correo correo
Username
Atributo de nombreDado gn nombreDado nombreDado
nombre
Atributo de -

. sn sn sn apellidar
apellido

» Enviar atributos es opcional. Seleccione NamelD o ALL.



» Larespuesta de firma y la asercion de firma son opcionales. Esta configuracion debe
coincidir en el IdP y el SP.

7. Seleccione Guardar Configuracion.

SAML Response

MamelD format

MamelD attribute

Send attributes

Signature algorithm

Optional

Sign response

Sign assertion

Map attributes

Create attributes

Respuesta SAML

Respuesta SAML

urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

The format that specifies ho *~2 NamelD is sent to the service provider.
sAMAccountName(AD) uid (openLDAP) or mail (azure)
The AD attribute which identifies the user to the service provider (sent as NamelD).

= NamelD

L= MI h

Either send all attributes or only the NamelD.

S5HA-256 ¥

Signature encryption algorithm used in the SAML assertion and response.
¥ Cryptographically sign response for verification by your service provider.
w Cryptographically sign assertion for verification by your service provider.

IdP Attribute SAML Response Attribute

specify IdP attributes to optionally rename in the SAML response (e.g. givenName to
User.FirstName), Consult your service provider for more information,

Name Value

Specify attributes with hard-coded values to optionally send in the SAML response (e.2.

accountMumber with value of 48152547). Consult your service provider for more information,

Save Configuration

8. Finalmente, descargue el archivo de configuracion.

Incorporacién de una nueva aplicaciéon basada en la nube al gateway de acceso

duo

L



1. Inicie sesion en Duo Access Gateway.
2. Vaya a Aplicacion > Agregar aplicacion > Archivo de configuracion > Elegir archivo.

3. Seleccione la configuracion de aplicacidon creada en el paso 1y, a continuacion, seleccione
CARGAR.

4. Descargue los metadatos XML para su uso en los hosts SP como configuracion IdP.

Applications
Narme e Liogin URL Logo
AML - Service Provider 1 Company_ESAQ1 weps: /I
SAML - Service Provider Company_ESAD2 eeewyy |
SAML - Service Provider 2 Company_ESAD3 weops: /I
Metadata

Information for configuring applications with Duo Access Gateway] [

5. Vuelva al ESA/SMA para completar la configuracion de SSO de SAML.

» Resultado esperado: se crea la aplicacion Duo Access Gateway y los metadatos XML de
|dP estan listos para importarse en el ESA/SMA.

6. Utilice los metadatos descargados en el procedimiento ESA/SMA subsiguiente.

Siguientes pasos (configuracion ESA/SMA)

En este articulo se trata unicamente la configuracidn de dos lados. Para completar la
configuracion en el ESA/SMA, siga las instrucciones.

Verificacion

» Confirme que la aplicacion aparece en Duo Access Gateway bajo Applications.
» Confirme que los metadatos XML de IdP se descarguen correctamente y estén listos para
importar en el ESA/SMA.

Informacion Relacionada

* Documentacién de Duo para SAML SSO



https://duo.com/docs/sso

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



