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Introduccion

Este documento describe los eventos del trafico del sistema del modulo de FirePOWER y el
diverso método de enviar estos eventos a un servidor de registro externo.

Prerequisites

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

. Conocimiento del Firewall ASA (dispositivo de seguridad adaptante), ASDM (Administrador
de dispositivos de seguridad adaptante).



- Conocimiento del dispositivo de FirePOWER.
- Syslog, conocimiento del protocolo SNMP.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Versidn de software corriente 5.4.1 de los mdédulos ASA FirePOWER (ASA 5506X/5506H-
X/5506W-X, ASA 5508-X, ASA 5516-X) y arriba.

- Version de software corriente 6.0.0 del modulo ASA FirePOWER (ASA 5515-X, ASA 5525-X,
ASA 5545-X, ASA 5555-X) y arriba.

- ASDM 7.5(1) y arriba.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Antecedentes

Tipo de eventos

Los eventos del modulo de FirePOWER se pueden categorizar en dos tipos: -

1. Eventos del trafico (eventos de conexion/eventos de la intrusion/eventos/Malware de la
inteligencia de Seguridad Events/SSL/eventos del archivo).
2. Eventos del sistema (eventos del operating system (OS) de FirePOWER).

Configurar

Configurar un destino de salida
Paso 1. Configuracién de servidor de Syslog

Para configurar a un servidor de Syslog para los eventos del trafico, navegar a la configuracién >
a la configuracion ASA FirePOWER > a las directivas > a las alertas de las acciones y hacer clic
el menu desplegable de la alerta del crear y elegir la opcion crea la alerta del Syslog. Ingrese los
valores para el servidor de Syslog.

Nombre: Especifique el nombre que identifica unicamente al servidor de Syslog.

Host: Especifique la direccion IP/el nombre de host del servidor de Syslog.

Puerto: Especifique al numero del puerto de servidor de Syslog.

Recurso: Seleccione cualquier recurso que se configure en su servidor de Syslog.

Gravedad: Seleccione cualquier gravedad que se configure en su servidor de Syslog.



Etiqueta: Especifique el nombre de la etiqueta que usted quiere aparecer con el mensaje de
Syslog.
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Configuracién del servidor del paso 2.SNMP

Para configurar un servidor del SNMP trap para los eventos del trafico, navegar a la Configuracién
de ASDM > a la configuracién ASA FirePOWER > a las directivas > a las alertas de las acciones y
hacer clic el menu desplegable de la alerta del crear y elegir la opcion crea la alerta SNMP.
Nombre: Especifique el nombre que identifica Unicamente el servidor del SNMP trap.

Servidor del desvio: Especifique la direccién IP/el nombre de host del servidor del SNMP trap.

Version: Soportes del modulo SNMP v1/v2/v3 de FirePOWER. Seleccione la version de SNMP
del menu desplegable.

Cadena de comunidad: Si usted selecciona el v1 o el v2 en la opcién de la version, especifique el
nombre de comunidad SNMP.

Nombre de usuario: Si usted selecciona el v3 en la opcién de la version, el sistema indica el
campo de Nombre de usuario. Especifique el nombre de usuario.

Autenticacién: Esta opcion es una configuracion del v3 de la parte de SNMP. Proporciona la
autenticacion basada en el hash

algoritmo usando los algoritmos MD5 o SHA. En el protocolo el menu de persiana seleccionan el
algoritmo de troceo y ingresan

contrasefia en la opcién de contraseia. Si usted no quiere utilizar esta caracteristica, después no
seleccione ninguno opcion.

Aislamiento: Esta opcién es una configuracion del v3 de la parte de SNMP. Proporciona el cifrado
usando el algoritmo DES. En el menu del descenso del protocolo seleccione la opcion



como DES& ingresan la contrasena en el campo de contraseia. Si usted no quiere utilizar la
funcién de encripcion de datos, después no elija ninguno opcion.

Edit SNMP Alert Configuration SNMP Version V1/V2

MName | SNMP_SERVER_1

Trap Server 192.168.20.4

Version | v2

Community Secret
String 3

Edit SNMP Alert Configuration SNMP Version V3

Name | SNMP_SERVER_1

Trap Server 192.168.20.4

Version [v3

User Name |user1

Authentication
Protocol

Password

Privacy
Protocol

Password

Engine ID Example: 12345678%a

[ Stors ASA FirePOWER Changss ] [

Configuracion para enviar los eventos del trafico
Registro externo del permiso para los eventos de conexion

Se generan los eventos de conexidon cuando el trafico golpea una regla de acceso con el registro
habilitado. Para habilitar el registro externo para los eventos de conexion, navegue a
(Configuracién de ASDM > configuracién ASA FirePOWER > las directivas > directiva del control
de acceso) editan la regla de acceso y navegan a la opcién de registro.

Seleccione el registro de la opcion de registro al principio y al extremo de la conexién o el registro
en el extremo de la conexién. Navegue para enviar los eventos de conexién a la opcion y para
especificar donde enviar los eventos.

Para enviar los eventos a un servidor Syslog externo, a un Syslog selecto, y después seleccionar
una respuesta de la alerta del Syslog de la lista desplegable. Opcionalmente, usted puede
agregar una respuesta de la alerta del Syslog haciendo clic el icono del agregar.

Para enviar los eventos de conexién a un servidor del SNMP trap, a un SNMP trap selecto, y
después seleccionar una respuesta de la alerta SNMP de la lista desplegable. Opcionalmente,
usted puede agregar una respuesta de la alerta SNMP haciendo clic el icono del agregar.



Configuration = ASA FirePOWER Configuration = Policies > Access Control Policy

ASA

Editing Rule - WebsiteBlock

Mame | WebsiteBlock ¥} Enabled Hic
Action | 3 Block with reset w | IPS: no policies  Variables: n/a Files: no inspection Legging: connections: Event Viewer, syslog, =
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® Log at Beginning and End of Connection

Mo Logging at Connection

File Events:

Send Connection Events to:
#| Event Viewer

#| Syslog (Connection Event only) | Syslog_Server RN+ |
#| SNMP Trap | SMMP_SERVER_1 v 8

Registro externo del permiso para los eventos de la intrusion

Se generan los eventos de la intrusidn cuando una firma (reglas del snort) hace juego un cierto
trafico malévolo. Para habilitar el registro externo para los eventos de la intrusion, navegue a la
Configuracién de ASDM > a la configuracion ASA FirePOWER > a la directiva de la intrusion de
Policies> > a la directiva de la intrusiéon. Cree una nueva directiva de la intrusién o edite la
intrusion existente Policy.Navigate a la configuraciéon avanzada > las respuestas externas.

Para enviar los eventos de la intrusion a un servidor SNMP externo, seleccione la opcién
habilitada en el SNMP alertando y después haga clic la opcién del editar.

Tipo de trampa: Utilizan al tipo de trampa para los IP Addresses que aparece en las alertas. Si su
sistema de administracion de red rinde correctamente el tipo de direccion INET_IPV4, después
usted puede seleccionar como binario. Si no, seleccione como cadena.

Version de SNMP: Seleccione el boton de radio de la versién 2 o de la version 3.

Opcién del v2 SNMP

Servidor del desvio: Especifique la direccion IP/el nombre de host del servidor del SNMP trap, tal
y como se muestra en de esta imagen.

Cadena de comunidad: Especifique el nombre de la comunidad.
Opcién del v3 SNMP

Servidor del desvio: Especifique la direccion IP/el nombre de host del servidor del SNMP trap, tal
y como se muestra en de esta imagen.

Contrasefia de autenticacion: Specifypassword requirioé para la autenticacion. EI v3 SNMP utiliza
la funcion de troceo para autenticar la contrasefa.



Contrasena privada: Especifique la contrasena para el cifrado. El v3 SNMP utiliza el cifrado en
bloque del Data Encryption Standard (DES) para cifrar esta contrasefa.

Nombre de usuario: Especifique el nombre de usuario.

Configuration > ASA FirePOWER Configuration > Policies > Intrusion Policy > Intrusion Policy

Policy Information /2 SNMP Alerting < Back

Rules e
Settings
= Advanced Settings
Trap Type * as Binary as String
Global Rule Thresholding

_ SNMP Version (® Version2 Version3
SHNMP Alerting
Policy Layers SNMP v2
Trap Server 192.168.20.3

Community String  |Secret
|

Configuration > ASA FirePOWER Configuration > Policies > Intrusion Policy > Intrusion Policy

Policy Information /2 SNMP Alerting < Back

Rules —rC
Settings
= Advanced Settings
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Trap Server 192.168.20.3

Authentication Password |ssssssss
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evert to Defaults
Para enviar los eventos de la intrusidon a un servidor Syslog externo, la opcién selecta habilitada
en el Syslog entonces alertando hace clic la opcion del editar, tal y como se muestra en de esta
imagen.
Host de registro: Especifique la direccion IP/el nombre de host del servidor de Syslog.

Recurso: Seleccione cualquier recurso que se configure en su servidor de Syslog.

Gravedad: Seleccione cualquier gravedad que se configure en su servidor de Syslog.

Configuration > ASA FirePOWER Configuration > Policies = Intrusion Policy > Intrusion Policy O
Palicy Information. 2y Syslog Alerting < Back
Rules ,
Settings
B Advanced Settings

Logging Hosts [192.168.20.3 (Single IP address or comma-separated list)

Global Rule Thresholding

. Facility ALERT r
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Priority EMERG v

Syslog Alerting

Policy Layers
i Revert to Defaults



Habilite el registro externo para la inteligencia de Seguridad de la Seguridad Intelligence/URL de
la seguridad IP Intelligence/DNS

Se generan los eventos de la inteligencia de Seguridad de la Seguridad Intelligence/URL de la
seguridad IP Intelligence/DNS cuando el trafico hace juego cualquier base de datos de la
direccién IP/de la inteligencia de Seguridad del Domain Name /URL. Para habilitar el registro
externo para los eventos de la inteligencia de Seguridad IP URL/DNS, navegue a (Configuracién
de ASDM > configuracion ASA FirePOWER > las directivas > la inteligencia del > Security
(Seguridad) de la directiva del control de acceso),

Haga clic el icono tal y como se muestra en de la imagen para habilitar el registro para la
inteligencia de Seguridad IP/DNS/URL. Hacer clic el icono indica a un cuadro de didlogo que
permita al registro y a la opcion para enviar los eventos al servidor externo.

Para enviar los eventos a un servidor Syslog externo, a un Syslog selecto, y después seleccionar
una respuesta de la alerta del Syslog de la lista desplegable. Opcionalmente, usted puede
agregar una respuesta de la alerta del Syslog haciendo clic el icono del agregar.

Para enviar los eventos de conexion a un servidor del SNMP trap, a un SNMP trap selecto, y
después seleccionar una respuesta de la alerta SNMP de la lista desplegable. Opcionalmente,
usted puede agregar una respuesta de la alerta SNMP haciendo clic el icono del agregar.

Configuration > ASA FirePOWER Configuration > Policies > Access Control Policy =]
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Registro externo del permiso para los eventos SSL

Se generan los eventos SSL cuando el trafico hace juego cualquier regla en la directiva SSL, en
la cual se habilita el registro. Para habilitar el registro externo para el trafico SSL, navegue a la
Configuracion de ASDM > a la configuracion > a las directivas > al SSL ASA FirePOWER. Edite la
existencia o cree una nueva regla y navegue a la opcién de registro. Seleccione el registro en el
final de la opcién de conexion.



Entonces navegue para enviar los eventos de conexion a y para especificar donde enviar los
eventos.

Para enviar los eventos a un servidor Syslog externo, a un Syslog selecto, y después seleccionar
una respuesta de la alerta del Syslog de la lista desplegable. Opcionalmente, usted puede
agregar una respuesta de la alerta del Syslog haciendo clic el icono del agregar.

Para enviar los eventos de conexion a un servidor del SNMP trap, a un SNMP trap selecto, y
después seleccionar una respuesta de la alerta SNMP de la lista desplegable. Opcionalmente,
usted puede agregar una respuesta de la alerta SNMP haciendo clic el icono del agregar.

Configuration > ASA FirePOWER Configuration > Policies > 551 il

Default SSL Policy

SSL Policy
Editing Rule - SSL_Re_Sign

Name |SSL_Re Sign #| Enabled Move |into Category v | |Stand

Action |55 Decrypt - Resign v | with | Servertest | & [# Replace Key

[ Zones ] Networks I Users I Applications ] Ports I Category l Certificate I DN l Cert Status ] Cipher Suite ] Version l

#| Log at End of Connection

Send Connection Events to:
#| Event Viewer
#| Syslog | Syslog_Server i+ |

#| SNMP Trap |SMMP_SERVER_1 V| ed

Configuracion para enviar los eventos del sistema
Registro externo del permiso para los eventos del sistema

Los eventos del sistema muestran el estatus del sistema operativo de FirePOWER. El SNMP
Manager puede ser utilizado para sondear estos eventos de sistemas.

Para configurar al servidor SNMP para sondear los eventos del sistema del mdédulo de
FirePOWER, usted necesita configurar una politica del sistema que haga la informacién
disponible en firePOWER MIB (Management Information Base) que se puedan sondear por el
servidor SNMP.

Navegue a la Configuracion de ASDM > a la configuracidén > al Local > a la politica del sistema
ASA FirePOWER y haga clic el SNMP.

Version de SNMP: Soportes del médulo SNMP v1/v2/v3 de FirePOWER. Especifique la versién
de SNMP.

Cadena de comunidad: Si usted selecciona el v2 v1/ en la opcion de la version de SNMP, teclee
el nombre de comunidad SNMP en el campo de la cadena de comunidad.

Nombre de usuario: Si usted selecciona la opcion del v3 en la opcion de la version. Haga clic el
boton del usuario del agregar y especifique el nombre de usuario en el campo de nombre de
usuario.

Autenticacion: Esta opcion es una configuracion del v3 de la parte de SNMP. Proporciona la
autenticacion basada en el Message Authentication Code desmenuzado usando los algoritmos



MD5 o SHA. Elija el protocolo para el algoritmo de troceo y ingrese la contrasena

en el campo de contrasefia. Si usted no quiere utilizar la caracteristica de autenticacion después
no seleccione ninguno opcion.

Aislamiento: Esta opcion es una configuracion del v3 de la parte de SNMP. Proporciona el cifrado
usando el algoritmo DES/AES. Seleccione el protocolo para el cifrado y ingrese la contraseia en
el campo de contrasefia. Si usted no quiere la funcion de encripcion de datos después no elija
ninguno opcion.

Configuration > ASA FirePOWER Configuration > Local > System Policy

Policy Name Default
Policy Description Default Systerm Policy
Status: System policy out-of-date on device

SNMP Version V1/V2

Access List _
] o SHMP Version Version 2 ¥
Email Motification
» SNMP Community String  |Secret
STIG Compliance

Time Synchronization

Save Policy and Exit Cancel

Configuration > ASA FirePOWER Configuration > Local > System Policy

Policy Name Default

Policy Description Default System Policy
Status: System policy out-of-date on device
SNMP Version V3

Access List
. A Username user2
Ermail Maotification
» SNMP Authentication Protocal SHA ¥

STIG Compliance
Authentication Password trrreaee

Time Synchronization Verify Password sEaEEEEES

Save Policy and Exit Cancel Privacy Protocol DES ¥

Privacy Password LXITTTT T

l'u"E'I'if',-' Password [ TTTTITT]

I=
ClL.
[l

] .

Note: Una Base de informacion para administracion (MIB) (MIB) es una Recoleccion de informacion que se ordena
jerarquico. El archivo MIB (DCEALERT.MIB) para el médulo de FirePOWER esta disponible en la ubicacion del directorio
(/etc/sfIDCEALERT.MIB) que se puede traer de esta ubicacion del directorio.



Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.

Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacion Relacionada

- Soporte Téchico y Documentacién - Cisco Systems
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