El ASA 7.x instala manualmente los Certificados
del vendedor de las de otras compainiias para el
uso con el ejemplo de configuracion del
WebVPN
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Introduccién

Este ejemplo de configuracidén describe cdmo instalar manualmente un certificado digital del
vendedor de las de otras compainiias en el ASA para el uso con el WebVPN. Un certificado de
ensayo de Verisign se utiliza en este ejemplo. Cada paso contiene el procedimiento de la
aplicacion ASDM y un ejemplo CLI.

prerrequisitos

Requisitos



Este documento requiere que usted tenga acceso a un Certificate Authority (CA) para la
inscripcion del certificado. De otras companias soportadas que los vendedores de CA es
Baltimore, Cisco, confian, iPlanet/Netscape, Microsoft, RSA, y Verisign.

Componentes Utilizados

Este documento utiliza un ASA 5510 que funcione con la version de software 7.2(1) y la version
5.2(1) del ASDM. Sin embargo, los procedimientos en este documento trabajan en cualquier
dispositivo ASA que ejecute 7.x con cualquier version compatible del ASDM.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Configurar

Para instalar un certificado digital del vendedor de las de otras companias en el PIX/ASA,
complete estos pasos:

. Verifique que la fecha, el tiempo, y los valores del huso horario sean exactos.
. Genere el par clave RSA.

. Cree el trustpoint.

. Genere la inscripcién del certificado.

. Autentique el trustpoint.

. Instale el certificado.

7. Configure el WebVPN para utilizar el certificado nuevamente instalado.

Note: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacién sobre los comandos utilizados en esta seccion.
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Paso 1. Verifigue que la fecha, el tiempo, v los valores del huso horario sean
exactos

Procedimiento del ASDM

1. La configuracion del tecleo, y entonces hace clic las propiedades.

2. Ampliese Device Administration (Administracion del dispositivo), y elija el reloj.

3. Verifique que la informacion enumerada sea exacta.Los valores por la fecha, el tiempo, y el
huso horario deben ser exactos para que la validacion de certificado apropiada
ocurra.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
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Ejemplo de la linea de comando
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ciscoasa

ci scoasa#show cl ock

11: 02: 20. 244 UTC Thu Jul 19 2007

ci scoasa

Paso 2. Genere el par clave RSA

La clave publica generada RSA se combina con la informacioén de identidad ASA para formar
PKCS-10 un pedido de certificado. Usted debe identificar distintamente el nombre de la clave con
el trustpoint para las cuales usted crea el par clave.

Procedimiento del ASDM

1. La configuracion del tecleo, y entonces hace clic las propiedades.
2. Amplie el certificado, y elija el par clave.
3. Haga clic en Add

(Agregar).
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4. Ingrese el nombre dominante, elija el tamafo del mdédulo, y seleccione el tipo del uso. Nota:

El tamano recomendado del par clave es 1024.

5. El tecleo genera.El par clave que usted cre6 se debe enumerar en la columna del nombre

del par clave.
Ejemplo de la linea de comando

ciscoasa

ci scoasa#conf t

ci scoasa(config)#crypto key generate rsa | abe
ny.verisign. key nmodul us 1024

I Generates 1024 bit RSA key pair. "label" defines the
nane of the key pair. INFO The nane for the keys wll
be: my.verisign. key Keypair generation process begin.
Pl ease wait... ciscoasa(config)#

Paso 3. Cree el trustpoint

El trustpoints se requiere declarar el Certificate Authority (CA) que su ASA utilizara.

Procedimiento del ASDM

1. La configuracion del tecleo, y entonces hace clic las propiedades.

2. Amplie el certificado, y después amplie el trustpoint.
3. Elija la configuracién, y el haga click en
Add



Configuration > Properies = Cedificate » Trustpoint » Configuration
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4. Configure estos valores:Nombre del trustpoint: El nombre del trustpoint debe ser relevante al
Uso previsto. (Este ejemplo utiliza my.verisign.trustpoint.)Par clave: Seleccione el par clave
generado en el paso 2. (my.verisign.key)

5. Asegurese que el Registro manual esté seleccionado.

6. Haga clic los parametros del certificado.El cuadro de didlogo de los parametros del

certificado aparece.

7. Haga clic editan, y configuran los atributos enumerados en esta tabla:Para configurar estos
valores, elija un valor de la lista desplegable del atributo, ingrese el valor, y el haga click en

Add

x

D Attribide to be Added
Aftribage; |- Select Attribute .- - Al ==
“alie: [refete
Of Cance

Adtribute | alue |
Cormman MName (M) swEbvEnLGISC0 Com
| Deparirmsnt (0L TEWEE
Cormpany MNarme (0] Cisco Svstems
State (50 Motk Carolina
L 2]
fLocstioniL) |Raleigh

Help

8. Una vez que se agregan los valores apropiados, haga clic la AUTORIZACION.
9. En el cuadro de dialogo de los parametros del certificado, ingrese el FQDN en el campo
FQDN del especificar.Este valor debe ser el mismo FQDN que usted utilizé para el Common

Name
(CN).



@& Certificate Parameters

=uhbject DM:

vatems, St=Morth Caroling, =t=U% L=Raleigh

~FzDn

i Use FQDM of the device

{* Specify FQDM

i Use none

weekvRn . Cizco . com

E-rnail:

P Address:

|_ Include device serial numkber

Ik

Cancel

Help

10. Click OK.
11. Verifique el par clave correcto se selecciona, y hacen clic el botdén de radio del Registro

manual del uso.
12. El Haga Click en OK, y entonces hace clic se

aplica.




= Add Trustpoint Configurakion

Trustpoint Kame: |I‘|13.-'.'|rerﬁig‘|.truspni1t
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Enrolimert LIRL: Fittp: A
Retry Period: 1 minutes
Fetry Count: ] (Uze 0 to indicate unlimied retries)
| Cerlificate Parameters... |
(8], 4 Cancel Help

Ejemplo de la linea de comando

ciscoasa

ci scoasa(config)#crypto ca trustpoint
ny. veri sign. trustpoint

I Creates the trustpoint.
ci scoasa(confi g-ca-trustpoint)#enrol | ment terni nal

I Specifies cut and paste enrollnent with this
trustpoint. ciscoasa(config-ca-trustpoint)#subject-nanme
CN=wepvpn. ci sco. com OU=TSWVEB,

O=Ci sco
Systens, C=US, St =Nort h Carol i na, L=Ral ei gh

I Defines x.500 distinguished nane. ciscoasa(config-ca-
trust poi nt) #keypair my.verisign. key

| Specifies key pair generated in Step 3.
ci scoasa(confi g-ca-trustpoint)#f qdn webvpn. ci sco. com

I Specifies subject alternative name (DNS:).




[ ci scoasa(confi g-ca-trustpoi nt) #exi t |

Paso 4. Genere la inscripcion del certificado

Procedimiento del ASDM

1. La configuracion del tecleo, y entonces hace clic las propiedades.

2. Amplie el certificado, y elija la inscripcidn.

3. Verifique el trustpoint creado en el paso 3 se selecciona, y el tecleo alista.Un cuadro de
didlogo aparece que enumera la peticion de la inscripcion del certificado (también designada
un pedido de firma de
certificado).

E= Enrollment Request x|

To complete the enroliment process, please paste the followying PKCE10 enrallimett request into the
management interface of the CA,

You will need to install the certificate after receiving it.

Goto Configuration = Properties = Cedificate = Import Certificate to do zo.

Cedificate Reguest:

Ik

4. Copie PKCS-10 la peticidn de la inscripcion a un archivo de texto, y después someta el CSR
al vendedor apropiado de las de otras companias.Después de que el vendedor de las de
otras compainias reciba el CSR, deben publicar un certificado de identidad para la
instalacion.

Ejemplo de la linea de comando

Nombre del dispositivo 1

ci scoasa(config)#crypto ca enroll ny.verisign.trustpoint

I Initiates CSR This is the request to be ! submtted
via web or email to the 3rd party vendor. % Start




certificate enrollnent .. % The subject name in the
certificate will be: CN=webvpn.cisco. com OQU=TSWEB,

O=Ci sco Systems, C=US, St =North Carolina, L=Ral ei gh % The
fully-qualified domain nane in the certificate will be:
webvpn. ci sco. com % | ncl ude the device serial nunber in
the subject nanme? [yes/no]: no ! Do not include the
device's serial nunber in the subject. D splay
Certificate Request to terminal? [yes/no]: yes

! Displays the PKCS#10 enrol | nent request to the
terminal. ! You will need to copy this fromthe terninal
to atext ! file or web text field to subnit to the 3rd
party CA Certificate Request foll ows:

M | CH CCAYc CAQAWgaAx EDAOCBgNVBACTB1JhbGVpZ2gxFz AVBgNVBAQT
Dk5venRo

I ENhcmB's aWs h MQs wCQYDVQQGEW VUz EWVBQGALUEChMNQRI z2Y28gU3I z
dGvt czEO

MAWGAL UECX MFVFNXRUI x Gz AZBgNVBAMT EmNpc 2Nv YXNhLmNpc 2Nv LimNv
bTEhMBBG

CSqGS| b3DQEJAhYSY2I zY29hc2EuY2l zY28uY29t M G MAOGCSQGSI b3
DQEBAQUA

A4AGNADCBI QKBgQCmrM 2Vt eHnhi hS1uQ 0+hVWA5KmOPpl 6 Y/ MW\iggBaB
9MAy Tx5b

FnB86s8F73Wsf QPynBDf BSsej DOnBpFYzKsGf 7TUMB2nR2RFaqgf y Nx Yt
30MXSNPO

nLdZ0xJVnRI p9cyQ/ 983pnbPf DD6/ hoOnTkt x0i +1cEXOl uBvh7oKar
gw DAQAB

oDOWOWYJKoZI hvc NAGQk OVB4wL DAL Bg NVHQB EBAMCBa AWHQYDVRORBBYwW
FI I SY2l z

Y29hc2EuY2l zY28uY29t MAOGCSqGS| b3DQEBBAUAA4GBABr xpY0q7SeO
Hzf 3yEJq

po6wGroZpsvpYl / HenKU aRc783w4BMO51 ul | EnHgRgAXr ThQnOB7JPI
bkc2ykkm

bYVRt / wi Kc8Fj pvPpf Okj MKOT3t +HeQ@ 5Q Kx2Y/ vr qs+Hg5SLHpbhj /
Uol13yWCe 0Bzg59cYXqg/ vkoqzV/ t BUACr ---End - This line not
part of the certificate request--- Redisplay enroll nent
request? [yes/no]: no

ci scoasa(config)#

Paso 5. Autentique el trustpoint

Una vez que usted recibe el certificado de identidad del vendedor de las de otras compaiias,
usted puede proceder con este paso.

Procedimiento del ASDM

1. Salve el certificado de identidad a su computadora local.

2. Si le proporcionaron un certificado codificado en base64 que no vino como un archivo, usted
debe copiar el mensaje del base64, y lo pega en un archivo de texto.

3. Retitule el archivo con una extension de .cer.Note: El archivo se retitula una vez con la
extension de .cer, el icono del archivo debe visualizar como certificado.

4. Haga doble clic el archivo de certificado.El cuadro de dialogo del certificado



General | petails | Certification Path |

*
! i Certificate Information

Thi%ertiﬁcate is intended for the following purpose(s):

*Ensures the identity of a remote computer
*Proves your identity ko a remote computer
2. 16,840,1,113733.1.7.21

aparece. Note: S
i “Windows no tiene bastante informacion para verificar el mensaje de este certificado’
aparece en la ficha general, usted debe obtener al vendedor de las de otras companias raiz
CA o certificado de CA intermedio antes de que usted continte con este procedimiento.
Entre en contacto su vendedor de las de otras companias o administrador de CA para
obtener la publicacion raiz CA o el certificado de CA intermedio.

. Haga clic la lengueta de la trayectoria del certificado.

. Haga clic el certificado de CA situado sobre su certificado de identidad publicado, y haga clic
el certificado de la



General | Details Certification Path |

—ertification path

YeriSign Trial Secure Server Tesk Ch

YWiew Cerkificate

Zerkificate status:

This certificate is Ok,

2k
vision. La
informacion detallada sobre el certificado de CA intermedio aparece.Advertencia: No instale
el certificado de la identidad (dispositivo) en este paso. Solamente la raiz, la raiz
subordinada, o el certificado de CA se agregan en este paso. Los Certificados de la
identidad (dispositivo) estan instalados en el paso 6.

7. Haga clic en




Certificate d
General Details |CertiFin:aI:in:|n Path I
Shiow:
Field Yalue -
E'-.-'ersi::un W3
(=] serial number 63bl a5 cd ¢S5 9F 7880 1d a0 ...
ESignature algarithrm shalR5a
Elssuer Werigign Trial Secure Server Te,., =
E'-.-'aliu:l From Tuesday, February 0F, 2005 ...
E'-.-'aliu:l ko Sunday, February 08, 2015 7:...
ESubject WeriSign Trial Secure Server Te...
[ElPublic key RSA (2043 Bits) ~|
Edit Properties. .. Zopy to File. ..
(] 4
Details.

8. Copia del tecleo a clasifiar.

9. Dentro del Asisitente de la exportacion del certificado, haga clic después.

10. En el cuadro de dialogo del formato de archivo de la exportacion, haga clic el boton de
radio codificado base 64 X.509 (.CER), y haga clic
después.



Certificate Export Wizard

Export File Format

iCertificates can be exported in a variety of file Formats,

Select the format wou want to use:
" DER encoded binary ¥.509 {.CER)
% Base-64 encoded X.509 {.CER)

™ Cryptographic Message Svntax Standard - PKCS #7 Certificates (. P7E)

™ Include all certificates in the certification path it possible

£ Bersonal Infarmation Exchange - PRES £12 (. PEX

™ Include all certificates in the certification path it possible

™ Enable strong protection (requires IE 5.0, T 4.0/5F4 or above)

I Delete the private key it the export is successtul

< Back

Mexk =

Zancel

11. Ingrese el nombre del archivo y la ubicacion a los cuales usted quiere salvar el certificado

de CA.
12. Haga clic en Next (Siguiente) y luego en Finish
(Finalizar).




Certificate Export Wizard x|

File to Export
Specify the name of the file wou want to export

File name:

I n::'l,intrn:u:utn:a| Erowse, ..

= Back I Mexk = Zancel

13. Haga Click en OK en el cuadro de didlogo acertado de la exportacion.

14. Hojee a la ubicacion en donde usted guardo el certificado de CA.

15. Abra el archivo con un editor de textos, tal como libreta. (Haga clic con el botén derecho del
raton el archivo, y elija envian a > libreta.)El mensaje codificado en base64 debe aparecer
similar al certificado en esta
imagen:



16.

17

19.
20.

File Edit Format ‘Wiew Help

F—————BEGIN CERTIFICATE————-—

MIIFS]%CBDHQAWIBAQIQCECQ#?aTd]6EtFIEDXVTEEANngqhkTGQWDBAQUFADCE
Y ZELMAEGATUEBNMCOWWMxF 2AVEBONVBADTD 12T cm 1 TawduLCE JbmMUMT Awl gy DVOOL
Eydch3T _cleGVEdC BOIwh3N T CyBRbmx SLTAQTMS Qv <Nz Ihbmi 1 Cyd X0 ] BABGNY
BASTOVR | CMlzIGOMIHVZZSBhdCBodHRwCZoVL3d3dy 322 Ipc2 Tnbi S b 0wy 3Bz
L3RTC3RIvsaoyykwNTETMCsGALUEAXME WV aWVNPZ 24 gwHI oy wwgU2 Y] a1 TIFNT
cn21ciBUEKNDIENBMdeDTAEMDcyNzAwMDAWMFuxDTAEMD?xMDIzNTklOVuwgzdx
|czAJBgNVBAVTATVTMRCWFQYDVQQIEwﬁobajﬂacanvxjubs LY TEWMEDSATUEC hoN
Q21zvzaﬁu31szVtczEOMﬁmGﬁiUECxQFVFNxRUIxﬂjAdagmvansumva1cmlzIGgm
IHVZZSBhAdCE3d3 cudmvyaxMpZ 24 uy 2 9T L2 MwCy S 0ZxN 0y 2 EQRGMPMDU X E ] AQE QMY
BAMUCWHNS awvUudHZwh JCBnzANBgk ghk 1G9wOBAQEF AADE] QAW Yk CgYEALVSARZSM
SZ7Uwos ov+yL /SMzULWE T gvigw=lavi4d UwgpUgSTgal EnSwhvrZ2mIdoT /ucIwbkla
TiajzxxSocuvAKUI7CcnoxS ] +K THIBNU] Z8Ey3r26nLastBCOK Sy SZ6T ATz imMap
RWMazEUDFaiiT+EDG?KAiWCPTdE?FHEINFECAWEAAaGCAdcwg gHTMAK GAL I EwCC
(MALW WY DR OPBAQDAGWIMEMGALUdHW SMDowOKAZ oD SEMMhOdHABLy STV ITZ2WH1
CmUtTEJSLﬂ21Cm12awduLmNUb59TV1JUCm1hbDIwMDUuYEJSMEDGﬂlUdIARDMEEW
Py kY IZ1AYhd ROEHFTAXMCBGCCsGAQUFBWIBF I NOdHRwWCZowL3d3dy 522X 0pc2n
biEjbEDUYEEELERWCERjYTAdEgNVHSUEFjAUEggFBgEFBQCDAQYIHWYBBQUHAWIW
Hw* DWR 0 BEgwF 0AUZ T KOgeAxwdOgF et GxTyCEnAnhl owedy I Kwy BEEQUHAQEEDDED
‘MCQGCCSGAQUFBEABHHHD HRwOTBwh2NZCC 822 1pc2 Tnkd 57 b2 Owdgy I Kwy BECQUH

MAKGNMhOdHAGLy STV ITZWNLlcmutvwThinzZ Toml zawdulmivbsSTv T Jucm ThhD Dw
MDULYWThimi1C]BUBQgr EQEFBQCBDAR TMGCHAGE CMF owwWDEWF O T phwF nZS SN awyw
ITAfMACGESsOAwWI ABERLAY kO] g¥MUSESOIsprESHIWEFGDAMF 1ROdHRWD T 8vhE5n
bESEEKJpC21Hb15]bEDUdHNSbEdUMS5ﬂaWVWDQYJHDEIhUCNAQEFBQADggEEACdk
SwooGantmd 1r Ihw8TSGs jdPpospLseBFxULEZ 1 THGRrCTOs AL rghlFELA Ky
1;Ea]]dteeVTgIurIclawwa+RHCCTqu1zFvaumDmmzegdQsmzaGaMersByEE
Lbl/3+]z8skIak1ZP7OpmgMEECZ+cUmLlOrk 631 cd 6yBCs IMZVvhGEsZ TNSI BORRWE
hakDsfufvsirHcBCONIdOECOB05 I ZUTrES S w1 xz2 ] 101 51FhaemCox /UBT 2w 3 2C
th412+T§Fy23z?thnu1uhMa?bczTEmmquSkCEHEzzkALﬁuGNpryE1?TLHyja
TdTLIFmBwT02gazsas4 0=
————— EMD CERTIFICATE--——-

Dentro del ASDM, la configuracion del tecleo, y entonces hace clic las propiedades.

. Amplie el certificado, y elija la autenticacién.
18.

Haga clic el ingresar el texto del certificado en el boton de radio del hexadecimal o del
formato del base64.

Pegue el certificado de CA base64-formatted de su editor de textos en la area de texto.
El tecleo

autentica.



Configuration = Properties = Cerificate = Authentication

4= Startup Wizard | Authentication
i i. webap Authenticate a CA cerfificate. A5 the result of suthentication, the CA cartificate will ke agsociabad with
L B anti-spooing TR A ' ’
i .
iw-Ed AP
o8 Auto Updste
*;; Clert Uodat Truztpoint kanme: Irn'r.vcrisi;mlrmpu... > I Edit... g
EHED Cerdificate
N Aidherticalion Fingerprint (optionall: I
- 8y Enrcliment
i ﬁ'mﬁf’fif'ﬂﬂ The certificate text can be specified if the selected frustpoint iz configured for manual enroliment.
Ky Pair
i Manage Cedificates ~Certificate Text
= Trustpoint _
_Ea Configuration " nport from o fis: I Browse
—iB Export
L Fnport (¥ Enfler the certificate text In hexadecimal or bazesd formal:

Z-ré—ﬁ' Device Access
i Device Admintstration
i | DHCP S2rices

1I.EA::l-.'lp"-"rrl"-"‘.fn‘«"hk:-lNQMWQUWMJWMIIUEJIHNDIE‘;MA
CColG Thoolew TagTieSh3tdew DAY Ko e AGEFBROADG YEASZS L
234 Y RO ST I51 1 1oL 2MANpSHabrwd 1 2GSsnD Dk SRmH SBATSLUGE

o DNS K RICDSOmE YK IIB 28BTOisHSIMEA JeCiaA HOI3Mew+peLi At
! Hich Availabilty and Scal AT B w3+ TgBUKFMARYENg=
@ Faiover wne-EWD CERTIFICATE- -~
E Fragment -
E History Medrics 1| | ¥
¥ |E ;T:ETTPS §& Authentication Successful x|
#- 3 Logging
&5 Priority Gusue
S ss @ The irustpoint mry werisign truspoint has been authenticated.
SUNRPC Server
— i TCP Orptions:
—ﬁ Timeouts
— & URL Fittering
Hgl WoCP
21. Click OK.
Ejemplo de la linea de comando
ciscoasa
ci scoasa(config)#crypto ca authenticate
ny. veri sign. trustpoint
I Initiates the pronpt to paste in the base64 CA root !
or internediate certificate. Enter the base 64 encoded
CA certificate. End with the word "quit"” on a |line by
itself ----- BEG N CERTI FI CATE- - - - -
M | EwDCCBCnmgAWM BAgl QY7d zcW el AdoGNs+XVGez ANBgkghki GOwOB
AQUFADCB
j DELMAK GA1UEBhMCVWWIMK Fz AVBgNVBAOTDI ZI ¢l TaWduL CBJ bmivuMT Aw
LgYDVQQL
EydGh3Il gVGVzdCBQAXIwh3N cyBPbnx5Li AgTnBgYXNzdXJhbmNl cy4x
M AwBgNV
BAMTKVZI cm TaWdul FRyaWFs| FNI Y3VyZSBTZXJ2ZXI gVGVzdCBSh290
| ENBVMB4X
DTA1NMDI wOT AMVDAWMFo XDTELMDI wODI zNTk 1OVowgce sx Cz AJBgNVBAYT
Al VTMRcw
FQYDVQRKEWSWZXJ pU2| nbi wgSWBj Lj EWMCAGALUECX MhRnBy | FRI c3Qg
UHVyc @z
ZXMgT25seS4gl E5vI GFzc3Vy YWBj ZXMuMUI wQAYDVQQLEz| UZXJt cyBv
Zi Blc2Ug
YXQyaHROcHMELY93d3cudmvyaXNpZ24uY29t L2Nwey 90ZXNOY2EgKGVh
DU LTAr
BgNVBAMTIFZI cml TaWiul FRyaWrs| FNI Y3VyZSBTZXJ2ZXI gVGVzdCBD
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----- END CERTI FI CATE- - - - -

qui t

I Manually pasted certificate into CLI. |INFG
Certificate has the followi ng attributes: Fingerprint:
8de989db 7fcc5e3b fdde2c42 0813ef43 Do you accept this
certificate? [yes/no]: yes Trustpoint
"my.verisign.trustpoint' is a subordinate CA and holds a
non sel f-signed certificate. Trustpoint CA certificate
accepted. % Certificate successfully inported

ci scoasa(config)#

Paso 6. Instale el certificado

Procedimiento del ASDM

Utilice el certificado de identidad proporcionado por el vendedor de las de otras companias para
realizar estos pasos:

1. Haga clic la configuracién, y después haga clic las propiedades.

2. Amplie el certificado, y después elija Import Certificate (Importar certificado).

3. Haga clic el ingresar el texto del certificado en el botén de radio del hexadecimal o del
formato del base64, y pegue el certificado de identidad del base64 en el campo de
texto.
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4. Haga clic la importacién, y después haga clic la AUTORIZACION.

Ejemplo de la linea de comando

ciscoasa

ci scoasa(config)#crypto ca inport ny.verisign.trustpoint
certificate

! Initiates pronpt to paste the base64 identity
certificate ! provided by the 3rd party vendor. % The
fully-qualified domain nane in the certificate will be:
webvpn. ci sco. com Enter the base 64 encoded certificate.
End with the word "quit" on a line by itself ----- BEG N
CERTI FI CATE- - - - -

M | FZj CCBE6gAW BAgl QVb/ oXuu9K14eMGSf Onj f TANBgkghki GOWOB
AQUFADCB

yz ELMAK GATUEBhMCVWIK Fz AVBgNVBAOTDI ZI ¢l TaWduL CBJbnmVuMI Aw
LgYDVQQL

EydGh3l gVGVzdCBQIXIwb3N cyBPbmx5LI AgTnBgYXNzdXJhbmNl cy4x
Q BABgNV

BASTOVR! cmlz| GOm HVzZSBhdCBodHRwezovL3d3dy527XJpc2l nbi 5
b20vY3Bz
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ALUEBXCH
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VFENXRUI x
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----- END CERTI FI CATE- - - - -

qui t

INFO Certificate successfully inported

ci scoasa(config)#

Paso 7. WebVPN de la configuracion para utilizar el certificado nuevamente
instalado

Procedimiento del ASDM

1. Haga clic la configuracién, haga clic las propiedades, y después elija el SSL.

2. En el area del trustpoints, seleccione la interfaz que sera utilizada para terminar a las
sesiones WebVPN. (Este ejemplo utiliza la interfaz exterior.)

3. Haga clic en Editar.El cuadro de dialogo del trustpoint del editar SSL
aparece.
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4. De la lista desplegable alistada del trustpoint, elija el trustpoint que usted cre6 en el paso 3.
5. El Haga Click en OK, y entonces hace clic se aplica.

Su nuevo certificado se debe ahora utilizar para todas las sesiones WebVPN que terminen en la
interfaz especificada. Vea la seccion del verificar en este documento para la informacion sobre
como verificar una instalacion exitosa.

Ejemplo de la linea de comando

ciscoasa

ci scoasa(confi g) #ssl
out si de

[ ]

ci scoasa(config)#

I Save configuration.

trust-point mny.verisign.trustpoint

I Specifies the trustpoint that will supply the SSL !
certificate for the defined interface.
ci scoasa(config)#wite nenory

Bui | di ng configuration...
Crypt ochecksum 694687al f75042af ccc6addf 34d2cb08

8808 bytes copied in 3.630 secs (2936 bytes/sec)

Verificacion




Esta seccion describe como confirmar que la instalacion de su certificado del vendedor de las de
otras compafnias era acertada.

Certificado autofirmado del reemplace del ASA

Esta seccidon describe como substituir el certificado autofirmado instalado del ASA.

1. Publique un pedido de firma de certificado a Verisign.Después de que usted reciba el
certificado pedido de Verisign, usted puede instalarlo directamente bajo el mismo trustpoint.

2. Teclee este comando: el Ca crypto alista VerisignA le indican que conteste a las preguntas.

3. Para el pedido de certificado de la visualizacién a la terminal, ingrese si, y envie la salida a
Verisign.

4. Una vez que le dan el nuevo certificado, teclee este comando: certificado de Verisign crypto
de la importacién Ca

Certificados instalados vision

Procedimiento del ASDM

1. Configuracién del tecleo, y propiedades del tecleo.

2. Amplie el certificado, y elija manejan los Certificados.E| certificado de CA usado para la
autenticacion del trustpoint y el certificado de identidad que fue publicado por el vendedor de
las de otras compaiias debe aparecer en el area de los Certificados del
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Ejemplo de la linea de comando

ciscoasa

ci scoasa(config)#show crypto ca certificates

! Displays all certificates installed on the ASA
Certificate Status: Available Certificate Serial Nunber:
32cf e85eebhd2h5e1e30649f d266237d Certificate Usage:
Ceneral Purpose Public Key Type: RSA (1024 bits) Issuer
Nanme: cn=Veri Sign Trial Secure Server Test CA ou=Terns
of use at https://ww. verisign.conm cps/testca (c)05
ou=For Test Purposes Only. No assurances. o=Veri Sign\,
Inc. c=US Subject Nanme: cn=webvpn.ci sco.com ou=Terns of
use at www. verisign.conicps/testca (c)05 ou=TSVEB

0=Ci sco Systens | =Ral eigh st=North Carolina c=US OCSP
AlA: URL: http://ocsp.verisign.comCRL Distribution




Points: [1] http://SVRSecure-

crl.verisign.conm SVRTrial 2005.crl Validity Date: start
date: 00:00: 00 UTC Jul 19 2007 end date: 23:59:59 UTC
Aug 2 2007 Associ ated Trustpoints:
ny.verisign.trustpoint ! lIdentity certificate received
from3rd party vendor displayed above. CA Certificate
Status: Available Certificate Serial Nunber:
63bla5cdc59f 78801da0636¢f 975467b Certificate Usage:
Ceneral Purpose Public Key Type: RSA (2048 bits) Issuer
Narme: cn=Veri Sign Trial Secure Server Test Root CA
ou=For Test Purposes Only. No assurances. o=Veri Sign\,
Inc. ¢c=US Subj ect Name: cn=Veri Sign Trial Secure Server
Test CA ou=Terms of use at

https://ww. veri sign.com cps/testca (c)05 ou=For Test
Purposes Only. No assurances. o=Veri Sign\, Inc. c=US
Validity Date: start date: 00:00:00 UTC Feb 9 2005 end
date: 23:59:59 UTC Feb 8 2015 Associ ated Trustpoints:
ny.verisign.trustpoint ! CA internediate certificate

di spl ayed above.

Verifique el certificado instalado para el WebVPN con un buscador Web

Para verificar que el WebVPN utilice el nuevo certificado, complete estos pasos:

1. Conecte con su WebVPN la interfaz a través de un buscador Web. Utilice https:// junto con el
FQDN que usted pedia el certificado (por ejemplo, https://webvpn.cisco.com).Si usted recibe
una de estas alertas de seguridad, realice el procedimiento que corresponde a esa alerta:El
nombre del Security Certificate es invalido o no hace juego el nombre del sitioVerifique que
usted utilizara el FQDN/CN correcto para conectar con el WebVPN la interfaz del ASA.
Usted debe utilizar el FQDN/CN que usted definié cuando usted pidio el certificado de
identidad. Usted puede utilizar el comando crypto del trustpointhname de los Certificados Ca
de la demostracion para verificar los Certificados FQDN/CN.EI Security Certificate fue
publicado por una compaiiia que usted no ha elegido confiar en...Complete estos pasos
para instalar el certificado raiz del vendedor de las de otras companiias a su buscador
Web:En el cuadro de didlogo de la alerta de seguridad, haga clic el certificado de la
vision.En el cuadro de dialogo del certificado, haga clic la lengueta de la trayectoria del
certificado.Seleccione el certificado de CA situado sobre su certificado de identidad
publicado, y haga clic el certificado de la vision.El tecleo instala el certificado.En el
certificado instale el cuadro de dialogo del Asisitente, tecleo después.Seleccione el
automaticamente selecto el almacén de certificados basado en el tipo de botén de radio, de
tecleo después, y entonces de clic en Finalizar del certificado.Haga clic si cuando usted
recibe el instalar el prompt de la confirmacion del certificado.En la operacion de la
importacion era el prompt acertado, hace clic la AUTORIZACION, y después hace clic
si.Note: Puesto que este ejemplo utiliza el certificado de ensayo de Verisign Verisign el
certificado raiz de CA de ensayo se debe instalar para evitar los errores de la verificacion
cuando los usuarios conectan.

2. Haga doble clic el icono del bloqueo que aparece en la esquina inferior derecha de la pagina
de registro del WebVPN.La informacion instalada del certificado debe aparecer.

3. Revise el contenido para verificar que hace juego su certificado de los vendedores de las de
otras
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Pasos para renovar el certificado SSL

Complete estos pasos para renovar el certificado SSL:

1. Seleccione la confianza-punta que usted necesita renovar.

2. Choose alista.Este mensaje aparece:Si se alista con éxito otra vez, el CERT actual sera
substituido por los nuevos. ¢ Usted quiere continuar?

3. Elija si.Esto generara un nuevo CSR.

4. Envie el CSR a su CA y después importe el nuevo CERT ID cuando usted lo consigue
detras.

5. Quite y reaplique la confianza-punta a la interfaz exterior.

Comandos

En el ASA, usted puede utilizar varios comandos show en la linea de comando de verificar el
estatus de un certificado.



- muestre el trustpoint crypto Ca — Las visualizaciones configuraron el trustpoints.

- muestre el certificado Ca crypto — Visualiza todos los Certificados instalados en el sistema.

- muestre los cris crypto Ca — Las visualizaciones ocultaron las listas de revocacion de
certificados (CRL).

- mypubkey rsa del show crypto key — Visualiza todos los pares de crypto key generados.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Troubleshooting

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Aqui estan algunos errores posibles que usted puede ser que encuentre:

- %Warning: El CERT de CA no se encuentra. Los certs importados no pudieron ser
usable.INFORMATION: Certificado importado con éxitoEl certificado de CA no fue
autenticado correctamente. Utilice el comando crypto del trustpointname del certificado Ca de
la demostracion para verificar que el certificado de CA fue instalado. Busque la linea que
comienza con el certificado de CA. Si el certificado de CA esta instalado, verifique que se
refiera al trustpoint correcto.

- ERROR: No podido analizar o verificar el certificado importadoEste error puede ocurrir
cuando usted instala el certificado de identidad y no tiene el intermedio correcto o certificado
raiz CA autenticado con el trustpoint asociado. Usted debe quitar y reauthenticate con el
intermedio correcto o certificado raiz CA. Entre en contacto a su vendedor de las de otras
companias para verificar que usted recibid el certificado de CA correcto.

- El certificado no contiene la clave publica de fines generalesEste error puede ocurrir cuando
usted intenta instalar su certificado de identidad al trustpoint incorrecto. Usted intenta instalar
un certificado de identidad invalido, o el par clave asociado al trustpoint no hace juego la
clave publica contenida en el certificado de identidad. Utilice el comando crypto del
trustpointname de los Certificados Ca de la demostracidn para verificarle instald su certificado
de identidad al trustpoint correcto. Busque la linea que expone el trustpoints asociado: Si el
trustpoint incorrecto es mencionado, utilice los procedimientos descritos en este documento
para quitar y reinstalar al trustpoint apropiado, también verifique el keypair no tiene cambio
puesto que el CSR fue generado.

- Mensaje de error: %PIX|ASA-3-717023 SSL no pudo fijar el certificado del dispositivo para el
[trustpoint name] del trustpointEste presentaciones del mensaje cuando ocurre un error
cuando usted fija un certificado del dispositivo para el trustpoint dado para autenticar la
conexién SSL. Cuando sube la conexion SSL, una tentativa se hace para fijar el certificado
del dispositivo que sera utilizado. Si ocurre un error, se registra un mensaje de error que
incluye el trustpoint configurado que se debe utilizar para cargar el certificado del dispositivo y
la razén del error.nombre del trustpoint — Nombre del trustpoint para las cuales el SSL no
pudo fijar un certificado del dispositivo.Accion Recomendada: Resuelva el problema indicado
por la razén senalada para el error.Asegurese de que el trustpoint especificado esté alistado y
tenga un certificado del dispositivo.Aseegurese el certificado del dispositivo es valido.Reenroll
el trustpoint, si procede.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
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