Configuracion de la Autenticacion Basada en
Certificado de Anyconnect para el Acceso Movil
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Introduccién

Este documento describe un ejemplo de la implementacion de la autenticacion basada en
certificados en dispositivos moviles.

Prerequisites

Las herramientas y dispositivos utilizados en la guia son:

. Cisco Firepower Threat Defense (FTD)

- Centro de administracion Firepower (FMC)
- Dispositivo Apple iOS (iPhone, iPad)

- Autoridad de certificacion (CA)

- Software cliente Cisco Anyconnect

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- VPN basica,

- SSL/TLS

- Infraestructura de clave publica
- Experiencia con FMC

- OpenSSL

- Cisco Anyconnect



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- FTD de Cisco
- Cisco FMC
- Microsoft CA Server
- XCA
- Cisco Anyconnect
- Apple Ipad
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configuracion de Cisco Anyconnect en FTD

Esta seccion describe los pasos para configurar Anyconnect a través de FMC. Antes de
comenzar, asegurese de implementar todas las configuraciones.
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Agregar certificado a FTD

Paso 1. Cree un certificado para el FTD en el dispositivo FMC. Navegue hasta Dispositivos >
Certificado y elija Agregar, como se muestra en esta imagen:



Paso 2. Elija el FTD deseado para la conexion VPN. Elija el dispositivo FTD del menu
desplegable de dispositivos. Haga clic en el icono + para agregar un nuevo método de inscripcion
de certificados, como se muestra en esta imagen:
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Paso 3. Agregue los certificados al dispositivo. Elija la opcidn que es el método preferido para
obtener certificados en el entorno.

Consejo: Las opciones disponibles son: Certificado firmado automaticamente: genere un
nuevo certificado localmente, SCEP - Use Simple Certificate Enrollment Protocol para
obtener un certificado de una CA, Manual- Instale manualmente el certificado raiz e
identidad, PKCS12 - Cargue un paquete de certificado cifrado con raiz, identidad y clave
privada.



Paso 4. Cargue el certificado en el dispositivo FTD. Introduzca el codigo de acceso (sélo
PKCS12) y haga clic en Guardar, como se muestra en esta imagen:

Add Cert Enroliment @
Name*

ftdcert
Description

CA Information Certificate Parameters Key Revocation

Enroliment Type: | PKCS12 File v |
PKCS12 File*: | Teoutrie-ftd2.p12 | Browse PKCS12 File
Passphrase: | @

[ | Skip Check for CA flag in basic constraints of the CA Certificate

Cancel Save

Nota: Una vez guardado el archivo, la implementacién de los certificados se produce
inmediatamente. Para ver los detalles del certificado, elija la ID.

Configuracion de Cisco Anyconnect

Configure Anyconnect a través de FMC con el asistente de acceso remoto.

Procedimiento:



Paso 1. Inicie el asistente de politica VPN de acceso remoto para configurar Anyconnect.

Navegue hasta Dispositivos > Acceso remoto y elija Agregar.
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Paso 2. Asignacion de politica.
Complete la asignacion de politicas:
a. Nombre la politica
b. Elija los protocolos VPN deseados
c. Elija el dispositivo objetivo para aplicar la configuracion
Remote Access VPN Policy Wizard
oPo'(.n'.\-\ﬂl\“kl‘l 7 | Gonnection Profie AnyConnect i Mooess & Gerifcate Summary
Targeted Devices and Protecals T
AnyConnect C‘;cn: Fackage
[ o | [ |

Paso 3. Perfil de conexion.

a. Nombre el perfil de conexion
b. Establezca el método de autenticacidén en Client Certificate Only



c. Asignar un conjunto de direcciones IP y, si es necesario, crear una nueva politica de grupo

d. Haga clic en Next (Siguiente)

&

Nota: Elija el campo principal que se utilizara para introducir el nombre de usuario para las
sesiones de autenticacidon. En esta guia se utiliza la CN del certificado.

Paso 4. AnyConnect.

Agregue una imagen de Anyconnect al dispositivo. Cargue la version preferida de Anyconnect y
haga clic en Next.

Nota: Los paquetes de Cisco Anyconnect se pueden descargar desde Software.Cisco.com.

Paso 5. Acceso y certificado.

Aplique el Certificado a una Interfaz y habilite Anyconnect en el Nivel de Interfaz, como se
muestra en esta imagen, y haga clic en Siguiente.
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Paso 6. Summary.

Revise las configuraciones. Si se desprotege, haga clic en finalizar y, a continuacion,
implementar.

Crear certificado para usuarios moviles

Cree un certificado para agregarlo al dispositivo maovil utilizado en la conexion.
Paso 1. XCA.

a. Abrir XCA

b. Iniciar una nueva base de datos

Paso 2. Crear CSR

a. Elija Solicitud de firma de certificado (CSR)

b. Elija Nueva solicitud

c. Introduzca el valor con toda la informacion necesaria para el certificado

d. Generar una nueva clave

e. Cuando haya terminado, haga clic en Aceptar



[ ] [ ] X Certificate and Key management
- _ R ,-'\‘
Create Certificate signing request ﬁ km:"t =
Source Extensions  Key usage  Metscape  Advanced
Distinguished name
Internal name organizationName
countryName organizationalUnitName
stateOrProvinceName commonMame CisanTest
localityName emailAddress
Type Content Add
Delete
Private key

Cisco_Test_1 (RSA:2048 bit)

(%] Used keys too

Generate a new key

Cancel

Nota: Este documento utiliza el CN del certificado.

Paso 3. Enviar CSR

a. Exportar CSR

b. Enviar CSR a CA para obtener un certificado nuevo
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Nota: Utilice el formato PEM de la CSR.

Instalacién en dispositivo mévil

Paso 1. Agregue el certificado del dispositivo al dispositivo movil.
Paso 2. Comparta el certificado con la aplicacion Anyconnect para agregar la nueva aplicacion de
certificado.

Precaucién: La instalacion manual requiere que el usuario comparta el certificado con la
aplicacién. Esto no se aplica a los certificados enviados a través de MDM.
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Paso 3. Introduzca la contrasefia del certificado para el archivo PKCS12.
Paso 4. Cree una nueva conexion en Anyconnect.

Paso 5. Navegar a nuevas conexiones; Conexiones > Agregar conexion VPN.



AnyConnect VPN Connections

ﬁ PRIMARY VIRTUAL PRIVATE NETWORK

AnyConnect VPN 3 CALO @
— ——--“> Enabled
~Connections CALO >
HOMEIKE @
Details Disconnected
HOMEIKE-IN @
HOMESSL-IN @
GEMNERAL
Settiigs HomelPEC-IN @
Diagnostics HomelPSEC @
— HomeSSL @
rtp-vpn-cluster.cisco.com @
( Add VPN Connection... )

i
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Paso 6. Introduzca la informacién de la nueva conexion.
Descripcion: Nombre de la conexion

Direccion del servidor: Direccion IP o FQDN de FTD
Avanzado: Configuraciones adicionales

Paso 7. Elija Advanced.

Paso 8. Elija Certificate y elija su certificado recién agregado.



£ Advanced Select Certificate

Disabled
Selecting this aption will disable certificate authentication,

Automatic

Thiz will automatically select a certiflleate for authentication,

Hoblesse_IPAD
Issuer: DMslidors-TCOUTRIE-SRY-CA
Expiration Date: Ape 26, 2022 11:00:36
Cisco_Test

¥ \ssuer: DMaliders-TCOUTRIE-SRV-CA
Noblesse_IPA
Issuer: DMsliders-TCOUTRIE-SRV-CA
Expiration Date: Apr 26, 2022 11:04:38
Moblesse_IPAD
Issuer: DMsliders-TCOUTRIE-SRV-CA

Expiration Date: Apr 26, 2022 00:A2:05

Paso 9. Vuelva a Conexiones y realice la prueba.

Una vez que se ha realizado correctamente, la alternancia permanece activa y los detalles se
muestran en el estado conectado.



AnyConnect FTD
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Verificacion

El comando show vpn-sessiondb detail Anyconnect muestra toda la informacion sobre el host
conectado.

Consejo: La opcion para filtrar este comando mas a fondo son las palabras clave 'filter' o
'sort' agregadas al comando.

Por ejemplo:

Tcoutri e- FTD3# show vpn-sessi ondb detail Anyconnect Usernane : Cisco_Test Index : 23 Assigned IP
10.71.1.2 Public IP : 10.118.18.168 Protocol : Anyconnect-Parent SSL-Tunnel DTLS- Tunnel
Li cense : Anyconnect Premi um Anyconnect for Mbile Encryption : Anyconnect-Parent: (1)none SSL-
Tunnel : (1) AES- GCM 256 DTLS- Tunnel : (1) AES- GCM 256 Hash : Anyconnect-Parent: (1)none SSL-Tunnel:
(1) SHA384 DTLS- Tunnel : (1) SHA384 Bytes Tx : 8627 Bytes Rx : 220 Pkts Tx : 4 Pkts Rx : 0 Pkts Tx
Drop : O Pkts Rx Drop : O Goup Policy : SSL Tunnel Group : SSL Login Tine : 13:03:28 UTC Mn
Aug 2 2021 Duration : Oh:01m49s Inactivity : Oh: 00m 00s VLAN Mapping : N A VLAN : none Audt
Sess ID: 0a7aa95d000170006107ed20 Security Grp : none Tunnel Zone : 0 Anyconnect-Parent
Tunnel s: 1 SSL-Tunnel Tunnels: 1 DTLS-Tunnel Tunnels: 1 Anyconnect-Parent: Tunnel ID: 23.1
Public IP : 10.118.18.168 Encryption : none Hashing : none TCP Src Port : 64983 TCP Dst Port
443 Auth Mode : Certificate Idle Time Qut: 30 Mnutes Idle TO Left : 28 Mnutes Cient OS :
apple-ios Client OS Ver: 14.6 Cient Type : Anyconnect Cient Ver : C sco Anyconnect VPN Agent
for Apple iPad 4.10.01099 Bytes Tx : 6299 Bytes Rx : 220 Pkts Tx : 2 Pkts Rx : 0 Pkts Tx Drop :
0 Pkts Rx Drop : 0 SSL-Tunnel: Tunnel ID: 23.2 Assigned IP: 10.71.1.2 Public IP :
10.118. 18. 168 Encryption : AES-GCM 256 Hashing : SHA384 Ci phersuite : ECDHE- RSA- AES256- GCM



SHA384 Encapsul ation: TLSv1l.2 TCP Src Port : 64985 TCP Dst Port : 443 Auth Mode : Certificate
Idle Tine Qut: 30 Mnutes Idle TO Left : 28 Mnutes Cient OS: Apple iOS dient Type : SSL VPN
Client Cient Ver : C sco Anyconnect VPN Agent for Apple iPad 4.10.01099 Bytes Tx : 2328 Bytes
Rx : 0 Pkts Tx : 2 Pkts Rx : O Pkts Tx Drop : O Pkts Rx Drop : O DTLS-Tunnel: Tunnel ID: 23.3
Assigned IP : 10.71.1.2 Public IP : 10.118.18.168 Encryption : AES-GCM 256 Hashing : SHA384
Ci phersuite : ECDHE- ECDSA- AES256- GCCM SHA384 Encapsul ation: DTLSv1.2 UDP Src Port : 51003 UDP Dst
Port : 443 Auth Mode : Certificate Idle Time Qut: 30 Mnutes Idle TO Left : 28 Mnutes Cient OS
Apple iOS Cient Type : DILS VPN Client Client Ver : Cisco Anyconnect VPN Agent for Apple iPad
4.10.01099 Bytes Tx : O Bytes Rx : O Pkts Tx : O Pkts Rx : O Pkts Tx Drop : O Pkts Rx Drop : O

Troubleshoot

Depuraciones

Las depuraciones necesarias para solucionar este problema son:

Debug crypto ca 14 Debug webvpn 255 Debug webvpn Anyconnect 255
Si la conexion es IPSEC y no SSL:

Debug crypto ikev2 platform 255 Debug crypto ikev2 protocol 255 debug crypto CA 14
Registros de la aplicacion movil Anyconnect:

Vaya a Diagnostic > VPN Debug Logs > Share logs.

AnyConnect Diagnostics

a PRIMARY VIRTUAL PRIVATE NETWORK

AnyConnect VPN VPN Debug Logs ()
Connections Asal 1’1'.15'5——— >
\
Details Disconnected System Information
Share Logs...

GENERAL i
" Customize Debug Logs

Settings
’[;i:;:;;ﬁcs ) Certificates
\"--.__
About Profile
Localization
ot ran]n,
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Introduzca la informacion:



- Problema
- Pasos para reproducir
A continuacion, navegue hasta Enviar > Compartir con.

Cancel Share Logs

Please describe the problem and steps tor Email logs to
following fields.

Administrator
PROBLEM .

Test Cisco

STEPS TO REPRODUCE

Test

The data sent is for diagnostic purposes only and may contain information
about configured connections, as well as server and endpoint identities, IP
addresses, and username. This data will appear to come from the email
address you specify and will not be used for marketing or advertising
purposes.

Esto presenta la opcidn de utilizar un cliente de correo electrénico para enviar los registros.



	Configuración de la Autenticación Basada en Certificado de Anyconnect para el Acceso Móvil
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Configuración de Cisco Anyconnect en FTD
	
Diagrama de la red
	Agregar certificado a FTD
	Configuración de Cisco Anyconnect

	Crear certificado para usuarios móviles
	Instalación en dispositivo móvil

	Verificación
	Troubleshoot
	Depuraciones



