Configuracion de la autenticacion de AD para
clientes AnyConnect
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Este documento describe como configurar la autenticacién de Active Directory (AD) para los
clientes de AnyConnect que se conectan a Firepower Threat Defence (FTD).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Configuracion de red privada virtual (VPN) de RA en Firepower Manage Center (FMC)
» Configuracion del servidor de protocolo ligero de acceso a directorios (LDAP) en FMC
* Active Directory (AD)

* Nombre de dominio completo (FQDN)

Intersight Infrastructure Services (11S)

Protocolo de escritorio remoto (RDP)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Microsoft 2016 Server
* FMCv con 6.5.0
e FTDv con 6.5.0

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Este documento describe como configurar la autenticacién de Active Directory (AD) para los
clientes de AnyConnect que se conectan a Firepower Threat Defense (FTD), administrado por
Firepower Management Center (FMC).

La identidad del usuario se utiliza en las politicas de acceso para restringir a los usuarios de
AnyConnect a direcciones IP y puertos especificos.

Configurar

Diagrama y escenario de la red



inside

Windows Server FTD AnyConnect Client

Windows Server esta preconfigurado con IIS y RDP para probar la identidad del usuario. En esta
guia de configuracion, se crean tres cuentas de usuario y dos grupos.

Cuentas de usuario:

+ Administrador de FTD: se utiliza como cuenta de directorio para permitir que el FTD se
enlace al servidor de Active Directory.

* Administrador de TI: cuenta de administrador de prueba utilizada para demostrar la
identidad del usuario.

» Usuario de prueba: cuenta de usuario de prueba utilizada para demostrar la identidad del
usuario.

Grupos:

» Administradores de AnyConnect: grupo de prueba que se agrega al administrador de Tl
para demostrar la identidad del usuario. Este grupo solo tiene acceso RDP al servidor
Windows Server.

» Usuarios de AnyConnect: grupo de prueba que se agrega para demostrar la identidad del
usuario. Este grupo solo tiene acceso HTTP al servidor Windows Server.

Configuraciones de Active Directory

Para configurar correctamente la autenticaciéon de AD vy la identidad del usuario en FTD, se
requieren algunos valores.

Todos estos detalles deben crearse o recopilarse en el servidor de Microsoft para poder realizar la
configuracion en FMC. Los valores principales son:

« Nombre de dominio:

Este es el nombre de dominio del servidor. En esta guia de configuracién, example.com es el
nombre de dominio.

* Direccion IP/FQDN del servidor:

La direccion IP o FQDN utilizado para alcanzar el servidor de Microsoft. Si se utiliza un FQDN, se
debe configurar un servidor DNS en FMC y FTD para resolver el FQDN.

En esta guia de configuracion, este valor es win2016.example.com (que resuelve 192.168.1.1).

» Puerto del servidor:



El puerto utilizado por el servicio LDAP. De forma predeterminada, LDAP y STARTTLS utilizan el
puerto TCP 389 para LDAP, y LDAP sobre SSL (LDAP) utiliza el puerto TCP 636.

 CAraiz:

Si se utiliza LDAPS o STARTTLS, se requiere la CA raiz utilizada para firmar el certificado SSL
utilizado por LDAPS.

* Nombre de usuario y contraseina del directorio:

Se trata de la cuenta que utilizan FMC y FTD para enlazar con el servidor LDAP y autenticar
usuarios y buscar usuarios y grupos.

Para ello se crea una cuenta denominada FTD Admin.
* Nombre distinguido (DN) de base y grupo:

ElI DN base es el FMC de punto de partida y el FTD indica a Active Directory que inicie la
busqueda y autenticacion de usuarios.

Del mismo modo, el DN de grupo es el punto de partida. FMC indica a Active Directory dénde
debe comenzar la busqueda de grupos para la identidad del usuario.

En esta guia de configuracion, el dominio raiz example.com se utiliza como DN base y DN de
grupo.

Sin embargo, para un entorno de produccidn, utilizar un DN base y un DN de grupo dentro de la
jerarquia LDAP es mejor.

Por ejemplo, esta jerarquia LDAP:

y Fnce
 Marketing =

M Rocoarch

Userl

Si un administrador desea que los usuarios de la unidad organizativa Marketing puedan autenticar
el DN base, se puede establecer en la raiz (example.com).

Sin embargo, esto también permite que el usuario 1 de la unidad organizativa Finance inicie
sesidn, ya que la busqueda de usuarios comienza en la raiz y desciende hasta Finance,
Marketing e Research.

DN base establecido en example.com



I
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Para restringir el inicio de sesion al unico usuario de la unidad organizativa Marketing y a
continuacion, el administrador puede establecer el DN base en Marketing.

example.com g

Userl

Ahora solo el Usuario 2 y el Usuario 3 pueden autenticarse porque la busqueda comienza en
Marketing.

DN base establecido en Marketing

oo B v
D M

Tenga en cuenta que para un control mas granular dentro del FTD para el que los usuarios
pueden conectarse o asignar a los usuarios una autorizacion diferente en funcién de sus atributos
AD, se debe configurar un mapa de autorizacién LDAP.

Puede encontrar mas informacion al respecto aqui: Configuracion de la asignacion LDAP de
AnyConnect en Firepower Threat Defence (FTD).

Esta jerarquia LDAP simplificada se utiliza en esta guia de configuraciéon y el DN para la raiz
example.com se utiliza tanto para el DN base como para el DN de grupo.



https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html

IT Admin

Test User

example.com
AnyConnect
Admins

= AnyConnect Users

Determinar DN Base LDAP y DN de Grupo

1. Abra Usuarios y equipos de Active Directory.
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, haga clic con el boton secundario en el contenedor o unidad organizativa al que se agrega el
nuevo grupo.

En este ejemplo, el grupo AnyConnect Admins se agrega bajo el contenedor Users. Haga clic con
el botén derecho en Users y navegue hasta New > Group.
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Creates 3 new itern in thas conkaimer.

2. Vaya al asistente Nuevo objeto - Grupo.
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3. Compruebe que se ha creado el grupo.

También se crea el grupo Usuarios de AnyConnect.
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4. Haga clic con el botén derecho del ratén en el grupo de los usuarios y, a continuacion,
seleccione Propiedades. En esta configuracion, el usuario IT Admin se agrega al grupo
AnyConnect Admins y el usuario Test User se agrega al grupo AnyConnect Users.
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5. En la pestana Miembros, haga clic en Agregar.




AnyConnect Admms Properies 7 >
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Introduzca el usuario en el campo y haga clic en Comprobar nombres para comprobar que se ha
encontrado el usuario. Una vez verificado, haga clic en Aceptar.
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Compruebe que se ha agregado el usuario correcto y haga clic en Aceptar. El usuario Test User
también se agrega al grupo AnyConnect Users siguiendo los mismos pasos.
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Copiar la raiz del certificado SSL LDAPS (solo se requiere para LDAPS o STARTTLS)

1. Presione Win+R e ingrese mmc.exe. Luego haga clic en OK (Aceptar).
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2. Vaya a Archivo > Agregar o quitar complemento.
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3. En Complementos disponibles, seleccione Certificados y haga clic en Agregar.
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4. Seleccione Cuenta de computadora y haga clic en Siguiente.
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Select Computer

Select the computer you want this snep-n to manags.
This snapn will always manage:
(®) Local computer he computer this conaole ks nunning on)

() Another computer: Browse....

[ ] Alow the selected computer to be changad when launching from the command line. Thiz
orfy appliea F you save the consola.

T

5. Haga clic en Aceptar.
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6. Expanda la carpeta Personal y, a continuacion, haga clic en Certificados. El certificado utilizado
por LDAPS se emite para el nombre de dominio completo (FQDN) del servidor de Windows. En
este servidor, hay 3 certificados listados.

» Un certificado de CA emitido a y por ejemplo-WIN2016-CA.
+ Certificado de identidad emitido para WIN2016 por example-WIN2016-CA.
 Certificado de identidad emitido para win2016.example.com por example-WIN2016-CA.

En esta guia de configuracion, el FQDN es win2016.example.com vy, por lo tanto, los 2 primeros
certificados no son validos para su uso como certificado SSL LDAP. El certificado de identidad
emitido para win2016.example.com es un certificado emitido automaticamente por el servicio de
CA de Windows Server. Haga doble clic en el certificado para comprobar los detalles.
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7. Para ser utilizado como certificado SSL LDAPS, el certificado debe cumplir estos requisitos:

* El nombre comun o el nombre alternativo de sujeto DNS coincide con el FQDN del servidor

de Windows.

* El certificado tiene Autenticacion del servidor en el campo Uso mejorado de clave.

En la pestana Detalles del certificado, seleccione Asunto y Nombre alternativo del sujeto, el

FQDN win2016.example.com esta presente.
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En Enhanced Key Usage, Server Authentication esta presente.
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8. Una vez confirmado, en la pestana Ruta de certificacion, seleccione el certificado superior que
es el certificado de CA raiz y, a continuacion, haga clic en Ver certificado.
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9. Se abriran los detalles de Certificados para el certificado de CA raiz.
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En la pestana Details, haga clic en Copy to File.
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10. Vaya al Asistente para exportacion de certificados. El asistente exporta la CA raiz en formato

PEM.
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Seleccione Base-64 codificado X.509.
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Export File Format
Certificates can be exported in a variety of file formats,

Select the format you wank to use:
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Enable certificate privacy

Microsaft Serialized Certificale Store [(S5T)

N

Seleccione el nombre del archivo y a donde se exporta.
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Ahora haga clic en Finish.
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Completing the Certificate Export Wizard

Yo have sucoessfuly completed the Certificate Export wizard,

You have specified the following s=ttngs

File Hame C:'Wsers\admin'Deskctoproot. cer
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==

11. Desplacese hasta la ubicacion y abra el certificado con un bloc de notas u otro editor de texto.
Muestra el certificado de formato PEM. Guarde esto para mas tarde.

MIIDCDCCAfCgAWIBAgIQE4ZG5Z1wT6TONTjooEQYMTANBgkghkiGO9wOBAQsFADAd
MRswGQYDVQQDExJ1eGFtcGxTLVdITjIwMTYtQOEWIBCcNMjAWNDI3MTQIMDUSWhgP
MjA2MDAOMTkXNDUwWNTTaMB0OxGzAZBgNVBAMTEmV4YW1wbGUtVOTOMjAxNi1DQTCC
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAI8ghT719NzSQpoQPhOYT67b
Ya+PngsxMyvkewP33QLTAWWIHW1Tb9Mk 5BDWOItTaVsgHwPBfd++M+bLn3AiZnHV
00+k6dVVY/E5qVKEKSGoY+v940S23161zdwReMOFhgbc2gMertIoficrRhihonul
Cjyeub3CO+meJUuKom2R47C0OD35TUvo/FEHGgXJFalS1se2UrpNO7KEMk fA1LPuM
aob4XE/0zxYQpPal8djsNnskfcFqD/HOTFQN4+SrOhHWI1RnUIQBUaLdQaabhipD/
sVs5PneYJIX8YKma821uYI6j90YuytmsHBtCieyC062a8BKgOL7N86HFPFKkMA3u8C
AwEAAaNCMEAwDgYDVROPAQH/BAQDAgGGMA8GA1UdEWEB /wQFMAMBAT8wWHQYDVROO
BBYEFD2fJjf7ER9EM/HCxCVFN5QzqEdvMAOGCSqGSIb3DQEBCWUAA4IBAQB31Z]0



vzwVD3c5Q1nrNP+6Mq620FpYH91k4Ch9S5g/CEOemhcwg8MDIoxW2dTsjenAEL7r
phFIHZoCoSyjBjMgK3xybmoSeg8vBjCXseYNGEmOcIKW1oFmTOvANVIb7Xp11IVa
6tALTt3ANRNgREtxPA6YyQbthKGavWOAnfsojk9IcDr2vpOMTjT1BCxsTscbubR1+D
dLEFKQgmMeYvkVf+a7a64mqPZsG3Uxo0rd6cZxAPkqg/y1cdwNSIFfQV3DgZg+R96
9WLCR30big6xyo9Zu+11ixcWpdrbADO6zMhbEYEhkhOOjBrUEBBI6CY831TZ9%ejsk
KgwBJIXEu33PpTW6E

————— END CERTIFICATE-----

12. (Opcional) En el caso de que haya multiples certificados de identidad que puedan ser
utilizados por LDAPS y haya incertidumbre sobre cual se utiliza, o no haya acceso al servidor
LDAPS, es posible extraer la ca raiz de una captura de paquetes realizada en el servidor
Windows o FTD después.

Configuraciones de FMC
Verificar licencia
Para implementar la configuracion de AnyConnect, el FTD debe estar registrado con el servidor

de licencias inteligentes, y se debe aplicar al dispositivo una licencia valida Plus, Apex o VPN
Only.

1. Vaya a System > Licenses > Smart Licensing.

[RNCR UV Analysis Polides Devices Objedts = AMP Intelligence veploy 0y Ryl Help v admin v
Conflguration Usars. Domalkns Integrabion Updates Health = Honltoring » Toolks »

Classic Licerses

2. Compruebe que los dispositivos cumplen los requisitos y que se han registrado correctamente.
Asegurese de que el dispositivo esté registrado con una licencia AnyConnect Apex, Plus o VPN
Only License.



Analysis  Polices Devices  Objects AMP  Inkelligencs

Configuration Lisars Comains Integration Updafes Licenses * Sneart Licemses Health = HMonltoring = Tools v

Smart License Status # o
Usage funhanzabon: 5 Agthorred [Last Syncheonioed On Hay 93 2020
Prodect Regisiraton: G Espstersd (Last Renesed On Mar 03 20041}
fangred Yrtusl &cocount: SECTAC
Expart-Contraled Featurei: Enalbied
Cmon Sucrrss Reteeoric: Dazabled i
Cmon Supzort Diagnashics: Dizabied 40
Smart Licenses Filer D -1 B Litenges
Licerse Typef Besvice ame Licernse States Dreswice Tiype Daawain Group
! Firepower Management Centor Vietual {2 [~
] Basa (3} [~
L Malware (1) [
L) Threat (2) [~}
U1 UL Filtering (3) L~
# - AmyConmact Apax (1) L)
FT-2 = ¥ TP " r
103 164,917 - Ciscg Firepoewer Threat Defense for VW are - wii 20 L Cinod Firepioner Threat Delense Tor Wiiane by [T

AnyConnect Plas (@)

AnyConnect VPN Gnly (D)

Hebe: Contamer Insances of sama Blade share featurs icenses

Rango de configuracién

1. Vaya a Sistema > Integracion.

Owerview  Analysis  Policdes Devioss Objects  AMP Intelligencs raplay ._ welp v admin »
Conliguiatisn Users  Domping | Inlegration | Updstes  Licensess  Meallh = Monitering s Tesls=

2. En Rangos, haga clic en Nuevo rango.

Owerview  Analyss  Folioes Dewicss  Objects | AMP  Intelligence raph System WEETIIET

Configuration Users Domsins Integralion WUpdates Lizenses = Haalth = HMonkoring * Tools =

Chnsd Services I=ﬂ Identity Sources  eSioeamser Host Inpoll Clieat  Smart Software Sabellite
I ]|

Hams Reseription Mazmain Type Base OH Graup H ‘Eroup Abtribute Htabe

3. Rellene los campos correspondientes segun la informacién recopilada del servidor de
Microsoft. Luego haga clic en OK (Aceptar).



Add New Realm 7 X

Mame * LaB-AD

Cresoripkion

Type * AD g

AD Pomary Domain * example, com ex: domain. com
AD Join Usemame gt usen@dormain

AD Jan Passweard

Dwrectory Username fed. admin@exempla. cam Ex: useErgdomiaan

Directory Password * BEERREE

Eaze D * OC=example, DC=com gx: pu=user,de=cisco,dc=com
Group DN = CC=example,DC=cam 83 Su=group,dé=0%co, de=0om
Group Attnbute Member 5 i

* Required Field

O Cancel

4. En la nueva ventana, seleccione Directorio si aun no esta seleccionado, pulse Anadir directorio.

Owerview  Analysis  Polices  Devices  Objects AMP  Intelligence yeploy s e ul Help v admin »
Configuration Isers Domains Integration Updates Licenses Health = Moritaring » Toals =

LAB-AD £ Cancel

Realm Canfiguration User Download

l e Add directory |

Rellene los detalles del servidor de AD. Tenga en cuenta que si se utiliza el FQDN, FMC y FTD
no se podran enlazar correctamente a menos que DNS esté configurado para resolver el FQDN.

Para configurar DNS para FMC, navegue hasta System > Configuration y seleccione
Management Interfaces.

Para configurar DNS para el FTD, navegue hasta Devices > Platform Settings, cree una nueva
politica o edite una actual y luego vaya a DNS.



Add directory ? X

Hostname / IP win2016.example.com

Address

Port 389

Encryplion () STARTTLS () LDAPS (% Mone
SSL Certificate v &

QK Test Cancel

Si se utiliza LDAPS o STARTTLS, haga clic en el simbolo verde + (mas), asigne un nombre al
certificado y copie el certificado de CA raiz con formato PEM. A continuacion, haga clic en
Guardar.

Import Trusted Certificate Authority ? X

Mame: LDAPS_ROOT

Certificate Data or, choose a file: | EBrowse.. |

-----BEGIMN CERTIFICATE-----

MIIDCDCCAMCgAWIBAQIQE4Z GEZ 1w TGIONTjooEQyMTANEgkahkiGOwIBAQsFADAG
MBEswGOYDYVOQQDE e GRcGILV A TiIwMTYEQO EWIBCNMjAwND IIMTQIMDUSWhoP
MjaZMDAIMTxNDUWNTIaMEDxGzAZ BaNVBAMTEM WA YW IwbGUEVOIOMjAXNi1DQTCC
ASIWDQYIKoZThveNAQEBBQADgoEPADCCAQOCggERAISghTF 19Nz QpoQPhIY TE7h
Ya+PngsxMywkewP33IQLTAWWIHWIThAMESBDWOItTaVsgHwWPEfd++ M+ bLn3AIZnHY
O0+kedWy E3qVEKERSGoY +v340523 16lzdwReMOFhgbc2gMertloficrBhihonuU
Civeub3CO+melluKom2R47C0D35TUve/FEHGoXIF2]51se2 UrpNO7RKEMEFALLPUM
20b4XE/ OzxY QpPal8djsMnskfcFoD/HOTFONS+SrOhHWIRNUIQBUaLAQaabhipD/
sVsSPneY B Ykmas2 uYIsjo0YuytmsHEtCieyC062a38 BKg DL NBaHFPFKMASUSC
AWEAAZNCMEAWDgYDVROPAQH/BAQDAQGGMABRGAIUdEWER WOFMAMBAfBWHOYDVROD
BEYEFD2f]if7ERSEM/HCxCVFNSQzaEdvMADGCSgGSIb3DQEBCWUAAIBAQE3 1 J0
venVD3cEQ1nrNP+5Mg62 OFpYH91k4Ches5n/CEDemhowg8MDIox W2 dTsjenAEE?r
phFIHZ oCoSyiBiMak3xybmoSegBvBiCseYNGEMOcOKW1oFmTOvdNVIb7Xpl11Va

GEAL TE3ANRNoREEPASYQbthKGavWoANfsojkeIcDr2vpOMT]IBCxsTschubRI+-D
dLEFKQgmMeYvkVT+a7a64mgPZsGaUxolrdecZ APk vlcdwNSIFFQWIDoZ g+ROG
OWLCR30bigExyo9Zu+lxcWpdrbADOszMhbEYERKhOOjErUEBBIS Cya31TZ 9ejsk
KogwBIXEu33PplWaE

| ----- END CERTIFICATE-----

L] Encrypted, and the password is:

| Save [ Cancel |

Seleccione la CA raiz recién agregada en el menu desplegable junto a Certificado SSL y haga clic
en STARTTLS o LDAPS.



Edit directory ? %

Hostname [/ IP win20156.example.com

Address

Port 635

Encryption () STARTTLS (@ LDAPS () None
S5SL Certificate LDAPS ROOT v |

] 4 Test Cancel

Haga clic en Test (Probar) para asegurarse de que FMC se puede enlazar correctamente con el
nombre de usuario y la contrasefna del directorio proporcionados en el paso anterior.

Dado que estas pruebas se inician desde el FMC y no a través de una de las interfaces
enrutables configuradas en el FTD (como interna, externa o dmz), una conexién correcta (o
fallida) no garantiza el mismo resultado para la autenticacion de AnyConnect porque las
solicitudes de autenticacion LDAP de AnyConnect se inician desde una de las interfaces
enrutables del FTD.

Para obtener mas informacién sobre la prueba de conexiones LDAP del FTD, revise las secciones
Prueba de AAA y Captura de paquetes en el area de resolucién de problemas.

‘!r) Test connection succeseded

5. En User Download, descargue los grupos que se utilizan para la identidad del usuario en pasos
posteriores.

Marque la casilla Descargar usuarios y grupos y la columna de Grupos disponibles se rellena con
los grupos configurados en Active Directory.

Los grupos pueden ser Incluidos o Excluidos; sin embargo, de forma predeterminada, se incluyen
todos los grupos que se encuentran en el DN de grupo.



También se pueden incluir o excluir usuarios especificos. Los grupos y usuarios incluidos estaran
disponibles para seleccionarlos posteriormente para la identidad del usuario.

Cuando haya terminado, haga clic en Guardar.
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6. Active el nuevo rango.

Owerview  Analysis  Polides Devioss Objects  AMP Intelligence reploy RGN Help v admin v

Configuration Users Doemains Integration Updates Licenses Hezalth = Monitoring T Tools *

Cloud Services laﬂ Identity Sources  eStreamer  Host Inpat Client Smart Software Satellite

Rama Degorapaion Dromngin Type Baze DN Group Y Egup Arteibibe 2
LAB-AD Glabal AD DCmeampie, DCncom  DOmewamgleDOmgem  membe th &0 B

b Compare realivg o hew realm

7. Si se utiliza LDAPS o STARTTLS, el FTD también debe confiar en la CA raiz. Para hacer esto,
primero navegue hasta Dispositivos > Certificados.

Owverview  Analysis  Policies Objects  AMP  Intelligence Deplay s System Help » admin *
Device Management  MAT  WPN+® (oS Platform Settings  FlexConfig

Haga clic en Agregar en la esquina superior derecha.

Owervicw  Anplysis  Policies Deviees Ohjects AMP  Intelligenos Dglay L Gyitem Hap v admibn ¥

Devico Management  MAT WP T QoS Platform Settings FlexConfis  Certificales

o A

Seleccione el FTD, se anade la configuracién LDAP a y, a continuacion, haga clic en el simbolo +
(mas).



Add New Certificate

add & new certificate to the device using cert enrollment object which is used to generate CA and

identify cerbficate.

Device®:

Cert Enrollment™:

FTD-2 -fl

Select a ceroficate entrollment object b @

Add

Cancel

Dé un Nombre al punto de confianza y, a continuacion, seleccione Inscripcion manual en el menu
desplegable Tipo de inscripcion. Pegue aqui el certificado de CA raiz PEM y haga clic en

Guardar.

Add Cert Enrollment

1
Name* LDWwPS_ROGOT
Description
WG Certificate Parameters  Key Revocation
Enrodlment Type: Manual .
CA Certificate:™® ---BEGIN CERTIFICATE--—-
TIDCOCCAfCgawIBAQIQE4Z G52 1wTSIONTjooEQyMTANBgkghki
IBaQsFADAd
FawGOYDVOODE e GRomdL I TIIwMTY D0 EwIBCNMAwWNDI
BMTQ1IMDUSWhgP
11AZMDADMTNDUWNTIaM BOxGZAZ BgNVEBAMTEMVAYW 1wbGU
OlOMAXNI1DQTCC
ASTWDY IKeZ ThveNAQEBBQADgEPADCCAQoCIEBAISghTF 19N
7 Eﬂ?DQF'hﬂ‘r'TEI-‘b
a+PngscMyvkewPI30LTAVWIHWI TheMKSEDWOT TaVsgHwWPBF
d++M+bLn3diZnHyY
D0+ keI TESgVEERSGOY +vi4052 310lzdwReMOFhobc2aMertlo
crithihonull
b 3C 0+ melUukomZR47C0D35TUVe/ FEHGOXIFaIS 1562 UrpH
CFHEMEFALLPUM
= ob4XE/ OzeY QpPal8djsNnskfcFg D/ HOTFONS+ SrORHWIRNUIQEU
L

Allow Overmdes

ELdQaabhipDy/




Compruebe que el punto de confianza creado esta seleccionado y haga clic en Agregar.
Add Mew Certificate ? X

Add a new certificate to the device using cert enrollment object which is used to generate CA and
identify certificate.

Dewvice™: FTD-2 ...

Cert Enrollment®: LDAPS_ROOT o

[+

Cert Enrollment Details:

Mame: LDAPS_ROOT
Enrollment Type: Manual
SCEP URL: (=1

Sdd Cancel

El nuevo punto de confianza aparece bajo el FTD. Aunque menciona que se requiere la
importacion del certificado de identidad, no es necesario que el FTD autentique el certificado SSL
enviado por el servidor LDAPS. Por lo tanto, este mensaje puede ser ignorado.

Owverview  Analysis  Policies AMP  Intelligence Deplory . System  Help *  admin »

Device Management  MAT  WPN+ QoS Platform Seltings  FlexCanfig  Certificabes

+ Al
MName Damain Enrallmsant Type Stalus
+ @ FTD-1
FTC-1-PHECS12 Glabal PRCS12 file WA [B.m 208
FTD-2-PHCS12 Global PHCS12 file voal [ 20 a8
FTC-2-Selfsigned Global Sel-Signed oA (& ID P08
ILDAP’S_RDDT Glabal Manual WA I /4 Identity certificate import reguired PO jl

Configuracion de AnyConnect para la autenticacién de AD

1. En estos pasos se supone que no se ha creado ya ninguna directiva VPN de acceso remoto. Si
se ha creado una, haga clic en el boton edit (editar) de dicha directiva y vaya directamente al paso
3.

Vaya a Devices > VPN > Remote Access.



Owerview  Analysis  Polides Objects  AMP  Intelligence Dieploy L System Help v admin v
Device Managenent HAT m Qo5 Flatform Settings  FlewConfip  Certificates

Site T Sits

Troubleshooting

Haga clic en Agregar para crear una nueva Politica VPN de acceso remoto

Owerview  Analysis  Policdes JEENIEEN Objects = AMFP  Intelligence

Duvkce Hanapemend MAT WP = Remofe Access Qo5 Fatfcrm Settings FlexConfig Cotficates

Hame Stabus Leest Pgdified

Add a new configuration

2. Complete el Asistente para directivas VPN de acceso remoto. En Asignacion de directiva,
especifique un nombre para la directiva y los dispositivos a los que se aplica la directiva.

Owerview  Analysis  Polices EIIENISCEE Ohjects | AMP Intelligence Deploy L System  Help v admin v

Duvkce Hanagement MAT VI = Remobe Access Jus Matform Settings FleaCorifiy Ceriificates
Rermote Access VPN Policy Wizard
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Hexl Cangsl

En Perfil de conexién, especifique el nombre de Perfil de conexion que también se utiliza como
alias de grupo que los usuarios de AnyConnect ven cuando se conectan.

Especifique el rango creado previamente en Servidor de autenticacion.
Especifique el método mediante el cual se asignan direcciones IP a los clientes de AnyConnect.

Especifique la directiva de grupo predeterminada que se utiliza para este perfil de conexion.



Help +  admin »

Owerview  Analysis  Polices EIEINESCHE Ohjects AMFP  Intelligence Deploy L System

Devbce Hanagement NAT VPHM * Remote Access Qus Matiorm Sattings FlesnCorsig Certificates
Ramate Actass VPN Policy Wiza rd

1) Falicy Assgnment ﬂ Connectian Profile 3] AnyConmect > 4" ADomss & Certifecate > (5] Summary

Connection Profile:
Connamon Profiles speafy the tunnel group pofipes far 3 W connection, These poledes pertain b onssting the turned kel how S48 is
scromplehes] and hoas pddresses are asageed, They ploo incude user stinbebes, which are defined = poup polaes

Connechon Profile Heme:® | Genery

authertication, Authorization & accounting [a26):
Specfy the method of acthentization {Aas4, certificates or both], and the A44 sereers that wll be used for ¥PM connection.

inughentication Meshad; A48 Dnky =
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Pk b zaten Seramr v | &
Lpopnting Server ik
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or create & Groop Policy object
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Back Hext

En AnyConnect, cargue y especifique los paquetes de AnyConnect que se utilizan.

Owerview  Analysis  Polices EIEINESCHE Ohjects AMFP  Intelligence Deploy L System

Cangel

Help +  admin »

Device Hanagement MAT VPH * Remote Access JQus Matiorm Settings FlexiCorsig Certificates
Remaote Access VPN Policy Wizard
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Back Mt

Cangal

En Acceso y certificado, especifique la interfaz a la que acceden los usuarios de AnyConnect para

AnyConnect.

Cree y/o especifique el certificado que utiliza el FTD durante el intercambio de sefales SSL.

Asegurese de que la casilla de verificacidn Omitir la politica de control de acceso para el trafico
descifrado (sysopt permit-vpn) esté desactivada para que la identidad de usuario creada mas

adelante surta efecto para las conexiones RAVPN.
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3. En la directiva VPN > Acceso remoto, haga clic en el icono Edit (lapiz) para obtener el perfil de
conexién correspondiente.



Owerview  Analysis  Polices EIENISCEE Ohjects | AMP Intelligence Deploy L System Help v admin v

Devbce Hanapement MAT VPH * Remote Access JQus Matiorm Settings FlesCorsig Certificates

FTD-2-RA-Policy 03 Cancel

(¥] Policy &ssgrments (1)

Aciiess Inlerfaces  Adwvandsd

Hama AhA Group Policy
CefacHWERUPNG Mo ¥ DfkGmPalcy |
General y, DGRy | =

Asegurese de que el Servidor de autenticacion esté configurado en el rango creado
anteriormente.

En Advanced Settings, se puede marcar Enable Password Management para permitir que los
usuarios cambien su contrasena cuando o antes de que caduque.

Sin embargo, esta configuracidn requiere que el rango utilice LDAPS. Si se ha realizado algun
cambio, haga clic en Guardar.



Edit Connection Praofile 9

Connection Profile:*  General

Group Policy:® CAtGrpPalicy v [ &
Edit Growp Palicy

Client Address Assignment m Aliases

Authentication
Authentication Method: AAR Only R
Authenticabion Server: LAB-AD (AL w

[ use gecondary authentication

duthonzation
Authorization Senser: W

] Allow connection only if user exists in authonzation database

Accounting

Accounting Server: =

I‘ Advanced Sel:tin-;lsl
L] Strip Realm from usermame

] Srip Group from username

] enable Passwerd Management

e

Cuando haya terminado, haga clic en Guardar.
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Device Management  MAT  VPHN = Remole Access QoS Platform Settings FleaCorfig  Certificates

FTD-2-RA-Policy Yo have unssved changes £3 Cancel

Habilitar la politica de identidad y configurar las politicas de seguridad para la identidad del
usuario

1. Vaya a Politicas > Control de acceso > Identidad.

Syebeen  Help v adende v

Jugena Contrel ¥ || bictwork Dlsoowery | Applikadion Detectors Correlaticn | Acticen ¥
Sageys Contrel

Inbiwibon

Hadnee b FDE

Lae3

S5

Frefine



Cree una nueva politica de identidad.

werview  Analysis JEGIISENN Devices  Dhjects AMF  Intelligence Deploy L System Help v admin v

Mccess Conkrol = Tdentiby Mebwork CHsoovery Applcation Defectors Correlation Actlons *

Obyect Maragement  Access Conbrol

¥ Garowerices

Tdendity Falicy IBarmain Slatiss Lkt Modalied

@ are no policies created, Add & new policy

Especifique un nombre para la nueva politica de identidad.
New [dentity policy ? X
HName FTD-2 Identity Policy

Descn phon

Save Cancel

2. Haga clic en Agregar regla.

Owerview  analysis EESISETE Devices Objects | AMP Intedligence

RBccess Conkrol = Tdentity Metwork Disoovery Application Detectors Correlation Actions *

FTD-2 ldentity Policy £ Cancel

m active Authentication
Gt A TRy I adl Add Raiks march Fale

Hame Bource Fo... | Dest Fones Source Met.,.  Dest Mefw..  VLAN Tags Source Ports | Dest Ports Action
2 Realin Aiith Probasal

3. Especifique un nombre para la nueva regla. Asegurese de que esté habilitado y de que la
accion esté configurada como Autenticacion Pasiva.

Haga clic en la pestaia Rango y configuracidn y seleccione el rango creado anteriormente. Haga
clic en Agregar cuando haya terminado.



Add RBule

Hamw |raven | |5 Erbie] Insert  intn Category | | Standard Rules -
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Risalim [Le-a0 om) ~ .

[[] Wse active authentication if passive or VPN identity marnot be established

* Reqguired Field

4. Haga clic en Guardar.

System Melp v admin »

analysis EEGIHSEEE Devices Dbjects | AMP Intelligence 13
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Standard Rules
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5. Acceda a Politicas > Control de Acceso > Control de Acceso.

Onewview  Analyziz JENEEEESE

Metmork Ditcowery Applostion Detedtors

Ceerelatian AL ESET ¥

Aroeis Comtrol » [denibiy

=iy Contrel
Inbrwibon
Hadnee b FDE
[is=3

Idenbity

S5

Frefine

6. Edite la politica de control de acceso en la que se ha configurado el FTD.
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7. Haga clic en el valor junto a Politica de identidad.

L System Help v admin v

Overview  Analysis EESISEIN Devices Objects | AMP Intelligence
Rccess Conkrol » Access Controd Hefwork Discovery Application Debectors Courelatlon Acklores v

Default-Folicy Falyoe ik Counts @ Cancel

Edemtity Policy: hu':

-E Inkarfance Seitngs | B Policy Assignmasts (1]

Prefilier Policy: Defach Prefiver Poboy S5 Policy: e
Seleccione la politica de identidad creada anteriormente y haga clic en Aceptar.

Identity Policy

IFl'I:I-E Identity Policy '-'I 7
Revert to Defaults E Cancel

8. Haga clic en Agregar Regla para crear una nueva regla de ACP. Estos pasos crean una regla
para permitir que el usuario dentro del grupo de administradores de AnyConnect se conecte a los

dispositivos dentro de la red interna mediante RDP.

L System Help v admin v

werview  Analysis JEEISTEE Devices Ohjects AMFP  Intelligence
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Especifique un nombre para la regla. Asegurese de que la regla esté Habilitada y que tenga la
Accion apropiada.

En la pestana Zones, especifique las zonas apropiadas para el trafico interesante.



El trafico RDP iniciado por los usuarios entra al FTD originado en la interfaz de la zona exterior y
sale de la zona interior.

Add Rule T
Nam |AC ROP Access | |k Enabiea) Insert | into Mardstory -
Asction IJ Al "'I
Metworks  WLAM Tags  Users  Applications  Ports  WRLs  SGT/ISE Attributes Inspection  Logging Comments
Available Zones & Source Zones (1) Drestination Zones (1)
}, side |5 cutside-zane ] | insde-zone il
L inside-zone

i outside-zone

Add o
Seaange

Add
Drastinstion

&dd Cancel

En Redes, defina las redes de origen y de destino.
El objeto AnyConnect_Pool incluye las direcciones IP asignadas a los clientes de AnyConnect.

El objeto Inside_Net incluye la subred interna de la red.

Add Rule

Nam# | AC RDP Accass i Enabled Insert  into Mardstory o
Action | Al W
m WLANM Tags Users  Applications Ports  URLs  SGT/ISE Attributes Inspection  Logging  Comments
Available Networks & | Source Networks (1) Destination Netwarks (1)
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8 IPva-Link-Local Metworks
i [Pva-Multicast

i [Pva-Private-10,0.0.0-8

o [Pva-Private-172,16.0,0-12

i [Pva-Private-192, 166.0,0-16

= [Pvd-Private-all-RFC1518 ¥

& [Pvii-1Prd-Mapoed I e Add Erter sn 1P sddress Add

&dd Cancel

En Usuarios, haga clic en el rango creado anteriormente en Rangos Disponibles, haga clic en el
grupo o usuario apropiado en Usuarios Disponibles, luego haga clic en Agregar a Regla.

Si no hay usuarios o grupos disponibles en la seccidon Usuarios Disponibles, asegurese de que
FMC descargo los Usuarios y los Grupos en la seccion de rango y de que se incluyen los
Grupos/Usuarios adecuados.

El usuario/grupo especificado aqui se comprueba desde la perspectiva de origen.



Por ejemplo, con lo que se ha definido hasta ahora en esta regla, el FTD evalua que el trafico se
origina en la zona exterior y se destina a la zona interior, se origina en la red en el objeto
AnyConnect_Pools y se destina a la red en el objeto Inside_Net, y el trafico se origina en un
usuario del grupo de administradores de AnyConnect.

Add Rule L
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Action | Al w
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(& a0 |1 I
.T" ArgConnect Users
B test.user

&dd Canciel

En Puertos, se crearon y agregaron objetos RDP personalizados para permitir el puerto TCP y
UDP 3389. Observe que RDP podria haber sido agregado bajo la seccién Aplicaciones, pero por
simplicidad, sélo se verifican los puertos.

Add Rule
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w
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Add Cancel

Por ultimo, asegurese de que en Registro, Registro al final de la conexion se verifique mas
adelante para obtener una verificacion adicional. Haga clic en Agregar cuando haya terminado.
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9. Se crea una regla adicional para el acceso HTTP a fin de permitir a los usuarios del grupo
AnyConnect User el acceso al sitio web de Windows Server IIS. Click Save.

System  Hele v sdmin ¥

Owerview  Analysis EAEIEsTESl Dovices 1 AHF  Intelligence
Aocess Conkrol = Aooess Conbrol Hotmork Discavery Application Debectors Corredabion Krthans v

DEfault-Pc-lif:';.f e hase erdeved changes | Bnalyie Hik Counks B} Carcel

Ldentity Policys FT0-2 Jderble Poboy
-E Inhertancs Setbnga | B Polecy faamgnmenta 1]

Prefilter Policy: Dafaul Pegflipr Pbicy 5L Pelicy: Mooy

m Senurity [nteligancs  HTTP Responses  Logging Adwasosd
B Fer by Dseie

[ Showruls Coficts & | 3 &M Consgery | i SldRule gl e

e | Spurce Eo.. | DesiZenes | Sewece Melworks | Deslelwe.. V. Usess | A S DestPeets | W 5. D Acion | _ | 2
& T '{- -.r: ()~
v Sandatiey - Defaul-Pulicy (1-2)
1 BCRDP Ancess Lonsdegont uinpieone S8 avelonnec_Ponl 5 Daside et G LAB- ALY Rreonned; Adming . :;;,_m:: o o ik d e &8

S LAR-ADYArssonne st Ler:. HTTF v W dkra ’ a8 - 1

2 RCHTTP Aocecs o pREde-gong oL nede-rone 58 ArrpConecc?_Pool 5 loade_Me?
w Drfault - Default-Pobicy {-)

S g v ki B A S AT R o Ly CB0agen
oot [=rEerewpms -

Dinpdwpirg L - 3 of 3 rubsr #mge 1 [- B! & Pades pedsgee: LOO S

Configurar exencidén de NAT

Si hay reglas NAT que afectan al trafico de AnyConnect, como las reglas PAT de Internet, es
importante configurar reglas de exencion NAT para que el trafico de AnyConnect no se vea

afectado por NAT.

1. Vaya a Devices > NAT.

Overview Analysis Policies m Objects AMF  Intelligence g w System Halp v admin »

Cievice Managemnank HAT VPN ™ Qos Platform Settings FlexContlg Cartificates

Seleccione la politica NAT aplicada al FTD.
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2. En esta politica NAT, hay una PAT dinamica al final que afecta a todo el trafico (incluido el
trafico de AnyConnect) que egresa de la interfaz externa a la interfaz externa.

Para evitar que el trafico de AnyConnect se vea afectado por NAT, haga clic en Agregar regla.
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3. Configure una regla de exencion de NAT, asegurese de que la regla sea una regla de NAT
manual con tipo estatico. Esta es una regla NAT bidireccional que se aplica al trafico de
AnyConnect.

Con esta configuracién, cuando el FTD detecta trafico originado en Inside_Net y destinado a la
direccién IP de AnyConnect (definida por AnyConnect_Pool), el origen se traduce al mismo valor
(Inside_Net) y el destino se traduce al mismo valor (AnyConnect_Pool) cuando el trafico ingresa
en inside_zone y egresa de outside_zone. Basicamente, esto omite la NAT cuando se cumplen
estas condiciones.
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Ademas, el FTD esta configurado para realizar una busqueda de ruta en este trafico y no en el
ARP proxy. Haga clic en Aceptar cuando haya terminado.
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4. Haga clic en Guardar.
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Implementacién

1. Una vez finalizada la configuracion, haga clic en Deploy.

System Help v admin v

2. Haga clic en la casilla de verificacion junto al FTD al que se le aplica la configuracion y, a
continuacion, haga clic en Desplegar.



Dieploy Policies Wersion: 2020-05-04 09:40 AM

¥ Device Inspect Interruption

Selected devices: 1

Verificacion
Configuracion final

Configuracion AAA

> show running-configuration aaa-server
aaa-server LAB-AD protocol Tldap
max-failed-attempts 4

realm-id 5
aaa-server LAB-AD host win2016.example.com
server-port 389

Tdap-base-dn DC=example,DC=com
Tdap-group-base-dn DC=example,DC=com
Tdap-scope subtree
Tdap-naming-attribute samaccountname
Tdap-Togin-password *#*%*%%*
Tdap-Togin-dn ftd.admin@example.com
server-type microsoft

Configuracion de AnyConnect

Type

FTD

Group

Current Version ?

L

2020-05-04 09:16 AM



> show running-config webvpn
webvpn
enable Outside
anyconnect image diskO:/csm/anyconnect-Tinux64-4.7.03052-webdeploy-k9.pkg 1 regex "Linux"
anyconnect image diskO:/csm/anyconnect-win-4.7.00136-webdeploy-k9.pkg 2 regex "Windows"
anyconnect profiles Lab diskO:/csm/Tab.xml
anyconnect enable
tunnel-group-1list enable
cache
no disable
error-recovery disable

> show running-config tunnel-group
tunnel-group General type remote-access
tunnel-group General general-attributes
address-pool AnyConnect-Pool
authentication-server-group LAB-AD

tunnel-group General webvpn-attributes
group-alias General enable

> show running-config group-policy
group-policy Df1tGrpPolicy attributes
vpn-simultaneous-logins 10
vpn-tunnel-protocol ikev2 ssT-client
split-tunnel-policy tunnelspecified
split-tunnel-network-1ist value Lab
user-authentication-idle-timeout none
webvpn

anyconnect keep-installer none

anyconnect modules value dart

anyconnect ask none default anyconnect

http-comp none

activex-relay disable

file-entry disable

file-browsing disable

url-entry disable

deny-message none

anyconnect ss1 df-bit-ignore enable

> show running-config ss]
ss1 trust-point FTD-2-SelfSigned outside

Conexion con AnyConnect y verificacion de las reglas de la politica de control de
acceso



!'55' Cisco AnyConnect Secure Mobility Client

Contacting ftd2.example.com.

ftd2.example. com Connect

{ﬁ:‘ Cisco AnyConnect | ftd2.example.com

o

Group: General

Username: | it.admin

Password: | =======s|

oK Cancel

!ﬁ:‘ Cisco AnyConnect Secure Mobility Client = .

Connected to ftd2.example.com.

ftd2.example.com Disconnect

00:00:12 IPv4

O @

El usuario IT Admin pertenece al grupo AnyConnect Admins que tiene acceso RDP a Windows
Server. Sin embargo, no tiene acceso a HTTP.

Al abrir una sesion de RDP y Firefox en este servidor, se comprueba que este usuario solo puede
acceder al servidor a través de RDP.



Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

! Remote DE:Skt-DP Ltser name
¢ Connection
Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- & Problem oading page *

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web,

Si ha iniciado sesion con un usuario de prueba que pertenece al grupo Usuarios de AnyConnect
que tiene acceso HTTP pero no acceso RDP, puede comprobar que las reglas de la directiva de
control de acceso estan surtiendo efecto.

“— L ] @ @ win2016.example.com g noDO&x =




*EI emote Desklap Cannects j _
sbo Deskton Connpction

| Remote D&gktop :
¢ Connection

@ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:

1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off
1) The rerote computes is nat available on the netwark

Userrame:  Mona speciied

Make sure the remote computér is iumed on and connected to the netwark, and that remote
You vl be asked for credentials when you connect,

access is enabled,

=) Show Cptio... Cannec! Hb | [ox ]| Hep

115 Windaws Server Pl 3F Options

<« & & @ & winZ016.examplecom e 0 i n O & &

i

Windows Server
-

Internet Information Services

Welcome Bienvenue Tervetuloa

Verificar con eventos de conexion FMC

Dado que el registro estaba habilitado en las reglas de la politica de control de acceso, se pueden
verificar los eventos de conexidon para cualquier trafico que coincida con esas reglas.

Vaya a Analisis > Conexiones > Eventos.

Cverview EEUENEEE Policies Devices Objects | AMP  Intelligence

Context Explorer Connections v Intrisions » Files = Hosts * Uzers » Correlation » Advanced v Search

Events
Security Inbelligence Events

En la Vista de tabla de eventos de conexidn, los registros se filtran para mostrar solamente los
eventos de conexidon para el administrador de TI.

Aqui puede verificar que se permite el trafico RDP al servidor (TCP y UDP 3389); sin embargo, el
trafico del puerto 80 esta bloqueado.
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Para el usuario Test User, puede verificar que el trafico RDP al servidor esté bloqueado y que el
trafico del puerto 80 esté permitido.
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Depuraciones

Esta depuracion se puede ejecutar en la CLI de diagnéstico para resolver problemas relacionados
con la autenticacion LDAP: debug Idap 255.

Para resolver problemas de la politica de control de acceso de la identidad del usuario, system
support firewall-engine-debug se puede ejecutar en clish para determinar por qué se permite o
bloquea el trafico inesperadamente.

Depuraciones de LDAP en funcionamiento

[53] Session Start

[53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started

[53] Creating LDAP context with uri=ldap://192.168.1.1:389

[53] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful

[53] supportedLDAPVersion: value = 3

[53] supportedLDAPVersion: value = 2

[53] LDAP server 192.168.1.1 is Active directory

[53] Binding as ftd.admin@example.com



[53] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
[53] LDAP Search:
Base DN [DC=example,DC=com]
Filter [sAMAccountName=it.admin]
Scope = [SUBTREE]
[53] User DN = [CN=IT Admin,CN=Users,DC=example,DC=com]
[53] Talking to Active Directory server 192.168.1.1
[53] Reading password policy for it.admin, dn:CN=IT Admin,CN=Users,DC=example,DC=com
[53] Read bad password count 6
[53] Binding as it.admin
[53] Performing Simple authentication for it.admin to 192.168.1.1
[53] Processing LDAP response for user it.admin
[53] Message (it.admin):
[53] Authentication successful for it.admin to 192.168.1.1
[53] Retrieved User Attributes:
[53] objectClass: value = top

[53] objectClass: value = person

[53] objectClass: value = organizationalPerson

[53] objectClass: value = user

[53] cn: value = IT Admin

[53] sn: value = Admin

[53] givenName: value = IT

[53] distinguishedName: value = CN=IT Admin,CN=Users,DC=example,DC=com
[53] instanceType: value = 4

[53] whenCreated: value = 20200421025811.0Z

[53] whenChanged: value 20200421204622.0Z

[53] displayName: value = IT Admin

[53] uSNCreated: value = 25896

[53] memberOf: value = CN=AnyConnect Admins,CN=Users,DC=example,DC=com
[53] uSNChanged: value = 26119

[53] name: value = IT Admin

[53] objectGUID: value = &...J..0..2w...c

[53] userAccountControl: value = 512

[53] badPwdCount: value = 6

[53] codePage: value = 0

[53] countryCode: value = 0

[53] badPasswordTime: value = 132320354378176394
[53] TastLogoff: value = 0

[53] TastLogon: value = 0

[53] pwdLastSet: value = 132319114917186142

[53] primaryGroupID: value = 513

[53] objectSid: value = ............. {I...;..... j...
[53] accountExpires: value = 9223372036854775807
[53] TogonCount: value = 0

[53] sAMAccountName: value = it.admin
[53] sAMAccountType: value = 805306368
[53] userPrincipalName: value = it.admin@example.com

[53] objectCategory: value = CN=Person,(CN=Schema,CN=Configuration,DC=example,DC=com
[53] dSCorePropagationData: value = 16010101000000.0Z

[53] TastLogonTimestamp: value = 132319755825875876

[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[53] Session End

No se puede establecer una conexion con el servidor LDAP

<{froot>

[-2147483611] Session Start



[-2147483611] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483611] Fiber started

[-2147483611] Creating LDAP context with uri=ldap://171.16.1.1:389

[-2147483611]

Connect to LDAP server: ldap://172.16.1.1:389, status = Failed

[-2147483611] Unable to read rootDSE. Can't contact LDAP server.
[-2147483611] Fiber exit Tx=0 bytes Rx=0 bytes, status=-2
[-2147483611] Session End

Soluciones potenciales:

+ Verifique el ruteo y asegurese de que el FTD esté recibiendo una respuesta del servidor
LDAP.

+ Si se utiliza LDAPS o STARTTLS, asegurese de que el certificado de CA raiz correcto sea
de confianza para que el intercambio de sefales SSL pueda completarse correctamente.

 Verifique que se utilicen la direccion IP y el puerto correctos. Si se utiliza un nombre de host,
verifique que DNS pueda resolverlo a la direccién IP correcta.

Enlace DN de inicio de sesion o contrasena incorrecta

<tfroot>

[-2147483615] Session Start

[-2147483615] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483615] Fiber started

[-2147483615] Creating LDAP context with uri=ldap://192.168.1.1:389

[-2147483615] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
[-2147483615] defaultNamingContext: value DC=example,DC=com

[-2147483615] supportedLDAPVersion: value = 3

[-2147483615] supportedLDAPVersion: value = 2

[-2147483615] LDAP server 192.168.1.1 is Active directory

[-2147483615] supportedSASLMechanisms: value = GSSAPI

[-2147483615] supportedSASLMechanisms: value GSS-SPNEGO

[-2147483615] supportedSASLMechanisms: value = EXTERNAL

[-2147483615] supportedSASLMechanisms: value = DIGEST-MD5

[-2147483615] Binding as ftd.admin@example.com

[-2147483615] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
[-2147483615] Simple authentication for ftd.admin@example.com returned code (49) Invalid credentials
[-2147483615]

Failed to bind as administrator returned code (-1) Can't contact LDAP server

[-2147483615] Fiber exit Tx=186 bytes Rx=744 bytes, status=-2
[-2147483615] Session End

Solucién potencial: compruebe que el DN de inicio de sesion y la contrasefia de inicio de sesion
estén configurados correctamente. Esto se puede verificar en el servidor de AD con Idp.exe. Para
verificar que una cuenta puede enlazar con éxito usando Idp, siga estos pasos:

1. En el servidor de AD, presione Win+R y busque Idp.exe



= Run

= Type the name of a program, felder, document, or Internet
=  resource, and Windows will cpen it for you.

Open: | [FEE d

Cancel Browse...

2. En Conexidn, seleccione Conectar.

£ Ldp - O

Connection | Browse View Options  Utilities  Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

MNUM




3. Especifique localhost para el servidor y el puerto adecuado y, a continuacién, haga clic en

Aceptar.

Connect

Server:

Fort:

QK

>

389

Connectionless
S5L

Cancel

4. La columna derecha muestra texto que indica una conexién correcta. Vaya a Conexion >

Enlazar.




A7 |dap://win2016.example.com/DC=example, DC=com — [ >

ICﬂ-nnE::tiun Browse View Options Utilities Help

Connect... id = Idap_open ['-'Iu calhost”, 3289}, s
_ _Esta blished con n_ectiun to localhost.
Bind... ':tf|+5| Retrieving base DSA information...
. Getting 1 entries:
D ct
seenne Dn: {RootDSE)
configurationMamingContext:
et S CH=Configuraticn, DC=example, DC=com;
Save currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;
Save As

defautMamingContext: DC=example DC=com;
] dnsHostName: win2016. example. com;
Exit domainContrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 ),
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CH=Configuration DC=example DC=
COom,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;
IHanServiceNames pxamnle comowin?016

5. Seleccione Simple Bind y especifique el usuario de cuenta de directorio y la contrasefa. Click
OK.



Eind >

ftd. admin@example.com

Domain:

Bind type
() Bind as currently logged on user

() Bind with credentials

() Advanced (DIGEST)
Encrypt traffic after bind

Advanced Cancel

Con un enlace exitoso, Idp muestra Authenticated as: DOMAIN\username



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X
Connection Browse View Options Utilities Help
T2 040 113056 1.4 2755; -
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;
supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;
suppertedl DAPYersion (2): 3; 2;
supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,
res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.
W
Ready

Si se intenta enlazar con un nombre de usuario o una contrasefa no validos, se producira un error
como los dos que se muestran aqui.



Connection

£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Browse View Options Utilities Help

Ready

MaxRezultSetSize, MinResultSets, s

MaxResultSetzsPerConn; MaxNotificationPerConn,

MaxValRange; MaxValRangeTransitive;

ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55

SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

El servidor LDAP no puede encontrar el

<#root>

[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
Base D
Filter
Scope
[-2147483612]

Search result

[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]

Session Start

nombre de usuario

New request Session, context 0x00007f9%9e65ccdc40, reqType = Authentication

Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: Tdap://192.168.1.1:389, status = Successful
supportedLDAPVersion: value = 3

supportedLDAPVersion: value = 2

LDAP server 192.168.1.1 is Active directory

Binding as ftd.admin@example.com

Performing Simple authentication for ftd.admin@example.com to 192.168.1.1

LDAP Search:

N = [dc=example,dc=com]

= [samaccountname=it.admi]

[SUBTREE]

parsing returned failure status

Talking to Active Directory server 192.168.1.1

Reading password policy for it.admi, dn:
Binding as ftd.admin@example.com
Performing Simple authentication for ftd.admin@example.com to 192.168.1.1




[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1
[-2147483612] Session End

Solucidén potencial: compruebe que AD puede encontrar el usuario con la busqueda realizada por
el FTD. Esto se puede hacer con Idp.exe también.

1. Después de enlazar correctamente como se ve arriba, navegue hasta Ver > Arbol.

L2 |dap:/fwin2016.example.com/DC=example, DC=com — O >
Connection  Browse I View IDptin:uns. Utilities  Help
Tree Ctrl+T =
Enterprize Configuration laxPoolThreads;
ztz; MaxDatagramRecy,
" Status Bar awTimeout;

nidleTime; MaxPageSize;
5. MaxueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultSetSize; MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPYersion (2): 3; 2;
supportedSASLMechanisms (4} GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS,

Set Font...

res = ldap_simple_bind_s(ld, "ftd. admini@example.con,
zunavailable=); #f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Especifique el DN base configurado en el FTD y haga clic en Aceptar

Tree View X

BaseDN [EICWEH:WI e

Cancel

3. Haga clic con el botén derecho en el DN base y luego haga clic en Buscar.



Connection Browse View Options

£3 Idap://win2016.example.com/DC= example,DC=com

0] DC=example, DC=com

Create a new document

— O X
Utilities Help
- cipals, DC=example DC=com. A
Search Ctrl+5]  11D289AA00C04F79FE05:CN
Virtual List View =example,DC=com;
=11D297C400C04FDEDSCDC
Delete Ctrl+D igxampke DC=com;
: " 1101 ADEDOOCO4FDEDSCD:C
Modify Ctrl=M | sarpiant=tam:
Modify DN Ctrd+«R  11D1ADEDOOCO4FDEDSCDC
; i, DC=com;
Add child Ctr+A | 1D1AA4BOOCO4FDTDE3A0
Compare 3, DC=example, DC=com;
J1D1ADEDOOCO4FDEDSCD:C
M1D1ADEDOOCO4FDEDSCD:C
Copy DN e.DC=com;
Copy CtideC D 3:43:59 PM Eastern Daykight
Select all 2:41:57 PM Eastern Daylight
Clear output Ctri+N
L

4. Especifique los mismos valores DN base, Filtro y Ambito que se ven en las depuraciones.

En este ejemplo, estos son:

* DN base: dc=ejemplo,dc=com

» Filtro: samaccount=it.admi

« Ambito:SUBARBOL



Connection Browse View Options

£2 Idap://win2016.example.com/DC=example,DC=com - O X

Utilities Help

Search

Ready

¢ JC=example, DC=com; e
8811D1ADEDOOCO4FDEDSCDC
\DC=gxample DCxcom;
8811D1ADEDOOCO4FDEDSCDC
ample DC=com;
D211D1A44B00C04FDTDE3AD
jers, DC=example DC=com;
58811D1ADEDOOCO4FDEDSCD:C
rgxample, DC=com;
68811D1ADEDOOCO4FDEDSCD:C

mple DC=com;

1020 3:43:59 PM Eastern Dayfight

)20 2:41:57 PM Eastern Daylght

idap_search_s(id, "DC=example DCxcom™, 2,

"sAlMAccountName=i.admi”, attrList, 0, &msg)
Gefting 0 enlries:

Idp encuentra 0 entradas porque no hay ninguna cuenta de usuario con el sSAMAccountname
it.admi bajo el DN base dc=example,dc=com.

Otro intento con el sAMAccountname it.admin correcto muestra un resultado diferente. Idp
encuentra 1 entrada bajo el DN base dc=example,dc=com e imprime ese DN de usuario.




57 |dap://win2016.example.com/DC=example,DC=com — [ >
Connection Browse View Options Utilities Help
soe1 TDTADEDOOCO4FDEDOCDC
=d \DC=example DC=com;
281101 ADEDOOCO4FDEDSCD:.C
Base DN: | DC=example,DC=com + || Bmple,DC=com;
021101 AA4B00C04FDTDE3A0
Filter: sAMAccountMame =it admin ~ || lers,DC=example, DC=com;
5531101 ADEDOOCO4FDEDSCD.C
“iliz remample, DC=com;
Ogase (OoOnelevel |@® Subtree 6881101 ADEDOOCO4FDEDSCD:C
mple, DC=com;
Attributes: | objectClass;name;description;canonicalName | [020 3:43:58 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options Run I Close
=Erearching...
ldap_search_s(ld, "DC=example, DC=com”, 2,
"sAMAccountMame=it.admin”, attrList, 0, &m=sg)
Getting 1 entries:
Dn: CH=IT Admin,CN=Users,DC=example,C=com
canonicalMame: example.comiUsersdT Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
user;
W
Ready

Contrasena incorrecta para el nombre de usuario

<tfroot>

[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
Base D
Filter
Scope
[-2147483613]

Session Start

New request Session, context 0x00007f9%9e65ccdc40, reqType = Authentication
Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: Tdap://192.168.1.1:389, status = Successful
supportedLDAPVersion: value = 3

supportedLDAPVersion: value = 2

LDAP server 192.168.1.1 is Active directory

Binding as ftd.admin@example.com

Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
LDAP Search:

N [dc=example,dc=com]

[samaccountname=it.admin]

[SUBTREE]

User DN = [CN=IT Admin,CN=Users,DC=example,DC=com]

[-2147483613] Talking to Active Directory server 192.168.1.1




[-2147483613] Reading password policy for it.admin, dn:CN=IT Admin,CN=Users,DC=example,DC=com
[-2147483613] Read bad password count O

[-2147483613] Binding as it.admin

[-2147483613] Performing Simple authentication for it.admin to 192.168.1.1

[-2147483613]

Sinple authentication for it.admn returned code (49) Invalid credentials

[-2147483613] Message (it.admin): 80090308: LdapErr: DSID-0C09042A, comment: AcceptSecurityContext erro
[-2147483613]

Invalid password for it.admn

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1
[-2147483613] Session End

Posible solucién: compruebe que la contrasefia de usuario esta configurada correctamente y que
no ha caducado. Al igual que el DN de inicio de sesion, el FTD realiza un enlace con AD con las
credenciales del usuario.

Este enlace también se puede hacer en Idp para verificar que AD pueda reconocer las mismas
credenciales de nombre de usuario y contrasena. Los pasos en Idp se muestran en la seccion DN
de Login de Enlace y/o contrasena incorrecta.

Ademas, los registros del Visor de eventos de Microsoft Server se pueden revisar por un motivo
de error potencial.

Prueba AAA

El comando test aaa-server se puede utilizar para simular un intento de autenticacion del FTD con
un nombre de usuario y una contrasena especificos. Esto se puede utilizar para probar fallos de
conexién o autenticacion. El comando es test aaa-server authentication [AAA-server] host [AD
IP/hostname].

<{froot>

> show running-configuration aaa-server

aaa-server LAB-AD protocol Tldap
realm-id 7

aaa-server

LAB- AD

host
wi n2016. exanpl e. com

server-port 389

Tdap-base-dn DC=example,DC=com
Tdap-scope subtree
Tdap-Togin-password #%%%%*
Tdap-login-dn ftd.admin@exampTle.com
server-type auto-detect

> test aaa-server authentication



LAB- AD
host
wi n2016. exanpl e. com

Username: it.admin

Pas SWO r-d . L X% 3183

INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds)
INFO: Authentication Successful

Capturas de paquetes

Las capturas de paquetes se pueden usar para verificar la disponibilidad al servidor AD. Si los
paquetes LDAP dejan el FTD, pero no hay respuesta, esto podria indicar un problema de ruteo.

La captura muestra el trafico LDAP bidireccional.

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known via "connected", distance 0, metric O (connected, via interface)
Routing Descriptor Blocks:
* directly connected, via inside
Route metric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389
> show capture

capture AD type raw-data interface inside [Capturing - 0 bytes]
match tcp any host 192.168.1.1 eq ldap

> test aaa-server authentication LAB-AD host win2016.example.com username it.admin password @

OO

INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds)
INFO: Authentication Successful

> show capture

capture AD type raw-data interface inside [Capturing - 10905 bytes]

match tcp any host 192.168.1.1 eq ldap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17.61960 > 192.168.1.1.389: 3681912834:3681912834(0) win 32768

2: 23:02:16.772009 192.168.1.1.389 > 192.168.1.17.61960: 491521506:491521506(0) ack 36819128
3: 23:02:16.772039 192.168.1.17.61960 > 192.168.1.1.389: . ack 491521507 win 32768 <nop,nop,ti
4: 23:02:16.772482 192.168.1.17.61960 > 192.168.1.1.389: 3681912835:3681912980(145) ack 4915
5: 23:02:16.772924 192.168.1.1.389 > 192.168.1.17.61960: 491521507:491522141(634) ack 368191
6: 23:02:16.772955 192.168.1.17.61960 > 192.168.1.1.389: . ack 491522141 win 32768 <nop,nop, til
7: 23:02:16.773428 192.168.1.17.61960 > 192.168.1.1.389: 3681912980:3681913024(44) ack 49152
8: 23:02:16.775030 192.168.1.1.389 > 192.168.1.17.61960: 491522141:491522163(22) ack 3681913
9: 23:02:16.775075 192.168.1.17.61960 > 192.168.1.1.389: . ack 491522163 win 32768 <nop,nop,ti

[...]

54 packets shown



Registros del Visor de sucesos de Windows Server

Los registros del Visor de eventos en el servidor de AD pueden proporcionar informacién mas
detallada sobre el motivo de un error.

1. Busque y abra el Visor de sucesos.



Best match

Event Viewer
Deskiop app

Lettings

Yiew event logs



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



