Configuracion de AnyConnect VPN Client en
FTD: exencion de horquillay NAT
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| ntr oduccion

Este documento describe como configurar la solucion VPN de acceso remoto de Cisco (AnyConnect) en
Firepower Threat Defence (FTD), v6.3, gestionada por FMC.

Prerequisites
Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:

» Conocimiento basico de VPN de acceso remoto, capa de conexién segura (SSL) e intercambio de
claves de Internet version 2 (IKEv2)

» Conocimiento bésico de autenticacion, autorizacion y contabilidad (AAA) y RADIUS

» Conocimientos basicos de FMC

» Conocimientos bésicos de FTD

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

e CiscoFMC6.4
» FTD 6.3 de Cisco
* AnyConnect 4.7



Este documento describe el procedimiento para configurar la solucion VPN de acceso remoto de Cisco
(AnyConnect) en Firepower Threat Defence (FTD), version 6.3, gestionada por Firepower Management
Center (FMC).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes

Este documento esta pensado para cubrir la configuracion en los dispositivos FTD. Si busca el ggemplo de
configuracion de ASA, consulte el documento: https://www.cisco.com/c/en/us/support/docs/security/asa-
5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html

Limitaciones:

Actualmente, estas funciones no son compatibles con FTD, pero siguen estando disponibles en los dispositivos ASA:
Autenticacion AAA doble (disponible en laversion 6.5 del FTD)

Politica de acceso dindmica

Andlisis de host

postura de ISE

RADIUS CoA

balanceador de carga VPN

Autenticacion local (disponible en Firepower Device Manager 6.3. ID de bug de Cisco CSCvf92680 )
Mapa de atributos LDAP (disponible através de FlexConfig, ID de error de Cisco CSCvd64585)
Personalizacion de AnyConnect

Scripts de AnyConnect

localizacion de AnyConnect

VPN por aplicacion

proxy SCEP

Integracion de WSA

SSO SAML (ld. de error de Cisco CSCvq90789)

Mapa criptografico dinamico IKEv2 simultaneo para VPN RA y L2L

Modulos de AnyConnect (NAM, Hostscan, AMP Enabler, SBL, Umbrella, Web Security, etc.). DART es el Gnico modulo instalado de
forma predeterminada en esta version.

e TACACS, Kerberos (autenticacion KCD y RSA SDI)

* Proxy de explorador

Configurar
Para acceder a asistente para VPN de acceso remoto en el FMC, se deben completar estos pasos.

Paso 1. Importar un certificado SSL

Los certificados son esenciales a configurar AnyConnect. Solo se admiten certificados basados en RSA
para SSL e |PSec.

Los certificados de algoritmo de firma digital de curva eliptica (ECDSA) son compatibles con 1PSec; sin
embargo, no es posible implementar un nuevo paquete o perfil XML de AnyConnect cuando se utiliza un
certificado basado en ECDSA.

Se puede utilizar para IPSec, pero debe implementar previamente los paguetes de AnyConnect junto con €l
perfil XML. Todas las actualizaciones del perfil XML deben enviarse manua mente en cada cliente (Id. de
error de Cisco CSCitx42595).

Ademas, € certificado debe contener una extension de nombre comun (CN) con nombre DNS o direccion IP


https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://tools.cisco.com/bugsearch/bug/CSCvf92680
https://tools.cisco.com/bugsearch/bug/CSCvd64585
https://tools.cisco.com/bugsearch/bug/CSCvq90789
https://tools.cisco.com/bugsearch/bug/CSCtx42595

paraevitar errores de "certificado de servidor no fiabl€" en los navegadores web.

Nota: en los dispositivos FTD, se necesita el certificado de la autoridad certificadora (CA) antes de generar
la solicitud de firma de certificado (CSR).

* S e CSR se genera en un servidor externo (como Windows Server o OpenSSL), € método de
inscripcion manual esta destinado afallar, yaque FTD no admite lainscripcion manual de claves.
» Sedebe utilizar un método diferente, como PKCS12.

Para obtener un certificado para el dispositivo FTD con el método de inscripcién manual, debe generarse un
CSR, firmarlo con una CA 'y, a continuacion, importar el certificado de identidad.

1. Navegue hasta Dispositivos > Certificados y seleccione Agregar como se muestra en laimagen.

Overview Analysis Policies g% <8 Objects AMP Intelligence

Device Management MAT VPN » Qo5 Platform Settings FlexConfig Certificates

MName Domain Enrollment Type Status

Add Certificates

2. Seleccione el Dispositivo y agregue un nuevo objeto I nscripcion de Certificados como se muestraen la
imagen.



Add Cert Enroliment

Name*

Dascription

ST cenrcate parameters  Key  Revocation
Enroliment Type: SCEP w
Enroliment URL:* http: i/

Challenge Password:

Confirm Password:

Retry Perigd: 1 Minutes (Range 1-60)
Retry Count: 10 (Range 0-100})
Fingerprint: Ex: e6f7d542 e355586¢ a758e7ch bdodddaz

Allow Overrides

3. Seleccione € tipo de inscripcién manual y pegue €l certificado de CA (el certificado que esta destinado a
firmar el CSR).



Add Cert Enrollment T H

Mame® Aryconnect -certificate
Description
XIS certificate Parsmeters  Key  Revocation
Enrolimant Typss: Manual -
CA Certificate:™ FICEhlFuruRDywi EBaMagaDlfz
SInk I TURYREmEWGWARMTGNDRVWGIAZ | svi3shDEI Bagilroub
ROVEEHNETZ2
VS Fghlr T A5 kHESamBxn e g ImODPQE FGRSTATO +v
VLSP e vHGmEN

pEWEFSKUZaYE Fasbe/ LG 2LgADRADKY+ S TDGSKAMIZsIohFogR

LhENEby IS

SOURrndSuzljIREgGa + HINEMIER 2 wrtiZpiit phabyhr+ hEpes

NMYhIVBOTER

b M{SOHGhh bV QmMOR G T BEENTY Vb CLWBHeg D
TPacha

SO IRIWRER 1 HEIMHOHBED0nmG b + TZRY erownSKLLTLEW

CiaZedvrnlaliat
W2 CDUBRC S TS ESET RO S SrAD, trek 2 nbor JT1 SLgARS)
LR TGH]
ESVKEYALEWETW= =
meresEND CERTIFICATE==wm=
Al Croerridies
Save Cancel

4. Seleccione la pestafia Par ametr os de certificado y seleccione "FQDN personalizado” para el campo
Incluir FQDN vy rellene los detalles del certificado como se muestra en laimagen.

Add Cert Enrollment 7 X

Mame* Anyconnect-certificate

Description

CA Information Bl BN T8 Key  Revocation

Include FQDMN: Use Device Hostname as FQDN b

Include Device's IP Address:

Common Name (CM): VPN.CiSCo.Ccom
Organization Unit (OQU): TAC
Organization (0): Cisco

Locality (L): M

State (ST): Mexico
Country Code (C): M

Email (E):

Include Device's Serial Number

Allow Overrides

Save | | Cancel




5. Seleccione la pestaria Clave y seleccione € tipo de clave; puede seleccionar el nombrey el tamafio. Para
RSA, 2048 bytes es un requisito minimo.

6. Seleccione guardar, confirme €l dispositivo y, en Inscripcion de Certificados, seleccione € punto de
confianza que se acaba de crear y, a continuacion, seleccione Agregar paraimplementar € certificado.

Add New Certificate ? X

Add a new certificate to the device using cert enrollment object which is used to generate CA and
identify certificate.

Device*: FTD-Virtual hd

Cert Enrollment®: Anyconnect-certificate b @

Cert Enrollment Details:

Name: Anyconnect-

certificate
Enraliment Type: Manual
SCEP URL: MA

| Add || Cancel |

7. Enlacolumna Estado, seleccione el icono 1D y seleccione Si para generar el CSR como se muestraen la
imagen.

Warning

4 This operation will generate
Certificate Signing Request do you
want to continue?

| || E-Ne 1 |

8. Copie CSR y firmela con su CA preferida (por gjemplo, GoDaddy o DigiCert).

9. Unavez recibido €l certificado de identidad de la CA (que debe estar en formato base64), seleccione
Examinar certificado deidentidad y localice el certificado en el equipo local. Seleccione Importar.



Import Identity Certificate ?7 X

Step 1
Send Certificate Signing Request {CSR) to the Certificate Authority.

Certificate Signing Reguest (Copy the CSR below and send to the Certificate Authority):

----- BEGIN CERTIFICATE REQUEST-----
MIICSTCCAdOCAQAWe]ELMAKGALUEBhMCTVgxDZANBgNVEAGT Bk 1leGlibzELMAKG
AIUEBxMCTVgxFALUBgNVBAMTDXZwhisjaxXNjby5ib20xDjAMBEgNVEADTBUNpCZ Ny
MOQwwCgYDVQQLEWNUQUMxFzAVEgkghkiGOwWIBCOIWCGNpc2NVYXNhMIIBLjANBgka
hkiGOwWOBAQEFAADCAQBAMIIECgKCAQEAzgnRRUSLjeufjMoVwlulFxSCPnpTiCRR
gQTldékUalDdMBYqD209CeX1VSsYMLIKET21gsb ko +uGzg4C1d34T1Wass Liml
SdSOIE3bkpY+VWRQKvd2PFdXrSWY7/EOIFUZMIS7 uQzioZuLfCGo2bo 7R304V

XUXtzuwHsTMEfgZSBIK18CYILASaMImjPwWILXST/MUNNhx9IR7uUNISCET7Ud YV +dv
ink EERMARHRI IvB 772 TEY AR il M A 750 - TY 2T TeY B EROd kb FUVR s CERM M1 1 ed SR

Step 2
Once certificate authority responds back with identity certificate file, import it to device.

Identity Certificate File: | Anyconnect-Document.pem Browse Identity Certificate

Import Cancel

10. Una vez importados, los detalles del certificado de CA e ID estaran disponibles para su visualizacion.

Overview Analysis Policies rEUIS-EN Objects  AMP  Intelligence

Device Management MAT VPN * Jes Platform Settings FlexConfig Certificates

Name Domain Enroliment Type Status
4 B FTD-Virtual
Anyconnect-certificate Global Manual L CA 1D

Paso 2. Configuracion de un servidor RADIUS

En los dispositivos FTD gestionados por FMC, |a base de datos de usuario local no es compatible. Se debe
utilizar otro método de autenticacion, como RADIUS o LDAP.

1. Navegue hasta Objetos > Administracion de Objetos > Grupo de Servidores RADIUS > Agregar
Grupo de Servidores RADIUS como se muestra en laimagen.



Add RADIUS Server Group

{ MName:*

e

Description:
Group Accounting Mode:

Retry Interval:*

' Realms:

! Enable authorize only

1 Enable interim account update
1

i Enable dynamic authorization

Radius-server]

Single

10

RADIUS Servers (Maximum 16 servers)

| IP Address/Hostname

(1-10) Seconds

Save

Cancel

2. Asigne un nombre a grupo de servidores Radiusy agregue ladireccion IP del servidor Radius junto con

un secreto compartido (el secreto compartido es necesario paraemparejar el FTD con el servidor Radius),

seleccione Guardar unavez que se complete este formulario como se muestra en laimagen.



New RADIUS Server

IP Address/Hostname:*

Authentication Port:*
Key:*

Confirm Key:*
Accounting Port:
Timeout:

Connect using:

Redirect ACL:

192.168.10.34|

Configure DNS at Threat Defense Platform Settings to resolve hostname

1812

(1-65535)

1813

10

© Routing  Specific Interface ()

Default: Diagnostic Interface

(1-65535)

(1-300) Seconds

3. Lainformacion del servidor RADIUS ahora esta disponible en lalista del servidor RADIUS como se

muestra en laimagen.



Add RADIUS Server Group ? X

Mame:* Radius-server

Description:

Group Accounting Mode: Single e

Retry Interval:* 10 (1-10) Seconds
Realms: i

Enable authorize only

Enable interim account update

Enable dynamic authorization

RADIUS Servers (Maximum 16 servers)

1P Address/Hostname

152.168.10.34 i ]

Save Cancel

Paso 3. Creacion de un pool IP

1. Vayaa Objetos > Gestion de Objetos > Pools de Direcciones > Agregar Pools | Pv4.

2. Asigne el nombrey el rango de direcciones | P, el campo M ascar a no es necesario, pero se puede
especificar como se muestra en laimagen.



4
iy

Add IPv4 Pool

Name®* vpn-pool

IPv4 Address Range*  192.168.55.1-192.168.55.253
Format: ipaddr-ipaddr e.g., 10.72.1.1-10.72.1.150

Mask 255.255.255.0

Description

Allow Overrides

@ Configure device overrides in the address pool object to avoid IP address conflicts in case of object is
shared across multiple devices

Save Cancel

Paso 4. Crear un perfil XML

1. Descargue la herramienta Profile Editor desde Cisco.comy g ecute la aplicacion.

2. Enlaaplicacion Profile Editor, navegue hasta Server List y seleccione Add como se muestraen la
imagen.

4
. VPN .
N " Server List
§8% Preferences (Part 1)
+* Preferences (Part 2)
Backup Servers
e g Hostname Host Address User Group Backup Server List SCEP

B Certificate Pinning
-2 Certificate Matching
,é;.i Certificate Enrollment
(3 Mobile Policy

sl Server List

MNote: it is highly recommended that at least one server be defined in a profil

3. Asigne un nombre para mostrar, un nombre de dominio completo (FQDN) o unadirecciéon IPy
seleccione Aceptar como se muestra en laimagen.



Server List Entry

>
Server | pad Balanding Servers SCEP Mobile Certificate Pinning
Primary Server Connection Information

Display Mame (required)  |Corporate - FTD {SSL}| Primary Protocal S50 e

FQDM ar IP Address Iser Group ASA gateway

wpn. cisco.com / sl Auth Method During IKE Megotiation EAP-AnyConnect

Group URL IKE Identity (I0S gateway only)

Backup Servers
Host Address Add
Mave Lp
Mowve Dawr
Delete
Ok Cancel
4. Laentrada ahoraestavisible en e menu Server List:
4 -
i Egd s Server List
Preferences (Part 1) P .
rofile: Untitled
----- +~ Preferences (Part 2)
----- Backup Servers
----- Certificate Pinni
C:;ﬁﬁE:te rﬁ:;g?ﬂg Hostname Hust..ﬁ.ddress User Group Ban:kup. Server ... SCEP Mabil
_____ I Certificate Enrolment Corparate - FTD (S5L) vpn. dsco. com s — Inherited -
{233 Mobile Policy
----- Server List
Mote: it is highly recommended that at least one server be defined in a profile. Add...
Edit...

5. Navegue hasta Ar chivo > Guardar como.



Nota: Guarde €l perfil con un nombre facilmente identificable con una extension .xml.

Paso 5. Cargar perfil XML de Anyconnect

1. En el FMC, navegue hasta Objetos > Administracion de objetos > VPN > Archivo AnyConnect >
Agregar archivo AnyConnect.

2. Asigne un nombre al objeto y haga clic en Examinar, busque el perfil de cliente en e sistemalocal y
seleccione Guardar .

Precaucion: asegurese de seleccionar Perfil del cliente de Anyconnect como tipo de archivo.

Add AnyConnect File

Name:* Corporate-profile(55L)

File Name:* FTD-corp-ssl.xml Browse.. |
File Type:* |
Description:

Save Cancel

Paso 6. Cargar imagenes de AnyConnect

1. Descargue las imagenes webdeploy (.pkg) desde la paginaweb de descargas de Cisco.

AnyConnect Headend Deployment Package (Mac 26-Jun-2019 51.22 MB
05)
anyconnect-macos-4.7.04056 -webdeploy-k9.pkg

2. Vayaa Objetos > Administracion de objetos > VPN > Archivo AnyConnect > Agregar archivo
AnyConnect.

3. Asigne un nombre a archivo de paquete Anyconnect y seleccione el archivo .pkg del sistemalocal, una
vez seleccionado €l archivo.

4. Seleccione Guardar.



| Add AnyConnect File T

Mame:* MAC4.7

File Name:* anyconnect-macos-4.7.04056-webdeploy-k9 Browse..
File Type:*

Description:

Save Cancel

Nota: Se pueden cargar paquetes adicionales en funcion de sus requisitos (Windows, Mac, Linux).

Paso 7. Asistente para VPN de acceso remoto

En funcion de los pasos anteriores, se puede seguir el asistente de acceso remoto segun corresponda.
1. Navegue hasta Dispositivos > VPN > Acceso remoto.

2. Asigne el nombre de la directiva de acceso remoto y seleccione un dispositivo FTD de Dispositivos
disponibles.



Overview Analysis Policies gel=SfUl<-t8 Objects AMP Intelligence

Device Management VPN » Remote Access Platform Settings FlexConffig Certificates
Remote Access VPN Polic:!_.r' Wizard
€) Policy Assignment (2) Connection Profile > '3, AnyConnect > Access B Certificate > '5) Summary

e

Targeted Devices and Protocols

This wizard will guide you through the required minimal steps to configure the Remote Access VPN policy with IQ Before You 5

a naw user-defined connection profile
Before you start,

configuration eleme
Mame:® TAC complete Remate As
Authentication S5e

Configure Rggim or
to authenticate VPN

Description:

AnyConnaect Cliant
Make sure you haw

Targeted Devices: Available Devices Selected Devices for VPN Client dow
- the relevant Cisco ©
. Search = FTD-Virtual ] it during the wizard,

WPMN Protocols: S5L B 1Psec-1KEv2

Device Interface
Interfaces should be

targeted dgvices so
as a 5!!'.'l.|r|1.'!|lI Zone
enable VPN access.

3. Asigne el Nombre del Perfil de Conexion (el Nombre del Perfil de Conexidn es el nombre del grupo de
tlnel), seleccione Servidor de Autenticacion y Pools de Direcciones como se muestra en laimagen.



Overview Analysis Policies gel3W{<-1-0 Objects AMP Intelligence Deploy

Device Management NAT VPN » Remote Access Qos Platform Settings FlexConfig Certificates

Remote Access VPN Policy Wizard

(1) Policy Assignment (3) AnyConnect > (4) Access & Certificate > (5)
5 3 T b B '
_ Outside o, =~ Inside E

Remote User aAnyConnect Client Internet VPN Device Carpo

=

AAA

Connection Profile:

Connection Profiles specify the tunnel group policies for a VPN connection. These policies pertain to creating the tunnel itself, how
accemplished and how addresses are assigned. They also include user attributes, which are defined in group policies.

Connection Profile Mame:*  TAC
This name s configured as a connection allas, it can be used to connect to the VPN gateway

Authentication, Authorization & Accounting (AAA):
Specify the method of authentication (AAA, certificates or both), and the AAA servers that will be used for VPN connections.

Authentication Method: Adn Only bt

Authentication Server:* Radius-server ¥ G~ (Realm or RADIUS)
Authorization Server: Use same authentication server ¥ | & (RADIUS)
Accounting Server: ¥ (i@ (rRaDIUS)

Client Address Assignment:

Client 1P address can be assigned from AAA server, DHCP server and [P address pools. When multiple options are selected, [P add
assignment is tried in the order of AAA server, DHCP server and IP address pool.

Use AAA Server (RADIUS only) @
Use DHCP Servers
Use IP Address Pools

IFv4 Address Pools:  vpn-poal r
1PvE Address Pools: 7
Group Policy:

A group policy is a collection of user-oriented session attributes which are assigned to client when a VPN connection is established,
ar create a Group Policy object.

Group Policy:* RemoteAccess-GP-55L v 2
Edit Group Policy

Back | | Nex!

4. Seleccione €l simbolo + para crear la politica de grupo.



En este escenario, € FTD se configura para no inspeccionar ningun trafico VPN, omitir la opcion de
politicas de control de acceso (ACP) se dterna.



Overview Analysis Policies g8 Objects AMP Intelligence Deploy

Device Management MNAT VPN » Remote Access QoS Platform Settings FlexConfig Certificates

Remote Access VPN Policy Wizard

(1) Policy Assignment > (2) Connection Profile > 3) AnyConnect
L U 4 J
Outside = Insids E

Intermeat

Remote User AnyConnect Client VPN Device : Corpo

5

AAA

MNetwork Interface for Incoming VPN Access

Select or create an Interface Group or a Security Zone that contains the network interfaces users will access for VPN
connections.

Interface group/Security Zone:® outside adlll + L

Enable DTLS on member interfaces

Device Certificates

Device certificate {also called Identity certificate) identifies the VPN gateway to the remote access clients. Select a
certificate which is used to authenticate the VPN gateway,

Certificate Enrollment:* Anyconnect-certificate ¥ @

Access Control for VPN Traffic
All decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select this option to
bypass decrypted traffic from the Access Control Palicy.

Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
This option bypasses the Access Control Policy Inspection, but VPN filter ACL and authorizabion ACL downloaded from
AAA server are still applied to VPN traffic.

Back M e

10. Seleccione Finalizar e Implementar los cambios:
Toda la configuracion relacionada con VPN, certificados SSL y paquetes AnyConnect se enviaatravé



es un método de traduccion preferido que se utiliza para evitar que €l tréfico se enrute a Internet cuando se
pretende que fluya a través de un tinel VPN (acceso remoto o sitio a sitio).

Esto es necesario cuando € trafico de su red interna esté destinado afluir através de los taneles sin ninguna
traduccion.

1. Navegue hasta Objetos> Red > Agregar red > Agregar objeto como se muestra en laimagen.

New Network Object

Name vpn-pool
Description
MNetwork Host Range O Network FQDN

152.168.55.0/24

Allow Overrides

Save Cancel

2. VayaaDevice > NAT, seleccione lapolitica NAT que utiliza el dispositivo en cuestion y cree una nueva
sentencia

Nota: El flujo de trafico va de adentro hacia afuera



Add NAT Rule

MNAT Rule: Manual NAT Rule b Insert: In Category ¥ (P

Type: Static hd Enable

Description:

i c e RTS8 Translation PAT Pool  Advanced

Available Interface Objects © Source Interface Objects (1} Destinat
4, Search by name | saw inside-zone B  sasoutsi

+aw calo-internal-outside

+aw inside-zone ‘ Add to ‘
- Source
-sa OUtside-zone
. . s |
T T PN outside FW | :. P— J

3. Seleccione los recursos internos detras del FTD (origen original y origen traducido) y € destino como
el pool local de IP paralos usuarios de Anyconnect (Destino original y destino traducido) como se
muestra en laimagen.



Add NAT Rule

MAT Rule: Manual NAT Rule b Insert: In Category ¥ N
Type: Static v @ Enable
Description:
Interface Objects [y L <188 PAT Pool Advanced
Original Packet Translated Packet
Original Source:*® FTDv-Inside-SUPERME v | &3 Translated Source: Addres
FTDv-1i

Original Destination: Address b

vpn-pool v i Translated Destination: vpn-po
Original Source Port: v |2 Translated Source Port:
Original Destination Port: il + | Translated Destination Port:

4. AsegUrese de alternar las opciones (como se muestra en laimagen), para habilitar "no-proxy-arp" y
"route-lookup” enlareglaNAT, seleccione OK como se muestra en laimagen.



Edit NAT Rule

NAT Rule: b Insert: In Category B
Type: Static v ‘ B Enable
Description:

Interface Objects  Translation  PAT Pool BT ELTET

IPvE
E)u not proxy ARP on Destination Interface

&rform Route Lookup for Destination Interface

Unidirectional

5. Este es @ resultado de la configuracion de la exencién de NAT.

1 # Static o Inside-rane aa Outside-zane g FTDw-Inside-SUPERNE gl wpn-poel 5 FTDw-Inside-SUPERNE gl wph-pe

L os objetos utilizados en la seccion anterior son los que se describen a continuacion.

Name FTDv-Inside-SUPERNE
Description
Network O Host () Range (® Network O

10.124.0.0/16

Allow Overrides [}



Name vpn-pool|

Description

Network () Host () Range ® Network

192.168.55.0/24

Allow Overrides ||

Paso 2. Configuracion Hair pin

También conocido como U-turn, este es un método de traduccion que permite que el tréfico fluya sobre la
mismainterfaz en la que se recibe € tréfico.

Por gjemplo, cuando Anyconnect se configura con una politica de tunel dividido completo, se accede alos
recursos internos segun la politica de exencion de NAT. S € tréfico del cliente Anyconnect esté destinado a
alcanzar un sitio externo en Internet, la horquillaNAT (o giro en U) es responsable de rutear e trafico desde
afuera hacia afuera.

Se debe crear un objeto de conjunto VPN antes de la configuracion NAT.

1. Cree unanueva sentencia NAT, seleccione Auto NAT Ruleen el campo NAT Ruley seleccione
Dynamic como € tipo de NAT.

2. Seleccione lamismainterfaz paralos objetos de interfaz de origen y destino (externos):



Add NAT Rule

MAT Rule: Auto NAT Rule b
Type: Dwnamic bl ‘
I T= Nl = Translation PAT Pool  Advanced
Available Interface Objects € Source Interface Objects (1) Destinat
), Search by name | sew DUtside-zone B s outsi
+aa calo-internal-outside
+aw inside-zone | Add to
Source
san/ 2 outsideFw |_l Destination J_

3. En la pestafia Traduccién, seleccione como Origen Original e objeto vpn-pool y seleccione | P de

Interfaz de Destino como Origen Traducido, seleccione Aceptar como se muestra en laimagen.



Add NAT Rule

NAT Rule: Auto NAT Rule b
Type: Dynamic v
Interface Objects BT E1-LLE PAT Pool  Advanced
Original Packet Translated Packet
Original Source:* vpn-pool v | e Translated Source: Destinal
43 The va
Object
Original Port: b
4. Este es el resumen de la configuracion de NAT como se muestra en laimagen.
8 Filter by Device ==  Filter Rule
f Original Packet “ Translated
& Direction Type  Source Destination Driginal Criginal original Transiated Translated
L Interface Obje.. Intecfece Obje.. Sowrces Destinations Sarvices Sources Destinatio
¥ MAT Rules Before
1 # Siatic s Mnse-2onE ok CUtshdn-rong & FTDv-Ingide-SUPERNE 2 vpnepool i FTD%-Insede-SUPERNE B vPn-pod

¥ Auto MAT Rules
L} - Diyna o outside-zone

¥ MAT Rules After

outiidi-romne & ven-poal

5. Hagaclic en Guardar e lmplementar los cambios.

Verificacion

Use esta seccion para confirmar que su configuracion funciona correctamente.

Ejecute estos comandos en la linea de comandos de FTD.

» sh crypto ca certificates

 show running-configip local pool
» show running-config webvpn
 show running-config tunnel-group

i Inberface



 show running-config group-policy
 show running-config ssl
» show running-config nat

Troubleshoot

Actuamente no hay informacién especifica de solucién de problemas disponible para esta configuracién.</>



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



