Solucién de problemas de proteccidon de scripts
en AMP para terminales
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Introduccién

Este documento describe la configuracion del motor de proteccion de secuencias de comandos
en proteccion frente a malware avanzado (AMP) para terminales.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

. Acceso de administrador a la consola AMP

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Conector versiéon 7.2.1 o posterior
- Windows 10 versidén 1709 y posteriores o Windows Server 2016 version 1709 y posteriores

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El motor de proteccidén de secuencias de comandos proporciona la capacidad de detectar y



bloquear secuencias de comandos ejecutadas en los terminales y ayuda a proteger frente a los
ataques basados en secuencias de comandos que suele utilizar el malware. La trayectoria de
dispositivos proporciona visibilidad en la ejecucion de la cadena, de modo que puede observar las
aplicaciones que ejecutan las secuencias de comandos en sus dispositivos.

El motor permite que el conector analice los siguientes tipos de archivo de script:

Aplicacion Extension de Archivo
Aplicacion HTML HTA
Guiones BAT, CMD, VB, VBS, JS

Guion cifrado  JSE, VSE
Windows Script WS, WASF, SWC, WSH

PowerShell PS1, PS1XML, PSC1, PSC2, MSH, MSH1, MSH2, MSHXML, MSH1XML, MSH2XML
Acceso directo SCF

Enlace LNK

Configuracion  INF, INX

Registro REG

Palabra DOCX, DOTX, DOCM, DOTM

Excel XLS, XLSX, XLTX, XLSM, XLTM, XLAM

PowerPoint PPT, PPTX, POTX, POTM, PPTM, PPAM, PPSM, SLDM

La proteccion de secuencias de comandos funciona con los siguientes intérpretes de secuencias
de comandos:

- PowerShell (V3 y posteriores)

- Windows Script Host (wscript.exe y cscript.exe)
- JavaScript (sin explorador)

- VBScript

- macros VBA de Office

Advertencia: la proteccion de secuencias de comandos no proporciona visibilidad ni

proteccidn de intérpretes de secuencias de comandos que no sean de Microsoft, como
Python, Perl, PHP o Ruby.

Precaucién: el modo de condena de cuarentena puede afectar a las aplicaciones del usuario
como Word, Excel y PowerPoint. Si estas aplicaciones intentan ejecutar un script de VBA
malicioso, la aplicacion se detiene.

Script Protection honra el On Execute Mode, funciona en dos modos diferentes: Activo y Pasivo.
En el modo Activo, los scripts se bloquean para que no se ejecuten hasta que el conector reciba
informacion sobre si son maliciosos o si se alcanza un tiempo de espera. En el modo pasivo, se

permite ejecutar secuencias de comandos mientras se busca el script para determinar si son o no
maliciosas.

Configuracion

Para habilitar la proteccién de secuencias de comandos, desplacese a la configuracién de la
directiva y, a continuacién, en Modos y motores, seleccione el modo Conviction en Audit,
Quarantine o Disabled, como se muestra en la imagen.



Script Protection

Audit Dizabled

Nota: La proteccion de secuencias de comandos no depende de TETRA, pero si TETRA
esta habilitado, la utiliza para proporcionar proteccion adicional.

Deteccion

Una vez que se activa la deteccion, se muestra una notificacion emergente en el terminal, como
se muestra en la imagen.

se-Cisco AMP

Warning!
Q Threat Quarantined

testScriptProtection.psl has been detected as
Generic.PwShel.RefA.2410C882. Quarantine was
successtul.

La consola muestra un evento Threat Detected, como se muestra en la imagen.

¥ leisanch detected testScriptProtection.ps1 a: Generic.PwShell Reth 9A10CE82 L T =T+ 2021-04-13 20:30:12 UTC
Detection W Generic. PwShell RefA 9A10CE82

Fingerprint (SHA-256)

T
File Name T tes
File Path C
File Size 2.1 M8
Parent Fingerprint (SHA-256) T

Parent Filename

Nota: El modo de auditoria crea un evento cuando se ejecuta una secuencia de comandos
malintencionada; sin embargo, no se pone en cuarentena.

Troubleshoot

La proteccion de secuencias de comandos no tiene un tipo de evento especifico cuando se activa
la deteccion en la consola, una forma de identificar quién detecta el archivo malicioso se basa en
el tipo de archivo y donde se ejecuta.

1. De acuerdo con los intérpretes de secuencias de comandos soportados, identifique la

extension del archivo; para este ejemplo, es un script .ps1.

2. Vaya a Device Trajectory > Event Details, en esta seccion se muestran mas detalles
relacionados con el archivo detectado, como SHA256, una ruta de acceso en la que se localizé el



archivo, el nombre de la amenaza, las acciones realizadas por el conector AMP y el motor que lo
detecta. En caso de que TETRA no esté habilitado, el motor mostrado es el motor SHA, por
ejemplo, TETRA se muestra ya que cuando TETRA esta habilitado, funciona con Proteccion de
Secuencia de Comandos para proporcionar proteccion adicional, como se muestra en la imagen.

Event Details

Medium

Detected testScriptProtection.ps1 (dfSb2781...e83e15cc) as Generic.

PwShell. RefA. 9AT10CE82.

Created by notepad.exe, Microsoft® Windows® Operating System
'7d37bc10..9a%aed11)[PE_Executable] executing as
mex-amp@LEISANCH.

File size: 2206875 bytes.

Parent file SHA-1. e3ee95e60c Ic8ba504501 6d47F1 40f43b76c2020.

Parent file MD5: 400324901 156c03762d1 D8baSefSbddb.

Parent file size: 1BE1248 byies.

Parent process id: 9708.

Parent process SID:; 5-1-5-21-525038272-368789481091-2405044030-1001.

Detected by the Teira engines.

Investigar la deteccién

Para determinar si la deteccion es realmente maliciosa o no, puede utilizar la trayectoria del
dispositivo para proporcionarle visibilidad de los eventos que ocurrieron mientras el script se
ejecutaba, como procesos principales, conexiones a hosts remotos y archivos desconocidos que
pueden ser descargados por el malware.

Deteccion de falsos positivos

Una vez que se identifica la deteccidn y si el entorno confia y conoce el script, se le puede llamar
falso positivo. Para evitar que el conector lo escanee, puede crear una exclusion de ese script,
como se muestra en la imagen.

Path ~ | C\Pathlocation\ScriptMame ps1 (] |



Nota: Asegurese de que el conjunto de exclusidn se agrega a la politica aplicada al conector
afectado.

Informacidén Relacionada

. Guia del usuario de AMP
. Soporte Técnico y Documentacién - Cisco Systems



https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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