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Introduccion

En este documento se describen los enlaces de documentacién de las soluciones de amenazas
avanzadas (ATS) para productos como Cisco Secure Endpoint, Cisco Secure Malware Analytics,
Cisco Threat Response (CTR) y Cisco SecureX.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes
El siguiente articulo es una guia de referencia para la configuracidn/resolucion de problemas de

productos de soluciones de amenazas avanzadas. Se puede hacer referencia a este articulo
antes de iniciar Cisco TAC.

Enlaces de documentacion de Cisco Secure Endpoint

Portales de productos Articulos relacionados Etiquetas

Documentacion general (Documentation )

Direcciones de servidor necesarias para

un terminal sequro adecuado y {Cﬂnﬁgumtiﬂnj
Nube publica operaciones de analisis de malware
seqguro
Nube de Estados Unidos Directiva de soporte de conector de (Documentation)
Nube de UE terminal sequro
Nube APJC Guia del usuario de Cisco Security (Documentation)
Account

Configuraciéon de la autenticacion de dos {Cunﬁguratian)
factores en un terminal seguro
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Procedimiento de actualizacidén para

AirGapped Secure Endpoint Private

Cloud (virtual y dispositivo)

( Configuration )

Generar instantanea de compatibilidad

con la nube privada de terminal sequro y

habilitar la sesidon de asistencia en

directo

( Troubleshooting )

Acceso a la CLI de Secure Endpoint

Private Cloud mediante SSH vy

transferencia de archivos mediante SCP

( Configuration )

Procedimiento de actualizacidon de

Secure Endpoint Private Cloud 3.0.1

( Documentation )

Actualizacion a Secure Endpoint Private

Cloud 3.1.1: espacio en disco y memoria

adicionales

( Documentation )

Anuncio de EOS para las versiones de

( Documentation )
Secure Endpoint Private Cloud
. ) ..y ) Brotes/infecciones (respuesta ante (Documentation )
Eficacia/remediacion/conformidad incidentes)
Dispositivo de analisis de malware seguro de Cisco
Portales de productos |Articulos relacionados Etiquetas
_ . __ |Guias de Configuracion {Dﬂr::urnentatinn}
Dispositivo de analisis
de malware seguro de |Guias de instalacion y actualizacion {mmﬂﬂtﬂhﬁm)
Cisco Version del sistema de Secure Malware {DﬂﬁJl‘ﬁEl’ltﬂﬁDl‘l:}
Analytics Appliance
Anuncio de fin de venta y fin del ciclo de vida {mmﬂmﬂﬁﬂﬂj
Configuraciéon de Secure Malware Analytics {Cﬂnﬁguratiﬂn}
Appliance para operaciones de cluster
Genere una instantanea de soporte de Secure i
Malware Analytics y habilite la sesién de (_Tmum&ahmﬂng )
soporte en directo
Configuracién del cliente SSH para Cisco :
nfi ion
Secure Malware Analytics Appliance {-Cﬂ Ql.ll"EI[ 0 -}
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Actualizar el modo Air-Gap de Secure

Malware Analytics Appliance

(_Configuration )

Genere una instantanea de soporte de Secure

Malware Analytics vy habilite la sesion de

soporte en directo

(_Configuration )

Configuraciéon de Secure Malware Analytics

Appliance con Prometheus Monitoring

Software

(_Configuration )

Como iniciar Secure Malware Analytics

Appliance en modo de recuperacion con EFI

Shell y agregar modo de recuperacién a las

opciones de arranque

(_ Configuration )

Actualizar el modo Air-Gap de Secure

Malware Analytics Appliance

( Configuration )

Configuracion de Secure Malware Analytics

RADIUS sobre autenticacién DTLS para la

consola vy el portal OPadmin

(_ Configuration )

Configurar integraciones de terceros de

Secure Malware Analytics Appliance

(_ Configuration )

Resolucion de problemas de muestras vy

dispositivos no presentes en el panel de

Secure Malware Analytics Appliance

(_Configuration )

Resoluciéon de problemas de integracion de

Secure Malware Analytics Appliance con FMC

(_Configuration )

Lista de reproduccion de video de Secure

Malware Analytics

((Video )

Cisco SecureX

Portales de productos  |Articulos relacionados Etiquetas
_ Guias de Configuracion [Dﬂﬂuﬂ&ﬂtﬂhﬂﬂ)
Cisco SecureX
Guia de referencia de SecureX {_Eﬂﬁﬁgurﬂtiﬂﬂ_}
Nube de Estados Unidos
Nube de UE Blogs de SecureX [Dﬂﬂuﬂ&ﬂlﬂhﬂﬂ)
Nube APJC :
Preguntas frecuentes sobre SecureX [Dﬂﬂuﬂ&ﬂlﬂhﬂﬂ)
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(Video )

Lista de reproduccién de video de Cisco

SecureX

(Video )

Respuesta ante

amenazas de SecureX

[anteriormente Cisco Threat

Response (CTR)]

Nube de Estados Unidos

Nube de UE
Nube APJC

Integre CTR y Secure Malware Analytics {Eﬂnﬁgurauﬂnj
Integre Cisco Threat Response y Firepower {Eﬂnﬁguratmnj
Resolucion de problemas en la integracién nfi -

i
de FMCy CTR I::":ﬂ gurauﬂn'}
Integracién de Cisco Threat | ,. Afi -

i
Response (CTR) y ESA — {-Eﬂ QUI"EI'EJCH'I_:'
ESA: Reputacion y analisis de archivos {Eﬂnﬁguratlﬂn:}
Integracion de WSA con CTR {Gﬂnﬁguratmnj
Preguntas frecuentes de CTR {Gﬂnﬁguratmnj
Tutoriales de configuracion de Cisco Threat {Eﬂnﬁguratlcrnj

Response

Lista de reproduccién de video de Cisco

Threat Response

(Video )

SecureX Orchestrator

Nube de Estados Unidos

Nube de UE
Nube APJC

Tutorial de SecureX Orchestration [Dﬂﬂ-‘.lﬂ&l'llﬂhﬂl’l)
(_Configuration )
Reflexiones sobre automatizaciones -
Comunidad de Cisco
(_ Troubleshooting )

ActionOrchestratorContent - Github

( Documentation )
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Articulos relacionados con integraciones

Portales de productos

Articulos relacionados
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Cisco Secure Endpoint

Nube de Estados Unidos
Nube de UE
Nube APJC

Integracion de un terminal sequro con

EMC

( Configuration )

Instalacion vy configuracion del médulo

AMP mediante AnyConnect 4.x v el

habilitador AMP

(_ Configuration )

ESA/CES: procedimiento para reqgistrar

dispositivos agrupados en cluster en un

terminal sequro

( Configuration )

Integre terminales sequros y analisis de

malware sequro con WSA

(_ Configuration )

Cisco Secure Malware
Analytics

Nube de Estados Unidos

Integracién de analisis de malware sequro

y global

(_ Configuration )

ID de cliente de analisis de archivos en

dispositivos de sequridad de contenido

Nube de UE

(ESA, SMA, WSA) y DC/FMC

(_ Troubleshooting )

Cognitive Threat Analytics
/

Alertas de amenazas
globales

CTA

Demostracién de CTA con terminal sequro

( Configuration )

Preguntas frecuentes sobre el fin de

servicio de Secure Endpoint Global Threat

Alerts (GTA)

(_Documentation )
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



