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Introduccion

Este documento describe el procedimiento para integrar la proteccion frente a malware avanzado
(AMP) para terminales con Firepower Management Center (FMC) para la fuente de datos de
eventos.

Procedimiento para integrar AMP para terminales con FMC

Nota: se trata de una fuente de datos unidireccional (AMP para terminales alimenta a FMC
con los eventos que encuentra). La configuracion no se integrara.

1. En el FMC, haga clic en "AMP":

Inueruiew Analysis Policies Devices Objects gp-

AMP Management Dynamic Analysis Connections

2. Haga clic en "AMP Management" (Gestion de AMP).

Inueruiew Analysis Policies Devices Objects [Raluly .

AMP I@gagement Dynamic Analysis Connections

3. "Agregar conexién a la nube de AMP"

] add A%Clnud Connection
State Actions

4. Seleccione la nube de AMP que utiliza para AMP para terminales:



Add AMP Cloud Connection ? X
Cloud Name: APIC Cloud w
Use for AMP for APIC Cloud
Firepower: ELU Cloud
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5. Haga clic en "Registrar":

Add AMP Cloud Connection

Cloud Mame: | US Cloud

Use for AMP for <
Firepower:

6. Haga clic "Si" para permitir la redireccion a la consola de AMP para terminales:

Creating AMP Cloud Connection...

¢ ) Do you want to allow redirection to
' another page to complete cloud
registration?

L vepe Il me |

7. Inicie sesion en AMP para terminales:
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Use Single 5ign-On

Can't access your account?

8. Haga clic en "Permitir" para autorizar la conexién de AMP a FMC:




Authorize IS

The
https://

with URL of
[ is requesting the following authorizations:

* Strearming event export

If you are going to authorize the request, please select

which groups will have
their events exported to this application:

Event ExXport Groups

Derry

9. La pagina se redirige de nuevo al FMC. Verifique el tipo de solucién de Cisco AMP, mostrara
"AMP para terminales y AMP para redes" y el "estado" debe ser una marca de verificacién azul:

Overview Analysis Policies Devices Objects RN

AMP Management  Dynamic Analysis Connections

Cloud Mame

Cisco AMP Solution Type
S Cloud (Global)
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http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://www.cisco.com/c/es_mx/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
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