Uso de ASDM para administrar un modulo
FirePOWER en un ASA
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Introduccion

Este documento describe como el software ASDM se comunica con el Adaptive Security
Appliance (ASA) y un médulo de software FirePOWER instalado en él.

Antecedentes

Un médulo FirePOWER instalado en un ASA se puede administrar mediante:

» FirePOWER Management Center (FMC): es la solucion de gestidon externa.
» Adaptive Security Device Manager (ASDM): se trata de la solucién de gestion integrada.

Prerequisites

Requirements

Una configuracion de ASA para habilitar la administracion de ASDM:

<#root>
ASA5525(config)#

interface G gabitEthernet0/0



ASA5525(config-if)#

nanei f | NSI DE

ASA5525(config-if)#

security-level 100
ASA5525(config-if)#

ip address 192.168. 75. 23 255. 255. 255. 0
ASA5525(config-if)#

no shut down

ASA5525(config)#
ASA5525(config)#

http server enable

ASA5525(config)#

http 192.168.75.0 255.255. 255. 0 | NSI DE
ASA5525(config)#

asdm i mage di sk0:/asdm 762150. bi n

ASA5525(config)#
ASA5525(config)#

aaa aut hentication http console LOCAL
ASA5525(config)#

usernane cisco password cisco

Compruebe la compatibilidad entre el médulo ASA/SFR; de lo contrario, no se veran las fichas de
FirePOWER.

Ademas, en ASA, la licencia 3DES/AES debe estar habilitada:

<#root>
ASA5525#
show version | in 3DES

Encrypti on- 3DES- AES

Enabl ed

perpetual

Asegurese de que el sistema cliente ASDM ejecuta una version compatible de Java JRE.

Componentes Utilizados


https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#pgfId-137099

Un host de Microsoft Windows 7

ASA5525-X que ejecuta ASA version 9.6(2.3)
ASDM versién 7.6.2.150

Modulo de software FirePOWER 6.1.0-330

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Arquitectura

El ASA tiene tres interfaces internas:

» asa_dataplane: se utiliza para redirigir paquetes de la ruta de datos de ASA al modulo de
software FirePOWER.

« asa_mgmt_plane: se utiliza para permitir que la interfaz de gestién de FirePOWER se
comunique con la red.

» cplane: interfaz del plano de control que se utiliza para transferir sefales de mantenimiento
entre el ASA y el médulo FirePOWER.

Puede capturar el trafico en todas las interfaces internas:

<tfroot>

ASA5525#

capture CAP interface ?

asa_dataplane Capture packets on dataplane interface
asa_mgmt_plane Capture packets on managementplane interface
cplane Capture packets on controlplane interface

Esto se puede visualizar de la siguiente manera:



Management0/0

asa_mgmt_plane

FirePOWER
module mgmt IP

FirePOWER
software module
asa_dataplane —EE— cplane
GO0/0 G0/2
| I

Funcionamiento en segundo plano cuando un usuario se conecta
a un ASA mediante ASDM

Tenga en cuenta esta topologia:

ASDM Launcher
192.168.75.x G0/0

INSIDE
22 == 23 LERAZ

Management0/0

G0/2
OUTSIDE

Cuando un usuario inicia una conexion ASDM al ASA, ocurren estos eventos:
Paso 1 - El usuario inicia la conexion ASDM

El usuario especifica la direccion IP de ASA utilizada para la administracion HTTP, ingresa las
credenciales e inicia una conexion hacia el ASA:



[Z) Cisco ASDM-IDM Launcher v1.7(0) (o] @ [

S, Cisco ASDM-DM Launcher 12t

CISCO
Device IP Address fMName: 192, 168.75.23 ;|
Usarname: ]
Pagzword: Il

|| Remember the username of the spedfied device on this computer

|| Run in Dema Mode

T

0 &

En segundo plano, se establece un tunel SSL entre el ASDM y el ASA:

Source Destinaticn Protocol Length Data Info
192.168.75.22 192.168.75.23 TLSVL. 2 252 Client Hello

Esto se puede visualizar de la siguiente manera:

ASDM Launcher

. 192.168.75.x G0/0 G0/2
22 = 23

Management0/0

Paso 2: el ASDM detecta la configuracion del ASA y la direccion IP del modulo
FirePOWER

Ingrese el comando debug http 255 en ASA para mostrar todas las comprobaciones que se hacen



en segundo plano cuando el ASDM se conecta al ASA:

<{froot>
ASA5525#

debug http 255

HTTP: processing ASDM request [/admin/exec/

show+nodul e

] with cookie-based authentication

HTTP: processing GET URL '/admin/exec/show+module' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/show+cluster+interface-mode] with cookie-based authenticatio
HTTP: processing GET URL '/admin/exec/show+cluster+interface-mode' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/show+cluster+info] with cookie-based authentication

HTTP: processing GET URL '/admin/exec/show+cluster+info' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/s

how+nodul e+sfr+details

] with cookie-based authentication
HTTP: processing GET URL '/admin/exec/show+module+sfr+details' from host 192.168.75.22

» show module - El ASDM detecta los médulos ASA.
» show module sfr details - EI ASDM detecta los detalles del modulo, que incluyen la direccién
IP de administracion de FirePOWER.

Estos se ven en segundo plano como una serie de conexiones SSL desde la PC hacia la
direccion IP de ASA:

Source Destination Peotocol Length Cats  Infa
192.168.75.22 192.168.75.23 TLSY1. 2 252 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168,. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLSY1. 2 284 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLSvl. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLS]1. 2 284 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLSvl. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLSY1. 2 284 Client Hello
192,168, 7%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.123 TLSY1. 2 252 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168. 7522 192.168,.75.123 TL5%1.2 220 Client Hello
[192.168,75.22 192.168.75.23 TLSY]. 2 284 Client Hello |

Paso 3: El ASDM inicia la comunicacion con el moédulo FirePOWER

Dado que el ASDM conoce la direccion IP de administracion de FirePOWER, inicia sesiones SSL

hacia el moédulo:



(B Cisco ASDM Launcher E=RlCH =<

=L Cisco ASDM-IDM Launcher iy

Initializing FirePOWER communication | | 17%

Device IP Address [ Name: |192.1658.75.23 -

Usermame: Oson

Password: Il

] Run in Demo Mode

Esto se ve en segundo plano como conexiones SSL desde el host ASDM hacia la direccién IP de
administracion de FirePOWER:

Source Destination Protocol Length Data Info
192.168.75.22 192.168.75.123 TLSV1. 2 252 Client Hello
192.168.75.22 192.168.75.123 TL5V1. 2 220 Client Hello

Esto se puede visualizar de la siguiente manera:

ASDM Launcher ASA
192.168.75.x

G0/2
OUTSIDE

Manag>ment0/0

El ASDM autentica el FirePOWER y se muestra una advertencia de seguridad, ya que el
certificado de FirePOWER esta autofirmado:



E-] Cisco ASDM Launcher

= || =2 =

=, Cisco ASDM-IDM Launcher il

Authenticating FirePOWER login | HELR

Device IP Address [ Mame: [192. 165.75.23 J
Username: dsco

Password: 1111

Security Warning @

Do you want to Continue?
The connection to this website is untrusted.

Click to see the FirePOWER
Certificate information

Mote: The certificate is no

More Information

cannot be used to verify the identity of this website,

’ Continue l Cancel

Paso 4: El ASDM recupera los elementos del menu de FirePOWER

Después de la autenticacion correcta, el ASDM recupera los elementos de menu del dispositivo
FirePOWER:



% Cisco ASDM-IDM Launcher i,

Device [P Address [ Mame: 192, 168.75.23 =]
Fassword: T

[™] Run in Demo Mode

Las fichas recuperadas se muestran en este ejemplo:

@ Home ﬁi Configuration - Maonitoring | g Deploy - oﬂeﬁ'esh |° Back o Forward

Help ‘

@
I
=
a
[a]
E General | License Interface IP Address/Mask
f:| INSIDE 192.168.75.23/24
N riost Name: s IMNSIDE3 192.168.79.23/24
ASA Version: 9.6(2)3 Device Uptime: 15d Oh 52m 28s B
. . IMSIDES 192.168,76.23/24
ASDM Version: 7.6(2)150 Device Type:  ASA 5525
MGEMT no ip address
Firewall Mode: Routed Context Mode: Single
QOUTSIDE 10.48.66,247/23
Environment Status: % 0K Total Flash: 8192 MB
Select an interface to view input and output Kbps

También recupera el elemento de menu Configuracion de ASA FirePOWER:



&

Home | % Configurstion [ﬂmmm|gmy vﬂ.mﬁ-ﬂm|ﬁﬂm () Forwerd ? Fep

[ il Interface Settngs
mtﬁ#ﬁm

Do Plarme Pasdmond
[;] CH Sysbem Tms

FyUeRe U |

Chek Ehe Launch Startup 'Wizard " buthon to start the wizard.

Startup Wizard

Thae: Chiatd ASTR Siarhas Witard asdsis you i Geting your
Cison Adaptive Seourity Applancs configured and running. Use
ihes wizard to oreate a basic configuration that enforces
pecurity pobces in your netwerk,

The: Startup Wizard can be nun ot any Bme amd will b= nitakzed
with walues from the asrent running configurabon,

Troubleshoot

En caso de que ASDM no pueda establecer un tunel SSL con la direccion IP de administracion de
FirePOWER, solo cargara este elemento de menu de FirePOWER:

& Home {5 Configuration Monitoring ‘ Q Save G Refresh ‘ 0 Badk e

ASA FirePOWER Status

Jvice Lisk

’_/DemceDasﬂ"lbﬂard | R, Firewall Dashboard
!

También falta el elemento de configuracién de ASA FirePOWER:




S |[ 6 -+3+ Rousng Chck the Launch Startup Wizard” buthon to start the wizard.

[It Device Mame Fassword
1-;' &) Syt bam Time
LB

— Startup Wizard
The Cisco ASDM Siartup Wirard asssts you in Qeting your

thés wizard to create a basic configurabon that enforces
security pobcies in your network,

with values from the curment nunning configuration.

Cisco AdapSve Security Applance configured and running, Lse

The Skarfup Wirard can be mumn &t any Sme ard wll be intialized

Verificacion 1

Asegurese de que la interfaz de administraciéon de ASA esté ACTIVA y que el puerto de switch
conectado a ella esté en la VLAN adecuada:

<#froot>

ASA5525#

show interface ip brief | include |Interface| ManagenentQ/0

Interface IP-Address OK? Method Status Protocol
Management0/0 unassigned YES unset

up up

Solucién de problemas recomendada

» Establezca la VLAN adecuada.
« Ponga el puerto en posicién de ELEVACION (compruebe el cable y la configuracion del
puerto del switch (velocidad/duplex/apagado)).



Verificacion 2

Asegurese de que el médulo FirePOWER esta completamente inicializado, en funcionamiento y:

<{froot>

ASA5525#

show nodul e sfr details

Getting details from the Service Module, please wait...

Card Type:

Model:

Hardware version:
Serial Number:
Firmware version:
Software version:

MAC Address Range:

App. name:
App. Status:
App. Status Desc:

App. version:

Dat a Pl ane St at us:

Console session:

St at us:

DC addr:
Mgmt IP addr:

Mgmt Network mask:

Mgmt Gateway:
Mgmt web ports:
Mgmt TLS enabled:

<{froot>

A5525#

FirePOWER Services Software Module
ASA5525

N/A

FCH1719]54R

N/A

6.1.0-330

6c41.6aal.2bf2 to 6c4l.6aal.2bf2
ASA FirePOWER

Up
Nor mal Operation
6.1.0-330

Up

Ready

Up

No DC Configured
192.168.75.123
255.255.255.0
192.168.75.23
443

true

session sfr consol e

Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-AX'.
>

show ver si on

———————————————————— [ FP5525-3 J-----———commmmmoo -
Model : ASA5525 (72) Version 6.1.0 (Build 330)
UuID 1 71fdlbe4-7641-11e6-87e4-d6ca846264e3

Rules update version

VDB version

: 2016-03-28-001-vrt
: 270



Solucién de problemas recomendada

 Verifique el resultado del comando show module sfr log console para ver si hay errores o
fallas.

Verificacion 3

Verifique la conectividad basica entre el host ASDM vy la IP de administracion del mdédulo
FirePOWER con comandos como ping y tracert/traceroute:

1 3

G:Hugershciscu}ping 192.168_.75.123

Pinging 192.168.75.123 with 32 bytes of data:
122 .168.75.123: bhytes=32 time=3mz TTL=64
122.168.75.123: bytes=32 time<ims TTL=64
Reply from 122.168.75.123: hytes=32 time<imsz TTL=64
Heply from 1722.168.75.123: bhytes=32 time<imz TTL=64

Ping statistics for 1972.168.75.123:

Packets: Sent = 4, Received = 4, Lozt = B (8% loss),
Approximate round trip times in milli—seconds

Minimum = Bms,. Maximum = 3ms,. Average = Bms

C:sUsersscisco*tracert 192_168.75.123

Tracing route to 192.168.75.123 over a maximum of 38 hops
1 <1 ms <1 ms <1 ms 192.168.75.123

Trace complete.

Solucion de problemas recomendada

 Verifique el ruteo a lo largo del trayecto.
 Verifique que no haya dispositivos en el trayecto que bloqueen el trafico.

Verificacion 4

Si el host ASDM vy la direccion IP de administracion de FirePOWER se encuentran en la misma
red de capa 3, compruebe la tabla del protocolo de resolucién de direcciones (ARP) en el host
ASDM:



C:swlUsepssciscorarp —a

Interface: 1922_.168.75.22 —— Bxb
Internet Address Physical Address Type
1?72 .168.75.23 bec—41-6a—al-2bh—f9 dynamic

192.168.75.123 bc—41-6a—al-2h—f2 dynamic
192 .168 .75 .255 Ff—ff—ff—ff—ff-1£f static
224.8.8.22 H1-B8-5e—-BA8-BA-16 static
224.8.8.252 H1-8B8-5e-8A8-B8—fc static
239 .255.255.258 B1-88-5e—"M—-ff-fa static

Solucién de problemas recomendada

+ Si no hay entradas ARP, utilice Wireshark para verificar la comunicacion ARP. Asegurese
de que las direcciones MAC de los paquetes sean correctas.
» Si hay entradas ARP, asegurese de que sean correctas.

Verificacion 5

Habilite la captura en el dispositivo ASDM mientras se conecta a través de ASDM para ver si hay
una comunicacion TCP adecuada entre el host y el médulo FirePOWER. Como minimo, vera lo
siguiente:

» Protocolo de enlace TCP de 3 vias entre el host ASDM y ASA.

» Tunel SSL establecido entre el host ASDM y ASA.

* Protocolo de enlace TCP de 3 vias entre el host ASDM vy la direccion IP de administracion
del médulo FirePOWER.

* Tunel SSL establecido entre el host ASDM vy la direccion IP de administracién del médulo
FirePOWER.

Solucién de problemas recomendada

+ Si el protocolo de enlace de 3 vias TCP falla, asegurese de que no haya trafico asimétrico ni
dispositivos en la trayectoria que bloqueen los paquetes TCP.

« Si SSL falla, verifique si no hay ningun dispositivo en la trayectoria que realiza el comando
man-in-the-middle (MITM) (el emisor del certificado del servidor da una pista para esto).

Verificaciéon 6

Para verificar el trafico hacia y desde el modulo FirePOWER, habilite la captura en la interfaz
asa_mgmt_plane. En la captura, puede ver lo siguiente:

+ Solicitud ARP del host ASDM (paquete 42).

* Respuesta ARP del modulo FirePOWER (paquete 43).

* Protocolo de enlace TCP de 3 vias entre el host ASDM y el médulo FirePOWER (paquetes
44-46).

ASABLE25# capture FP_MGMT interface asa_mgmt_plane
ASAB525# show capture FP_MGMT |i 192.168.75.123



42: 20:27:28.532076 arp who-has 192.168.75.123 tell 192.168.75.22

43: 20:27:28.532153 arp reply 192.168.75.123 is-at 6¢:41:6aal:2b:f2

44: 20:27:28.532473 192.168.75.22.48391 > 192.168.75.123.443: S 2861923942:2861923942(0) win 8192 <mss 1260,nop,wscale
2,nop,nop,sackOK >

45: 20:27:28.532549 192.168.75.123.443 > 192.168.75.22.48391: S 1324352332:1324352332(0) ack 2861923943 win 14600 <mss
1460,nop,nop,sackOK ,nop,wscale 7>

46: 20:27:28.532839 192.168.75.22.48391 > 192.168.75.123.443: . ack 1324352333 win 16695

Solucién de problemas recomendada

¢ lgua queenlaverificacion 5.

Verificacion 7

Verifique que el usuario de ASDM tenga €l nivel de privilegio 15. Una manerade confirmar esto esingresar el comando debug http 255

mientras se conecta através de ASDM:

<#root>
ASA5525#
debug http 255

debug http enabled at level 255.

HTTP: processing ASDM request [/admin/asdm_banner] with cookie-based authentication (aware_webvpn_conf.
HTTP: check admin session. Cookie index [2][c8a06c50]

HTTP: Admin session cookie [A27614B@20480@78CF@58989AACB80CE5159544A1B3EE62661F99D475DC]

HTTP: Admin session idle-timeout reset

HTTP: admin session verified = [1]

HTTP: username = [userl],

privilege = [14]

Solucién de problemasrecomendada

e Sidnivel deprivilegio no es 15, intente con un usuario que tenga el nivel 15.

Verificacion 8

Si entre el host ASDM y el médulo FirePOWER hay traduccion de direcciones de red (NAT) parala direccion |P de administracion de
FirePOWER, debe especificar ladireccion [P con NAT:



L) Canmot connedt to the ASA FirePOWER module.

e Cannct connect (o the ASA FireP OWER module. Check that it is cormectly confagured and on the network,
It's slco possible that the management address i being translated by MNAT.
Flease verify the I address/Hostname and port

[P Address
192 162, 75.123

Fort:
F43

Solucién de problemas recomendada

¢ Lascapturasenlosterminales (ASA/SFR y host final) lo confirman.

Verificacion 9

Aseglrese de que el médulo FirePOWER no esté gestionado ya por FMC, ya que en ese caso faltan las fichas de FirePOWER en ASDM:

<#root>
ASASB525¢
session sfr consol e

Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-AX'.
>

show nanagers

Managed | ocal | y.

Otro método es con & comando show module sfr details:

<#root>
ASALB525¢#
show nodul e sfr details

Getting details from the Service Module, please wait...

Card Type: FirePOWER Services Software Module
Model: ASA5525




Hardware version: N/A

Serial Number: FCH1719]54R

Firmware version: N/A

Software version: 6.1.0-330

MAC Address Range: 6c4l.6aal.2bf2 to 6c41.6aal.2bf2

App. name: ASA FirePOWER
App. Status: Up

App. Status Desc: Normal Operation
App. version: 6.1.0-330

Data Plane Status: Up

Console session: Ready

Status: Up

DC addr: No DC Confi gured

Mgmt IP addr: 192.168.75.123
Mgmt Network mask: 255.255.255.0
Mgmt Gateway: 192.168.75.23
Mgmt web ports: 443

Mgmt TLS enabled: true

Solucién de problemas recomendada

e Sid dispositivo ya estd administrado, debe anular su registro antes de administrarlo desde ASDM. Consulte la Guia de
configuracion de Firepower Management Center.

Verificacion 10

Verifique la captura de Wireshark para asegurarse de que el cliente ASDM se conecte con una version de TL S adecuada (por ejemplo,
TLSv1.2).

Solucién de problemas recomendada

¢ Ajustelaconfiguracion SSL del explorador.

¢ Pruebe con otro navegador.

¢ Pruebe desde otro host final.

Verificacion 11

Verifique en laguia de Compatibilidad de Cisco ASA que las imagenes de ASA/ASDM sean compatibles.

Solucion de problemas recomendada

e Utiliceunaimagen ASDM compatible.

Verificacion 12


https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/device_management_basics.html#ID-2242-00000786
https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/device_management_basics.html#ID-2242-00000786
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html

Verifique en laguia de compatibilidad de Cisco ASA que e dispositivo FirePOWER sea compatible con laversion de ASDM.

Solucién de problemas recomendada

e Utiliceunaimagen ASDM compatible.

Informacién Relacionada

e Guiadeiniciorapido del médulo Cisco ASA FirePOWER

¢ Guiadeconfiguracién dela administracién local de ASA con FirePOWER Services, version 6.1.0

¢ Guiadel usuario del médulo ASA FirePOWER para ASA5506-X, ASAS506H-X, ASA5506W-X, ASA5508-X y ASA5516-X,
version 5.4.1

e Soporte Técnico y Documentacion - Cisco Systems


https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
http://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/610/asa-fp-services/asa-with-firepower-services-local-management-configuration-guide-v610.html
http://www.cisco.com/c/en/us/td/docs/security/firesight/541/firepower-module-user-guide/asa-firepower-module-user-guide-v541.html
http://www.cisco.com/c/en/us/td/docs/security/firesight/541/firepower-module-user-guide/asa-firepower-module-user-guide-v541.html
https://www.cisco.com/c/en/us/support/index.html
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