Configuracién de FTD desde el archivo de
configuracion ASA con la herramienta de
migracion de Firepower
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Introduccion

Este documento describe un ejemplo de migracion de Adaptive Security Appliance (ASA) a
Firepower Threat Defense (FTD) en FPR4145.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento basico de ASA
- Conocimiento de Firepower Management Center (FMC) y FTD

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- ASA version 9.12(2)
- FTD versién 6.7.0
- FMC version 6.7.0
- Firepower Migration Tool version 2.5.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Exportar archivo de configuracion ASA en formato .cfg o .txt. FMC debe implementarse con FTD
registrado en él.

Configurar

1. Descargue Firepower Migration Tool desde software.cisco.com como se muestra en la imagen.
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2. Revise y verifique los requisitos en la seccidn Pautas y limitaciones para la Herramienta de
Migracion de Firepower.

3. Si tiene previsto migrar un archivo de configuracion de gran tamafo, configure los parametros
de suspension para que el sistema no se suspenda durante una migracion.

3.1. Para Windows, vaya a Opciones de alimentacion en el Panel de control. Haga clic en
Cambiar configuracién del plan junto a su plan de energia actual. Cambiar Ponga el ordenador a
modo suspendido a Nunca. Haga clic en Guardar cambios.

3.2. Para MAC, navegue hasta Preferencias del sistema > Ahorro de energia. Marque la casilla
situada junto a para evitar que el ordenador se apague automaticamente cuando la pantalla esté
apagada y arrastre el boton Desactivar pantalla después del control deslizante a Nunca.

Nota: Esta advertencia, el dialogo aparece cuando los usuarios de MAC intentan abrir el
archivo descargado. Ignore esto y siga el paso 4 A.



"Firepower_Migration_Tool_v2.5
-6263.command"” is a script app
downloaded from the Internet.
Are you sure you want to open it?

software.cisco.com.

Open

Show Web Page

Cancel

4. A. Para MAC: utilice el terminal y ejecute estos comandos.

CAROLDSO-M-WGYT:~ caroldso% cd Downloads/

CAROLDSO-M-WGYT :Downloads caroldso$ chmod 7608 Firepower_Migration_Tool_vwZ.5-6263
. command

CAROLDSO-M-WGYT :Downloads caroldso$ ./Firepower_Migration_Tool_v2.5-6243.command

[75653] PyInstaller Bootloader 3.x

[75653] LOADER: executable is /Users/caroldso/Downloads/Firepower_Migration_Tool
_w2.5-46263.command

[75653] LOADER: homepath is /Users/caroldso/Downloads

[75653] LOADER: _MEIPASSZ is NULL

[75663] LOADER: archivename is fUsers/caroldso/Downloads/Firepower_Migration_Too
1 _v2.5-6263.command

[75653] LOADER: Cookie found at offset @x219AERSE

[75653] LOADER: Extracting binaries

[75653] LOADER: Executing self as child
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4. B Para Windows: haga doble clic en Firepower Migration Tool para iniciarla en un navegador de

Google Chrome.

5. Acepte la licencia como se muestra en la imagen.

“ < C 0 @O localhost:8888/#/eula

clsco Firepower Migration Tool

EMD USER LICENSE AGREEMEMNT

This is an agreemant babtvean You and Cisco Systems, Inc. or e affiliates ("Cisco™) and govemns your Use of Cisco Software.
“¥ou™ and “Youwr” means the individweal or legal entity Bcansing the Software wnder this ELLA. “Use” or “Using” means to
download, install, activale, access or otherwisa usa the Software. “Software”™ maans the Cisco computar programs and any
Upgrades made availlable to You by an Approved Source and licensed io You by Cisco. “Documentation” is the Cisco user or
technical manuals, raining materials, specifications or other documantation applicable to the Software and made available o
You by an Approved Source, “Approved Source”™ means (i) Cisco or (i) the Cisco authorized reseller, distribulor or Systems
inbegralor from whom you acquined tha Software. “Entilement” maans the Boonse detail; incudng icensa matnc, duration, and
quanity provided ina prodoect 1D (PID) published on Cisco's price list, claim cersficate or right o use ndtification, "Upgradas”
means all updates, upgrades, bug fixes, emor comections, enhancements and other modifications to the Software and backup
copies thereol. This agreemant, any supplemantal license tarms and any specic product erms at

www.clsco com/go'softwaraterms (collectively, the "EULA") govemn Your Use of the Software.

1. Acceptance of Terms. By Using the Softwara, You agree io be bound by the terms of the ELILA. If you are entering into this
ELILA on bahalf of an antity, you represent thal you have authority (o bind that antity. If you do nol have such authority or you do
not agree o the terms of the EULA, neither you nor the entity may Use the Softeare and it may be retumed o the Approved
Source for a refund within thirty (30) days of the date you acquired the Software or Cisco product. Youwr right fo returm and
rafund applios only if you are the original end usaer liconsee of the Software

2. License, Subject 1o payrend of the applicabse bees and compliands with this ELLA, Cisco grants You a irmibed, non-exclesiag
and non-iransferable licensa lo Use object code versions of the Software and the Documentation solely for Your inbennal
operabipns and in accordance with the Enbllement and the Documentation. Cisod hoenses You the nght to Use only the
Snfhuars Yo scnbng e an Snnnsad Sooecs Linlase cantrans tn annlicoeblo law Yo s ot Broaneed Bo oo the Sofhausne nn

| hivwir rpidd the conbent of the EULA and SELUILA and agrod 1o torms listed

6. En la pagina de inicio de sesidon de Firepower Migration Tool, haga clic en el enlace de inicio de
sesion con CCO para iniciar sesion en su cuenta de Cisco.com con sus credenciales de inicio de

sesioén unico.



Nota: Si no tiene una cuenta de Cisco.com, créela en la pagina de inicio de sesion de
Cisco.com. Inicie sesion con las siguientes credenciales predeterminadas: Nombre de
usuario—Contrasefia de administrador—Admin123.

Redirecting

You will be redirected to the Cisco login Please
login with your CCO credentials.

Do it later
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7. Seleccione la configuracion de origen. En esta situacion, es Cisco ASA (8.4+).

€ - C 0 @ localhost:3888/#/home

clsco Firepower Migration Tool

Select Source Configuration ©

Source Firewall Vendor

ISelect Source ~

Cisco ASA (8.4+)

Check Point (r75-r77)
Check Point (r80)

Palo Alto Networks (6.1+)
Fortinet (5.0+)

Cisco ASA (9.2.2+) with FPS




8. Seleccione Carga manual si no tiene conectividad con el ASA. De lo contrario, puede recuperar
la configuracion en ejecucion del ASA e introducir la direccion IP de administracion y los detalles
de inicio de sesion. En nuestra situacion, se realiz6 una carga manual.
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Nota: Este error aparece si el archivo no esta soportado. Asegurese de cambiar el formato a
texto sin formato. (Se ha visto un error a pesar de tener la extension .cfg).

Blocked X
Please upload .txt or .cfg files
only
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9. Después de cargar el archivo, los elementos se analizaran proporcionando un resumen como

se muestra en la imagen:
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10. Introduzca la IP de FMC y las credenciales de inicio de sesion a las que se migrara la
configuracion de ASA. Asegurese de que la IP de FMC esté accesible desde su estacion de

trabajo.
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10.106.52.10

Username

Password

11. Una vez conectado el FMC, se mostraran los FTD administrados que se encuentran debajo.
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12. Elija el FTD al que desea realizar la migracion de la configuracion ASA.

Nota: Se recomienda seleccionar el dispositivo FTD, de lo contrario las interfaces, las rutas

y la configuracion VPN de sitio a sitio tendran que realizarse manualmente.

el Firepowar Migration Tool

Select Target N
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13. Seleccione las funciones que se deben migrar como se muestra en la imagen.
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14. Seleccione Iniciar conversion para iniciar la pre-migracion que rellenara los elementos
pertenecientes a la configuracion FTD.

98 30

15. Haga clic en Descargar informe visto anteriormente para ver el informe previo a la migracion,
como se muestra en la imagen.
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clsco Pre-Migration Report
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A sumimary of the supponied ASA configuration elements that can be sscoesilally migrated io Firepower Threat Defense.
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16. Asigne las interfaces ASA a las interfaces FTD segun se requiera, como se muestra en la
imagen.
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17. Asigne zonas de seguridad y grupos de interfaz a las interfaces FTD.
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A. Si FMC tiene zonas de seguridad y grupos de interfaz ya creados, puede seleccionarlos segun
sea necesario:

FMC Security Zones

' Select Security Zone ¢
_outsike .}
| inside

B Si hay necesidad de crear zonas de seguridad y un grupo de interfaces, haga clic en Agregar
SZ e IG como se muestra en la imagen.



Add SZ & IG
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are -+

Interface Groups Type Actions

Inside ROUTED o °

C. De lo contrario, puede optar por la opcion Creacién automatica que creara zonas de seguridad
y grupos de interfaz con el nombre ASA Logical interface_sz y ASA Logical interface_ig
respectivamente.
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18. Revise y valide cada uno de los elementos FTD creados. Las alertas se ven en rojo como se
muestra en la imagen.
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19. Las acciones de migracion se pueden seleccionar como se muestra en la imagen si desea
editar alguna regla. Las funciones de FTD de agregar archivos y la politica IPS se pueden realizar
en este paso.

ACP

I select all 13 entries  Selected: 13/ 13 .;

MIGRATION ACTIONS

Do not migrate

RULE ACTIONS ——
1 Cutside_access_in_#1

File Policy
Z Outside access in #2

_ _ IPS Policy

[+] 3 QOulside_access_in_#3
4 Culside_access_in_id Log
5 Outside_access_in_#5 Rule Action
| G Cutside_access_in_#6 outside any

Nota: Si las politicas de archivos ya existen en el FMC, se rellenarian como se muestra en
la imagen. Lo mismo se aplica a las politicas IPS junto con las politicas predeterminadas.

X
File Policy

Salect Flle Policy *

ECar

Mong

La configuracién del registro se puede realizar para las reglas requeridas. La configuracion del
servidor Syslog existente en el FMC se puede seleccionar en esta etapa.
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Las acciones de regla seleccionadas se resaltaran en consecuencia para cada regla.
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20. Del mismo modo, NAT, objeto de red, objetos de puerto, interfaces, rutas, objetos VPN,
tuneles VPN de sitio a sitio y otros elementos segun su configuracion se pueden revisar paso a
paso.

Nota: Se notificara a la alerta, como se muestra en la imagen, para actualizar la clave
previamente compartida, ya que no se copia en el archivo de configuracion de ASA.
Seleccione Acciones > Actualizar clave precompartida para introducir el valor.
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21. Por ultimo, haga clic en el icono Validar situado en la parte inferior derecha de la pantalla,
como se muestra en la imagen.



Validate

22. Una vez que la validacion se haya realizado correctamente, haga clic en Push Configuration

como se muestra en la imagen.
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migration status.
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23. Una vez que la migracion se ha realizado correctamente, el mensaje que se mostrara se
muestra en la imagen.



Firepower Migralion Tool n G ﬂ

Nota: Si la migracién no se realiza correctamente, haga clic en Descargar informe para ver
el informe posterior a la migracion.

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Validaciéon en el FMC.

1. Navegue hasta Politicas > Control de acceso > Directiva de control de acceso > Asignacién
de politica para confirmar que el FTD seleccionado se rellena.



Nota: La politica de control de acceso de migracién tendria un nombre con el prefijo FTD-
Mig-ACP. Si no se ha seleccionado ningun FTD en el paso 2.8, el FTD debe seleccionarse
en el FMC.

2. Empuije la politica al FTD. Navegue hasta Implementar > Implementacién > Nombre FTD >
Implementar como se muestra en la imagen.
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Errores conocidos relacionados con la herramienta de migracion
de Firepower

- Id. de error de Cisco CSCwa56374 - La herramienta FMT se cuelga en la pagina de
asignacion de zona con error con uso de memoria alto

- Id. de error de Cisco CSCvz88730: falla de insercion de interfaz para el tipo de interfaz de
administracion de canal de puerto FTD

- Id. de error de Cisco CSCvx21986 - Migracion de canal de puerto a plataforma de destino -
No se soporta FTD virtual

- Id. de bug Cisco CSCvy63003 - La herramienta de migracién debe inhabilitar la funcién de
interfaz si FTD ya forma parte del cluster

- 1d. de error de Cisco CSCvx08199 - La ACL debe dividirse cuando la referencia de la
aplicacion es superior a 50

Informacion Relacionada

- Migracién del firewall ASA a la defensa frente a amenazas con la herramienta de migracién



https://www.cisco.com/c/es_mx/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html

del firewall
- Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/es_mx/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/es_mx/support/index.html
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