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Introduccién

Este documento describe como configurar un router Cisco para la autenticacion con TACACS+
que se ejecuta en UNIX. TACACS+ no ofrece tantas funciones como la version comercializada de
Cisco Secure ACS for Windows o Cisco Secure ACS UNIX.

El software TACACS+ proporcionado previamente por Cisco Systems ha sido interrumpido y es
soportado no mas por Cisco Systems.

Hoy, usted puede encontrar muchas versiones de software libre disponibles TACACS+ cuando
usted busca para el “freeware TACACS+” en su motor de busqueda del Internet favorita. Cisco no
recomienda especificamente ninguna implementacion determinada del freeware TACACS+.

El Cisco Secure Access Control Server (ACS) esta disponible para la compra a través de las
ofertas de Cisco y de los canales de distribucion regulares por todo el mundo. El Cisco Secure
ACS for Windows incluye a todos los componentes necesarios necesarios para una instalacion
independiente en un puesto de trabajo de Microsoft Windows. El motor de solucién del Cisco
Secure ACS se envia con una licencia de software instalada previamente del Cisco Secure ACS.
Visite Cisco que pide el Home Page (clientes registrados solamente) para poner una orden.

Nota: Usted necesita una cuenta CCO con un contrato de servicio asociado para conseguir la
version de prueba del 90-dia para el Cisco Secure ACS for Windows.

La configuracién del router en este documento fue desarrollada en un router que funciona con el
Software Release 11.3.3 de Cisco IOS®. El Cisco I0S Software Release 12.0.5.T y Posterior
utiliza el TACACS+ de grupo en vez de tacacs+, asi que las declaraciones tales como permiso del
TACACS+ predeterminado de la conexion con el sistema de autenticacion aaa aparecen mientras
que permiso del grupo predeterminado tacacs+ de la conexién con el sistema de autenticacion
aaa.

Refiera a la documentacién del Cisco I0S Software para informacion mas completa sobre los
comandos router.

prerrequisitos



http://www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html
http://www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html
http://www.cisco.com/en/US/ordering/or13/or8/order_customer_help_how_to_order_listing.html
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/cgi-bin/tablebuild.pl/acs-win-eval
http://www.cisco.com/univercd/cc/td/doc/product/software/index.htm

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion en este documento se basa en el Cisco I0S Software Release 11.3.3 y el Cisco
IOS Software Release 12.0.5.T y Posterior.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Autenticaciéon

Complete estos pasos:

1. Aseegurese le haber compilado el codigo TACACS+ (TAC+) en el servidor Unix.Las
Configuraciones del servidor aqui asumen que usted utiliza el codigo de servidor de Cisco
TAC+. Las configuraciones del router deben trabajar independientemente de si el cddigo de
servidor es codigo de servidor de Cisco. El TAC+ se debe ejecutar como raiz; su a arraigar
en caso necesario.

2. Copie el test file en el extremo de este documento, coloquelo en el servidor TAC+, y
nombrelo test_file.Marque para estar seguro el comienzo tac_plus_executable de la daemon
con test_file. En este comando, - Las comprobaciones para de la opcion P compilan los
errores pero no comienzan la daemon:Usted puede ser que vea el contenido de test_file
navegar hacia abajo la ventana, pero usted no debe ver que los mensajes tales como no
pueden encontrar el archivo,texto claro esperado--texto claro, Oinesperado encontrado}.Si
hay errores, marque las trayectorias a test_file, vuelva a inspeccionar su teclear, y la contra-
prueba antes de que usted continue.

3. Comience a configurar el TAC+ en el router.Ingrese el enable mode y el tipo configura
terminal antes del comando set. Esta sintaxis de los comandos se asegura de que usted no
sea router bloqueado de los inicialmente, proporcionando al tac_plus_executable no se esté

ejecutando:! --- Turn on TAC+. aaa new nodel enable password whatever !--- These are lists
of authentication nmethods. !--- "linnmethod", "vtynethod", "connethod", and !--- so on are
nanes of lists, and the nethods !--- listed on the sane lines are the nethods !--- in the
order to be tried. As used here, if !--- authentication fails due to the !---

tac_pl us_executabl e not being started, the !--- enable password is accepted because !--- it
is in each list. ! aaa authentication login |innethod tacacs+ enabl e aaa
aut hentication login vtynethod tacacs+ enable aaa aut hentication |ogin connethod tacacs+
enabl e ! l--- Point the router to the server, where #. #.#.# !--- is the server |IP
address. | tacacs-server host #. #. # # line con 0 password whatever !--- No tine-out to
prevent being | ocked out !'--- during debugging. exec-timeout 0 O |ogin authentication
connmethod line 1 8 login authentication |linmethod nodem I nCut transport input all rxspeed
38400 t xspeed 38400 fl owcontrol hardware line vty 0 4 password whatever !--- No tine-out to


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

prevent being | ocked out !'--- during debugging. exec-timeout 0 O |ogin authentication
vt ymet hod

. Prueba a estar segura que usted puede todavia acceder al router con Telnet y a través del
puerto de la consola antes de que usted continue. Porque el tac_plus_executable no se esta
ejecutando, la contraseia habilitada debe ser validada.Nota: Mantenga a la sesidn de puerto
de la consola activa y permanezca en el enable mode. Esta sesion no debe medir el tiempo
hacia fuera. El acceso al router se limita en este momento, y usted necesita poder realizar
los cambios de configuracion sin bloquearse hacia fuera.Publique estos comandos de ver la

interaccidn entre el servidor y el router en el router:! --- Turn on TAC+. aaa new nodel enable
password whatever !--- These are lists of authentication nethods. !'--- "linnmethod",

"vtynet hod", "connethod", and !--- so on are nanmes of lists, and the nethods !--- listed on
the same lines are the nethods !--- in the order to be tried. As used here, if I---
authentication fails due to the !--- tac_plus_executable not being started, the !--- enable
password is accepted because !--- it is in each list. ! aaa aut hentication
login linnmethod tacacs+ enabl e aaa aut hentication |ogin vtynethod tacacs+ enabl e aaa
aut hentication |l ogin connethod tacacs+ enable ! 1--- Point the router to the server,
where #.#. #.# 1--- is the server IP address. ! tacacs-server host #. # #. # line con O
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

timeout O O login authentication connethod line 1 8 login authentication |innethod nodem
InQut transport input all rxspeed 38400 txspeed 38400 fl owcontrol hardware line vty 0 4

password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-
timeout 0 O login authentication vtynethod
. Como raiz, comience el TAC+ en el servidor:!--- Turn on TAC+. aaa new nodel enable
password whatever !--- These are lists of authentication nethods. !--- "linnethod"
"vtynet hod", "connethod", and !--- so on are nanes of lists, and the nethods !--- listed on
the same lines are the nethods !--- in the order to be tried. As used here, if !---
authentication fails due to the !--- tac_plus_executable not being started, the !--- enable
password is accepted because !--- it is in each list. ! aaa aut hentication
login linmethod tacacs+ enabl e aaa authentication |ogin vtynmethod tacacs+ enabl e aaa
aut hentication | ogin connethod tacacs+ enabl e ! l--- Point the router to the server,
where #.#. #.# !--- is the server |IP address. ! tacacs-server host #. # #.# line con O
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

tineout 0 O login authentication conmethod line 1 8 |ogin authentication |innethod nodem
InQut transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty 0 4

password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-
tinmeout 0 O | ogin authentication vtymethod

. Marque para ser el TAC+ seguro comenzado:!--- Turn on TAC+. aaa new nodel enable
password whatever !--- These are lists of authentication nethods. !--- "linnethod"
"vtymet hod", "connethod", and !--- so on are names of lists, and the nmethods !--- listed on
the same lines are the nethods !--- in the order to be tried. As used here, if !---
authentication fails due to the !--- tac_plus_executable not being started, the !--- enable
password is accepted because !--- it is in each list. ! aaa aut hentication
login linmethod tacacs+ enabl e aaa aut hentication login vtymethod tacacs+ enabl e aaa
aut hentication | ogin connethod tacacs+ enabl e ! l--- Point the router to the server,
where #.#. #.# !--- is the server |P address. ! tacacs-server host #.# #.# line con 0O
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

timeout O O login authentication conmethod line 1 8 login authentication |innethod nodem
InCut transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty 0 4

password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-
tineout 0 O login authentication vtynmethodO!--- Turn on TAC+. aaa new nodel enable password
whatever !--- These are lists of authentication nethods. !--- "linnethod", "vtynethod",
"connet hod", and !--- so on are nanes of lists, and the nethods !--- listed on the sane
lines are the nethods !--- in the order to be tried. As used here, if !--- authentication
fails due to the !--- tac_plus_executable not being started, the !'--- enable password is
accepted because !--- it is in each list. ! aaa aut hentication login

| i nnmet hod tacacs+ enabl e aaa authentication |ogin vtynethod tacacs+ enabl e aaa

aut hentication | ogin connethod tacacs+ enable ! 1--- Point the router to the server,
where #.#. #.# 1--- is the server IP address. ! tacacs-server host #. # #. # line con O
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

timeout O O login authentication connethod line 1 8 login authentication |innethod nodem



InCut transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty 0 4
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

timeout 0 O login authentication vtynethodSiel TAC+ no comienza, es generalmente un
problema con el sintaxis en el test_file. Vuelva al paso 1 para corregir esto.

7. Teclee el tail -f /var/tmp/tac_plus.log para ver la interaccion del router-a-servidor en el
servidor.Nota: - La opcidn d 16 en el paso 5 envia la salida de todas las transacciones a
/var/tmp/tac_plus.log.

8. Los usuarios de Telnet (VTY) deben ahora tener que autenticar con el TAC+.Con el debug
yendo en el router y el servidor (pasos 4 y 7), Telnet en el router de otra parte de la red.El
router produce un prompt del nombre de usuario y contraseia, al cual usted contesta:! - - -

Turn on TAC+. aaa new npdel enabl e password whatever !--- These are lists of authentication
net hods. !--- "linnethod", "vtynethod", "connethod", and !--- so on are nanes of lists, and
the nethods !--- listed on the sane lines are the nethods !--- in the order to be tried. As
used here, if !--- authentication fails due to the !--- tac_plus_executabl e not being
started, the !--- enable password is accepted because !--- it is in each list. !
aaa authentication login |linnethod tacacs+ enabl e aaa authentication l[ogin vtymethod
tacacs+ enabl e aaa aut hentication |ogin conmethod tacacs+ enabl e ! l--- Point the
router to the server, where # #.#. # !--- is the server |P address. ! tacacs-server host
#.#.# # line con 0 password whatever !--- No tine-out to prevent being | ocked out !---

during debuggi ng. exec-tinmeout 0 O | ogin authentication connethod line 1 8 |ogin

aut hentication linnmethod nodem I nQut transport input all rxspeed 38400 txspeed 38400
flowcontrol hardware line vty 0 4 password whatever !--- No tine-out to prevent being
| ocked out !'--- during debuggi ng. exec-tinmeout 0 O |ogin authentication vtynethodE

aut henuser del usuario esta en el grupo adni n, que tiene la contrasena admin.¢ Mire el
servidor y al router donde usted puede ver la interaccion TAC+? se envia qué donde, las
respuestas, las peticiones, y asi sucesivamente. Corrija cualquier problema antes de que
usted continue.

9. Si usted también quisiera que sus usuarios autenticaran con el TAC+ para conseguir en el
enable mode, aseegurese a su sesion de puerto de la consola sigue siendo active y agrega

este comando al router:!--- Turn on TAC+. aaa new nodel enabl e password whatever !--- These
are lists of authentication nmethods. !--- "linnmethod", "vtynethod", "connethod", and !---
so on are nanes of lists, and the nethods !--- listed on the sane lines are the nethods !--
- in the order to be tried. As used here, if !--- authentication fails due to the !---
tac_pl us_executabl e not being started, the !--- enable password is accepted because !--- it
is in each list. ! aaa authentication login |innethod tacacs+ enabl e aaa
aut hentication login vtynethod tacacs+ enable aaa aut hentication |ogin connethod tacacs+
enabl e ! l--- Point the router to the server, where #. #.#.# !--- is the server |IP
address. | tacacs-server host #. #. #. # line con 0 password whatever !--- No tine-out to
prevent being | ocked out !'--- during debugging. exec-timeout 0 O |ogin authentication
connmethod Iine 1 8 login authentication |linmethod nodem I nCut transport input all rxspeed
38400 t xspeed 38400 fl owcontrol hardware line vty 0 4 password whatever !--- No tine-out to
prevent being | ocked out !'--- during debugging. exec-timeout 0 O |ogin authentication

vt ynet hodLOS usuarios ahora tienen que habilitar con el TAC+.
10. Con el debug yendo en el router y el servidor (pasos 4 y 7), Telnet en el router de otra parte
de la red. El router produce un prompt del nombre de usuario y contrasena, al cual usted

contesta:!--- Turn on TACt. aaa new nodel enabl e password whatever !--- These are |ists of
aut hentication nethods. !--- "linmethod", "vtynethod", "connethod", and !--- so on are
nanes of lists, and the nethods !--- listed on the sane lines are the nethods !--- in the
order to be tried. As used here, if !--- authentication fails due to the !---

tac_pl us_execut abl e not being started, the !--- enable password is accepted because !---
it isin each list. ! aaa authentication login |linmethod tacacs+ enable
aaa authentication |ogin vtynethod tacacs+ enable aaa authentication | ogin connethod
tacacs+ enabl e ! I--- Point the router to the server, where # # #. # !--- is the server
I P address. ! tacacs-server host #.# # # line con O password whatever !--- No tine-out to
prevent being | ocked out !'--- during debuggi ng. exec-tinmeout 0 O |ogin authentication
connethod line 1 8 login authentication |inmethod mbodem InQut transport input all rxspeed
38400 t xspeed 38400 flowcontrol hardware line vty 0 4 password whatever !--- No tinme-out



11.

12.

to prevent being | ocked out !--- during debugging. exec-tineout O O |ogin authentication
vt ymet hodCuando usted ingresa el enable mode, los pedidos de router una contrasena, a la

cual usted contesta:! --- Turn on TAC+. aaa new nodel enabl e password whatever !--- These
are lists of authentication nethods. !--- "linnmethod", "vtynethod", "connethod", and !---
so on are nanes of lists, and the nethods !--- listed on the sane lines are the nethods !-
-- in the order to be tried. As used here, if !--- authentication fails due to the !---
tac_pl us_executabl e not being started, the !--- enable password is accepted because !---
it isin each list. ! aaa authentication login |linmethod tacacs+ enable
aaa authentication |ogin vtynethod tacacs+ enabl e aaa authentication |ogin connethod
tacacs+ enabl e ! l--- Point the router to the server, where # #. # # !--- is the server
| P address. ! tacacs-server host #. # #.# line con 0 password whatever !--- No tinme-out to
prevent being | ocked out !--- during debuggi ng. exec-tinmeout 0 O |ogin authentication
connethod line 1 8 login authentication |inmethod nmodem | nQut transport input all rxspeed
38400 t xspeed 38400 flowcontrol hardware line vty 0 4 password whatever !--- No tine-out
to prevent being | ocked out !--- during debugging. exec-tineout 0 O |ogin authentication

vtynet hod¢,Mire el servidor y al router donde usted debe ver la interaccion TAC+? se envia

qué donde, las respuestas, las peticiones, y asi sucesivamente. Corrija cualquier problema
antes de que usted continue.

Derribe el proceso TAC+ en el servidor mientras que todavia esta conectado con el puerto
de la consola para estar seguro que sus usuarios pueden todavia acceder al router si el

TAC+ esta abajo:!--- Turn on TAC+. aaa new nodel enabl e password whatever !--- These are
lists of authentication nethods. !--- "linnethod", "vtynethod", "conmethod", and !--- so
on are nanes of lists, and the nethods !--- listed on the sane lines are the nethods !---
in the order to be tried. As used here, if !--- authentication fails due to the !---
tac_pl us_executabl e not being started, the !--- enable password is accepted because !---
it isin each list. ! aaa authentication login |linmethod tacacs+ enable
aaa authentication |ogin vtynethod tacacs+ enabl e aaa authentication |ogin connethod
tacacs+ enabl e ! I--- Point the router to the server, where # #. # # !--- is the server
| P address. ! tacacs-server host #. # #.# line con 0 password whatever !--- No tinme-out to
prevent being | ocked out !--- during debuggi ng. exec-tinmeout 0 O | ogin authentication
connethod line 1 8 login authentication |inmethod nodem | nQut transport input all rxspeed
38400 t xspeed 38400 flowcontrol hardware line vty 0 4 password whatever !--- No tine-out
to prevent being | ocked out !--- during debugging. exec-tineout 0 O |ogin authentication

vtymet hodO! --- Turn on TAC+. aaa new nodel enable password whatever !--- These are |ists
of authentication methods. !--- "linmethod", "vtynethod", "connmethod", and !--- so on are
nanes of lists, and the nethods !--- listed on the sanme lines are the nethods !--- in the
order to be tried. As used here, if !--- authentication fails due to the !---

tac_pl us_executabl e not being started, the !--- enable password is accepted because !---
it isin each list. ! aaa aut hentication login |inmethod tacacs+ enabl e
aaa authentication |ogin vtynmethod tacacs+ enabl e aaa authentication | ogin conmethod
tacacs+ enabl e ! l--- Point the router to the server, where #. #. #.# !--- is the server
| P address. ! tacacs-server host #. #. #.# line con 0 password whatever !--- No time-out to
prevent being | ocked out !--- during debugging. exec-timeout 0 O | ogin authentication
conmethod line 1 8 login authentication |inmethod modem | nQut transport input all rxspeed
38400 t xspeed 38400 fl owcontrol hardware line vty 0 4 password whatever !--- No time-out
to prevent being | ocked out !--- during debugging. exec-tineout O O |ogin authentication

vt ynet hodRelance Telnet y el permiso del paso anterior. El router después realiza que no
esta respondiendo el proceso TAC+ y permite que los usuarios inicien sesion y que
habiliten con las contrasefnas predeterminadas.

Marque para saber si hay autenticacion de sus usuarios del puerto de la consola con el
TAC+. Para hacer esto, traiga para arriba el servidor TAC+ otra vez (los pasos 5y 6), y
establecen a una sesion telnet al router (que debe autenticar con el TAC+).Remain conecto
con Telnet en el router en el enable mode hasta que usted esté seguro que usted puede
iniciar sesion al router a través del puerto de la consola.El logout de su conexion original al
router a través del puerto de la consola, entonces vuelve a conectar al puerto de la consola.
Autenticacion de puerto de consola a iniciar sesion y a habilitar usando las identificaciones
del usuario y las contrasefas (mostradas en el paso 10) debe ahora estar con el TAC+.



13. Mientras que usted sigue conectado a través de una sesion telnet o del puerto de la
consola y con el debug que va en el router y el servidor (los pasos 4 y 7), establecen una
conexion del modem para alinear 1.La linea usuarios ahora tiene que iniciar sesion y
habilitar con el TAC+.EI router produce un prompt del nombre de usuario y contrasena, al

cual usted contesta:! --- Turn on TAC+. aaa new nodel enabl e password whatever !--- These
are lists of authentication nethods. !--- "linmethod", "vtynethod", "connethod", and !---
so on are nanes of lists, and the nethods !--- listed on the sane lines are the nethods !-
-- in the order to be tried. As used here, if !--- authentication fails due to the !---
tac_pl us_executabl e not being started, the !--- enable password is accepted because !---
it isin each list. ! aaa authentication login |linmethod tacacs+ enable
aaa authentication |ogin vtynethod tacacs+ enabl e aaa authentication |ogin connethod
tacacs+ enabl e ! l--- Point the router to the server, where # #. #. # !--- is the server
| P address. ! tacacs-server host #. # #.# line con 0 password whatever !--- No tinme-out to
prevent being | ocked out !--- during debuggi ng. exec-tinmeout 0 O | ogin authentication
connethod line 1 8 login authentication |inmethod nodem | nQut transport input all rxspeed
38400 t xspeed 38400 flowcontrol hardware line vty 0 4 password whatever !--- No tine-out
to prevent being | ocked out !--- during debugging. exec-tineout O O |ogin authentication

vtynet hodCuando usted ingresa el enable mode, los pedidos de router una

contrasena.Contestacion:! --- Turn on TAG+. aaa new nodel enabl e password whatever !---
These are |lists of authentication nmethods. !--- "linnethod", "vtymethod", "connethod", and
l--- so on are nanes of lists, and the nethods !--- listed on the sane |lines are the
methods !--- in the order to be tried. As used here, if !--- authentication fails due to
the !'--- tac_plus_executable not being started, the !--- enable password is accepted
because !--- it is in each list. ! aaa authentication |ogin |innethod
tacacs+ enabl e aaa authentication |login vtynmethod tacacs+ enable aaa aut hentication

I ogi n connethod tacacs+ enabl e ! l--- Point the router to the server, where # #. #. # !-
-- is the server IP address. ! tacacs-server host # # #.# |line con 0 password whatever !--
- No tinme-out to prevent being |ocked out !'--- during debugging. exec-tinmeout 0 O login
aut hentication connethod line 1 8 login authentication Iinnmethod nodem I nQut transport

i nput all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty 0 4 password what ever
l--- No tine-out to prevent being | ocked out !--- during debugging. exec-tineout 0 O login

aut henti cation vtymet hod¢é,Mire el servidor y al router donde usted ve la interaccién TAC+?
se envia qué donde, las respuestas, las peticiones, y asi sucesivamente. Corrija cualquier
problema antes de que usted continue.Los usuarios ahora tienen que habilitar con el TAC+.

Agregue la autorizacién

Agregar la autorizacién es opcional.
Por abandono, hay tres niveles del comando en el router:

- nivel de privilegio 0 que incluye la neutralizacion, el permiso, la salida, la ayuda, y el logout
- el prompt del nivel de privilegio 1 - nivel normal en Telnet - dice el rout er >
- el prompt del nivel de privilegio 15 - permiso llano - dice el rout er -

Puesto que los comandos disponibles dependen del conjunto de caracteristicas 10S, versién del
Cisco 10S, modelo del router, y asi sucesivamente, no hay una lista amplia de comandos all en
los niveles 1y 15. Por ejemplo, la ruta de IPX de la demostracién no esta presente en un conjunto
de caracteristicas IP solamente, el transporte nacional del IP de la demostracién no esta en el
Cisco 10S Software Release 10.2.x porque el NAT no fue introducido en ese entonces, y el
entorno de la demostracién no esta presente en los modelos de router sin la fuente de
alimentacion y el control de temperatura. ¢ Los comandos disponibles en un router determinado
en un nivel determinado pueden ser encontrados cuando usted ingresa a? en el prompt en el
router cuando en ese nivel de privilegio.



La autorizacidn de puerto de la consola no fue agregada como caracteristica hasta que el Id. de
bug Cisco CSCdi82030 (clientes registrados solamente) fuera implementado. La autorizacion de
puerto de la consola es apagado por abandono aminorar la probabilidad que usted hace router
accidentalmente bloqueado de los. Si un usuario tiene acceso fisico al router a través de la
consola, la autorizacion de puerto de la consola no es extremadamente eficaz. Sin embargo, la
autorizacion de puerto de la consola se puede girar bajo linea con 0 en una imagen que el Id. de
bug Cisco CSCdi82030 (clientes registrados solamente) fue implementado adentro con el
comando:

l--- Turn on TAC+. aaa new nodel enabl e password whatever !--- These are lists of authentication
net hods. !--- "linnethod", "vtynethod", "connethod", and !'--- so on are nanes of lists, and the
nethods !'--- listed on the sane lines are the nethods !--- in the order to be tried. As used
here, if !--- authentication fails due to the !--- tac_plus_executable not being started, the !-
-- enabl e password is accepted because !--- it is in each list. ! aaa
authentication login |innethod tacacs+ enable aaa aut hentication |login vtymethod tacacs+

enabl e aaa aut hentication |ogin connmethod tacacs+ enable ! l--- Point the router to the
server, where #.#. #.# !--- is the server IP address. ! tacacs-server host # #. #.# line con O
password whatever !--- No time-out to prevent being |ocked out !'--- during debugging. exec-

timeout O O login authentication connethod line 1 8 login authentication |Iinnethod nodem | nQut
transport input all rxspeed 38400 txspeed 38400 fl owcontrol hardware line vty 0 4 password
whatever !--- No tinme-out to prevent being |ocked out !'--- during debugging. exec-tinmeout 0 O
| ogi n aut hentication vtynethod

1. El router puede ser configurado para autorizar los comandos con el TAC+ en absoluto o
algunos niveles.Esta configuracion del router permite que todos los usuarios tengan
autorizacion del por-comando configurada en el servidor. Aqui autorizamos los comandos all

con el TAC+, pero si el servidor esta abajo, no hay autorizacion necesaria.! --- Turn on TAC+.
aaa new nodel enabl e password whatever !--- These are lists of authentication methods. !---
"l'inmet hod", "vtynethod", "connethod", and !--- so on are nanes of lists, and the nethods
l--- |isted on the sane lines are the nethods !--- in the order to be tried. As used here
if !--- authentication fails due to the !--- tac_plus_executable not being started, the !--
- enabl e password is accepted because !--- it is in each list. ! aaa

aut hentication login |innethod tacacs+ enable aaa aut hentication |login vtymethod tacacs+
enabl e aaa authentication |ogin conmethod tacacs+ enabl e ! l--- Point the router to
the server, where #.#. #. # !--- is the server |IP address. ! tacacs-server host #. # # # |line
con O password whatever !--- No tine-out to prevent being | ocked out !--- during debugging
exec-timeout 0 O |ogin authentication connethod line 1 8 |ogin authentication Iinmethod
nodem | nQut transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty O
4 password whatever !--- No time-out to prevent being |ocked out !--- during debugging
exec-timeout 0 O login authentication vtymethod

2. Mientras que el servidor TAC+ se ejecuta, Telnet en el router con userid authenuser
(Autenticar usuario con el ID de usuario).Porque el authenuser tiene el servicio
predeterminado = permiso en test_file, este usuario debe poder realizar todas las
funciones.Mientras que en el router, ingrese el enable mode, y gire el debugging de la

autorizacion:!--- Turn on TAC+. aaa new nodel enable password whatever !--- These are lists
of authentication nethods. !--- "linnethod", "vtynethod", "connethod", and !--- so on are
nanmes of lists, and the nethods !--- listed on the sane lines are the nethods !--- in the
order to be tried. As used here, if !--- authentication fails due to the !---

tac_pl us_executabl e not being started, the !--- enable password is accepted because !--- it
is in each list. ! aaa authentication login |innmethod tacacs+ enable aaa
aut hentication login vtynethod tacacs+ enable aaa aut hentication |ogin conmethod tacacs+
enabl e ! l--- Point the router to the server, where # #. #. # !--- is the server |IP
address. ! tacacs-server host # #. # # line con 0 password whatever !--- No tine-out to
prevent being |ocked out !'--- during debugging. exec-tinmeout 0 0 | ogin authentication
conmethod Iine 1 8 login authentication linnmethod nodem InQut transport input all rxspeed
38400 t xspeed 38400 fl owcontrol hardware line vty 0 4 password whatever !--- No tine-out to
prevent being |ocked out !'--- during debugging. exec-tinmeout 0 0 I ogin authentication

vt ynet hod

3. Telnet en el router con la userid authoruser y el operador de contrasefia.Este usuario no
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puede hacer el traceroute de dos comandos show y terminar sesion (véase el test file).Mire
el servidor y al router donde usted debe ver la interaccion TAC+ (se envia qué donde, las
respuestas, las peticiones, y asi sucesivamente). Corrija cualquier problema antes de que
usted continue.

4. Si usted quiere configurar a un usuario para un autocommand, elimine el transitorio del
usuario comentado-hacia fuera en el test file, y ponga un destino del IP Address valido en

lugar del #.#.#.#.Pare y encienda el servidor TAC+.En el router:!--- Turn on TAC+. aaa new
nodel enabl e password whatever !--- These are lists of authentication nmethods. !---

"l'i nmet hod", "vtynethod", "conmethod", and !--- so on are nanmes of lists, and the nethods
l--- listed on the sane lines are the nethods !--- in the order to be tried. As used here
if !'--- authentication fails due to the !--- tac_plus_executable not being started, the !--
- enabl e password is accepted because !--- it is in each list. ! aaa
authentication login |innethod tacacs+ enable aaa aut hentication |login vtymethod tacacs+
enabl e aaa aut hentication |ogin connethod tacacs+ enabl e ! l--- Point the router to
the server, where # #. #.# !--- is the server |P address. ! tacacs-server host # # #. # |line
con O password whatever !--- No tine-out to prevent being | ocked out !--- during debugging
exec-timeout 0 O login authentication connethod line 1 8 |ogin authentication |Iinnethod
nodem | nQut transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty O
4 password whatever !'--- No tinme-out to prevent being | ocked out !--- during debugging

exec-ti meout 0 O |ogin authentication vtymethodTelnet al router con la userid transitorio y la
contrasena transitoria. El telnet #.#.#.# ejecuta y el transitorio del usuario se envia a la otra
ubicacion.

Agregar contabilidad

La Incorporacion de contabilidad es opcional.

¢ La referencia al archivo de contabilidad esta en test_file? archivo de contabilidad =
/var/log/tac.log. Pero las estadisticas no ocurren a menos que estén configuradas en el router
(proporcionado el router funciona con una version del Cisco IOS Software mas adelante de 11.0).

1. Estadisticas del permiso en el router:!--- Turn on TAC+. aaa new nodel enabl e password
whatever !--- These are lists of authentication methods. !--- "linnmethod", "vtynethod"
"connet hod", and !--- so on are nanes of lists, and the nethods !--- listed on the sanme
lines are the nethods !--- in the order to be tried. As used here, if !--- authentication
fails due to the !--- tac_plus_executable not being started, the !--- enable password is
accepted because !--- it is in each list. ! aaa aut hentication login
I i nnet hod tacacs+ enabl e aaa authentication |ogin vtynmethod tacacs+ enabl e aaa
aut hentication | ogin connethod tacacs+ enabl e ! l--- Point the router to the server,
where #.#. #.# !--- is the server |IP address. ! tacacs-server host #.# #.# line con 0O
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

timeout O O login authentication conmethod line 1 8 login authentication |innethod nodem
InCut transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty 0 4
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

timeout 0 O login authentication vtynethodNota: Las estadisticas AAA no hacen las
estadisticas del por-comando en algunas versiones. Una solucién alternativa es utilizar la
autorizacion del por-comando y registrar el acontecimiento en el archivo de contabilidad.
(Refiera al Id. de bug Cisco CSCdi44140.) Si usted utiliza una imagen en la cual esto
reparada se utiliza [los Cisco I0S Software Release 11.2(1.3)F, 11.2(1.2), 11.1(6.3),
11.1(6.3)AA01, 11.1(6.3)CA en septiembre 24, 1997] usted puede también habilitar las
comando-estadisticas.

2. Mientras que el TAC+ se ejecuta en el servidor, ingrese este comando en el servidor de ver

las entradas que entran el archivo de contabilidad:! --- Turn on TAC+. aaa new nodel enabl e
password whatever !--- These are lists of authentication nethods. !--- "linnethod"
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"vtymet hod", "connethod", and !--- so on are nanmes of lists, and the nmethods !--- listed on

the same lines are the nethods !--- in the order to be tried. As used here, if !---
authentication fails due to the !--- tac_plus_executable not being started, the !--- enable
password is accepted because !--- it is in each list. ! aaa aut hentication
login linmethod tacacs+ enabl e aaa authentication login vtymethod tacacs+ enabl e aaa
aut hentication | ogin connethod tacacs+ enabl e ! l--- Point the router to the server,
where #.#. #.# !--- is the server |IP address. ! tacacs-server host #.# #.# line con O
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

timeout O O login authentication conmethod line 1 8 |ogin authentication |innethod nodem
InCut transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty 0 4
password whatever !--- No tine-out to prevent being | ocked out !--- during debuggi ng. exec-

timeout 0 O login authentication vtymethodEntonces registre en y router de los, router de los

de Telnet, y asi sucesivamente. En caso necesario, en el router ingrese:! --- Turn on TAC+.
aaa new nodel enabl e password whatever !--- These are lists of authentication nmethods. !---
"l'inmet hod", "vtynethod", "connethod", and !--- so on are nanes of lists, and the nethods
l--- listed on the sane lines are the methods !--- in the order to be tried. As used here,
if !--- authentication fails due to the !--- tac_plus_executable not being started, the !--
- enabl e password is accepted because !--- it is in each list. ! aaa

aut hentication login |innethod tacacs+ enable aaa aut hentication |login vtynmethod tacacs+
enabl e aaa authentication |ogin conmethod tacacs+ enabl e ! l--- Point the router to
the server, where #.#. # # !--- is the server |P address. ! tacacs-server host #. # #.# |line
con O password whatever !--- No tine-out to prevent being | ocked out !--- during debugging
exec-timeout 0 O |login authentication connethod line 1 8 |ogin authentication Iinnmethod
nodem | nQut transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty O
4 password whatever !--- No tinme-out to prevent being | ocked out !--- during debugging
exec-timeout 0 O login authentication vtynethod

Archivos de prueba

l--- Turn on TAC+. aaa new nodel enable password whatever !--- These are lists of authentication
net hods. !--- "linnmethod", "vtynmethod", "connethod", and !--- so on are nanes of lists, and the
nethods !--- listed on the sane lines are the nethods !--- in the order to be tried. As used
here, if !--- authentication fails due to the !--- tac_plus_executable not being started, the !-
-- enabl e password is accepted because !--- it is in each |ist. ! aaa
authentication login linmethod tacacs+ enabl e aaa aut hentication login vtynethod tacacs+
enable aaa authentication |ogin conmethod tacacs+ enable ! l--- Point the router to the
server, where #. #.#.# !--- is the server |P address. ! tacacs-server host # #.#.# line con O
password whatever !--- No tine-out to prevent being |ocked out !--- during debuggi ng. exec-

timeout 0 O login authentication conmethod line 1 8 login authentication |innethod nodem | nCut
transport input all rxspeed 38400 txspeed 38400 flowcontrol hardware line vty 0 4 password
whatever !'--- No tinme-out to prevent being |ocked out !'--- during debugging. exec-tinmeout 0 O

| ogi n aut henticati on vtynet hod

Nota: Se genera este mensaje de error si su servidor TACACS no es accesible: vaasa- 3-
DROPACCTSNDFAI L: el registro de contabilidad caido, envia al servidor fallado: sistena-principio.
Verifique que el servidor TACACS+ sea operativo.
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