Configuracion de VPN basada en rutas con ruta
estatica en FTD administrada por FDM
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Introduccion

Este documento describe como configurar un tunel VPN de sitio a sitio basado en ruta estatica en
un FTD administrado por FDM.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Comprensién basica de como funciona un tunel VPN.
» Conocimientos previos sobre la navegacion por Firepower Device Manager (FDM).

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

» Cisco Firepower Threat Defence (FTD) version 7.0 gestionada por Firepower Device
Manager (FDM).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



La VPN basada en rutas permite la determinacion del trafico interesante que se va a cifrar o
enviar a través del tunel VPN, y utiliza el ruteo del trafico en lugar de la politica/lista de acceso
como en la VPN basada en politicas o en el mapa criptografico. El dominio de cifrado esta
configurado para permitir cualquier trafico que ingrese al tunel IPsec. Los selectores de trafico
local y remoto de IPsec se establecen en 0.0.0.0/0.0.0.0. Esto significa que cualquier trafico
enrutado en el tunel IPsec se cifra independientemente de la subred de origen/destino.

Este documento se centra en la configuracion de la Interfaz de Tunel Virtual Estatica (SVTI).

Nota: No se necesitan licencias adicionales, la VPN basada en rutas se puede configurar
en los modos con licencia y de evaluacion. Sin cumplimiento de cifrado (funciones
controladas de exportacion habilitadas), solo se puede utilizar DES como algoritmo de
cifrado.

Pasos de configuracion en FDM
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Paso 1. Vaya a Dispositivo > Sitio a Sitio.
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Paso 2. Haga clic en el icono + para agregar un nuevo sitio a la conexién del sitio.
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Paso 3. Proporcione un nombre de topologia y seleccione el tipo de VPN como basado en ruta
(VTI).

Haga clic en Local VPN Access Interface, y luego haga clic en Create new Virtual Tunnel Interface
o seleccione una de la lista que existe.
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Agregar interfaz de tunel

Paso 4. Defina los parametros de la nueva interfaz de tunel virtual. Click OK.



Create Virtual Tunnel Interface

Name

tunnel10

Most features work with named interfaces only, although some require unnamed interfaces.

Description

Tunnel ID Tunnel Source

outside (GigabitEthernet0/0)

IP Address and Subnet Mask

192.168.1.1 / ’ 255.255.255.252

e.g. 192.168.5.15/17 or 192.168.5.15/255.255.128.0

Configuracion de VTI

Paso 5. Elija el VTI recién creado o un VTI que exista en la interfaz de tunel virtual. Proporcione la
direccion IP remota.



New Site-to-site VPN

Define Endpoints

Caonnection Profile Name Type
wii-ipsec e

Sites Configuration

LOCAL SITE REMOTE SITE

Local VPN Access Interface Remote IP Address

tunnel 10 (Tuneel1 0 101066323

Agregar IP de par

Paso 6. Elija la Versidn IKE vy elija el boton Editar para establecer los parametros IKE e IPsec
como se muestra en la imagen.

IKE Policy

O ke policies are global, you cannot configure different policies per VPN. Any enabled IKE Policies are
available to all VPN connections.

ke version 2 (@D IKE VERSION1 (@ )

IKE Palicy

Globally applied

IPSec Proposal

Custom set selected

Configurar la version IKE

Paso 7a. Elija el botén IKE Policy como se muestra en la imagen y haga clic en el botdn ok o en
Create New IKE Policy, si desea crear una nueva politica.



Edit Globally: IKE v2 Policy

Y Filter

AES-GCM-NULL-SHA

AES-SHA-SHA

DES-SHA-SHA
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ike2_policy

Create New IKE Policy

Elija la politica IKE



View IKE v2 Policy

g

Name State

30 aes-256-sha-256-dh-14 Enabled
Encryption

Diffie-Hellman Group

Integrity Hash

Pseudo Random Function (PRF) Hash

Lifetime (seconds)

86400

Configuracion de la politica IKE

Paso 7b. Elija el boton IPSec Policy como se muestra en la imagen y haga clic en el boton ok o en
Create New IPsec Propuesta, si desea crear una nueva propuesta.



Select IPSec Proposals

Y Filter SET DEFAULT

Seleccionar propuesta de IPsec

AES-GCM in Default Set

AES-SHA

DES-SHA-1

aes-256-sha-256

CANCEL




IKE v2 IPSec Proposal

4

Name
aes-256-sha-256

Encryption

=3

Integrity Hash

£

Configuracion de la propuesta de IPsec

Paso 8a. Seleccione el Tipo de autenticacion. Si se utiliza una clave manual previamente
compartida, proporcione la clave previamente compartida local y remota.

Paso 8b. (Opcional) Elija la configuracion Perfect Forward Secrecy. Configure IPSec Lifetime
Duration and Lifetime Size y, a continuacion, haga clic en Next (Siguiente).



IKE VERSION 2 () IKEVERSION1 (@ )

IKE Policy

Globally applied

IPSec Proposal

Custom set selected

Authentication Type
@ Pre-shared Manual Key |$| Certificate

Local Pre-shared Key

Remote Peer Pre-shared Key

essessees

IPSEC SETTINGS

Lifetime Duration Lifetime Size

28800 seconds 4608000

Additional Options
Diffie-Hellman Group for Perfect Forward Secrecy

No Perfect Forward Secrecy (tured off) -

PSK'y configuracién de por vida

Paso 9. Revise la configuracion y haga clic en Finish.



Summary

Vti-lpsec Connection Profile

0 Peer endpoint needs to be configured according to specified below configuration.

VPN Access 0B tunnel10 ©,  Peer|P Address 10.106.63.23
Interface IP

IKE Policy aes-256-5ha256-shal56-14
IPSec Proposal aes-256-5ha-256

Pre-shared Manual Key

IKE V1: DISABLED

IPSEC SETTINGS
Lifetime

4608000 kilobytes

ADDITIONAL OPTIONS

Diffie-Hellman Null (not selected)
Group

Resumen de la configuracion

Paso 10a. Navegue hasta Objetos > Zonas de seguridad y luego haga clic en el icono +.
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Agregar una zona de seguridad

Paso 10b. Cree una zona y seleccione la interfaz VTI como se muestra a continuacion.

Add Security Zone

Name

vti-zone

Description

Mode

@ Routed

Interfaces

-

0P tunnel10 (Tunnel10)

CANCEL

Configuracion de la zona de seguridad



Paso 11a. Navegue hasta Objetos > Redes, haga clic en el icono +.

.l||.|||. - . — = . - + . admin
Firepower Davice Manager Monitoring Policies Objects Device: firepower @ @ . @ .
CISco F g L @ o Adminiztrator

Object Types ¢ Network Objects and Groups

20 objects T
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u NAME TYPL VALUE

1 IPva-Private-All-RFC1918 Group IPv4-Private-10.0.0.0-8, IPv4-Private-172.16.0.0-12, IPv4 -Private-192.168.0.0-
16

Agregar objetos de red

Paso 11b. Agregue un objeto host y cree una gateway con IP de tunel del extremo del par.

Edit Network Object

Name

vpn-gateway

Description

Type

() Network (O FabN () Range

Host

192.168.1.2

e.qg. 192.168.2.1 or 2001:DB8::0DB8:800:200C:417A

CANCEL

Configurar puerta de enlace VPN

Paso 11c. Agregue la subred remota y la subred local.



Edit Network Object

Name

‘ remote-vpn-network

Description

Network

‘ 172.16.10.0/24

4°or 2001:DB8:0:CD30::/60

Configuracion de IP remota



Edit Network Object

Name

‘ inside-network]

Description

10.10.10.0/24

.g. 192.168.2.0/24 or001:DB8:0:CD30::/60

Configuracién de IP local

Paso 12. Navegue hasta Dispositivo > Politicas, y configure la Politica de Control de Acceso.



Add Access Rule
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Agregar politica de control de acceso

Paso 13a. Agregue el ruteo sobre el tunel VTI. Vaya a Device > Routing.
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Seleccionar enrutamiento

Paso 13b. Vaya a Static Route en la pestana Routing. Haga clic en el icono +.



Device Summary

Routing

Add Multiple Virtual Routers ). Commands v £} BGP Global Settings

| Static Routing BGP OSPF ECMP Traffic Zones

1 route

®  MAME INTERFACE 1P TVYPE NETWORKS GATEWY B SLA MONITOR
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Agregar ruta

Paso 13c. Proporcione la interfaz, elija la red, proporcione la puerta de enlace. Click OK.



Add Static Route

Mame

vti-route

Description

Interface

tunnel10 (Tunnel10)

Protocol

@ iPva () IPv6

Networks

-

51 remote-vpn-network

Gateway Metric

vpn-gateway

Please select an SLA Monitor

CANCEL

Configurar ruta estatica

Paso 14. Vaya a Desplegar. Revise los cambios y, a continuacion, haga clic en Deploy Now.



Pending Changes

° Last Deployment Completed Successfully
26 Jun 2025 05:27 PM. See Deployment History

Deployed Version (26 Jun 2025 05:27 PM)

€) static Route Added: vti-route

iface:

gateway:

networks:

€) Access Rule Added: vti-acl

sourceZones:

destinationZones:

sourceNetworks:

destinationNetworks:

MORE ACTIONS ¥

Implementacion de la configuracién

Verificacion

Pending Version

metricValue: 1
ipType: IPv4
name: vti-route
tunnell@

vpn—-gateway

remote-vpn-network

logFiles: false
eventLogAction: LOG_NONE
ruleld: 268435458

name: vti-acl

vti-zone
inside_zone

vti-zone
inside_zone

remote-vpn-network
inside-network

CANCEL

Q@ Lecenp

DEPLOY NOW S

Una vez completada la implementacion, puede verificar el estado del tunel en la CLI mediante los

siguientes comandos:

1. show crypto ikev2 sa
2. show crypto ipsec sa <peer-ip>



Comandos show

Informacion Relacionada

Para obtener mas informacién sobre las VPN de sitio a sitio en el FTD gestionado por FDM,
puede encontrar la guia de configuracion completa aqui:

Guia de configuracion de FDM Administrado por FDM



https://www.cisco.com/c/es_mx/support/security/defense-center/products-installation-and-configuration-guides-list.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



