Implemente el disefo de varias subredes
DMVPN de fase 3
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Introduccion

Este documento describe las consideraciones de ruteo en un disefio de multisubred DMVPN fase
3 para garantizar que los tuneles de radio a radio directo se construyan correctamente.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

. Conocimientos basicos de Dynamic Multipoint VPN (DMVPN)
. Conocimiento basico del protocolo de resolucion de proximo salto (NHRP)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Las implementaciones de fase 2 y fase 3 de DMVPN permiten que un dispositivo spoke cree un
tunel de spoke a spoke y no necesite pasar a través del hub. Sin embargo, la fase 3 de DMVPN
proporciona una escalabilidad mucho mejor gracias al mecanismo de redireccion NHRP para que
el spoke detecte dinamicamente las redes remotas a través de NHRP vy, posteriormente, instale


/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/xe-17/sec-conn-dmvpn-xe-17-book/sec-conn-dmvpn-dmvpn.html
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rutas NHRP (H) en la tabla de routing. Esto elimina la restriccion de la fase 2 de requerir que cada
radio tenga prefijos de red especificos para las redes remotas en su tabla de ruteo. Con la fase 3,
la respuesta de resolucion NHRP del radio de destino (punto de salida NBMA) debe pasar por el
tunel directo de radio a radio. Sin embargo, se debe prestar especial atencion a un disefio de fase
3 de subred multiple para que el tunel de radio a radio se pueda construir correctamente. Este
articulo trata estos requisitos en detalle.

Problema

La fase 3 de DMVPN se puede implementar en una superposicion de subred unica o en una
superposicion de subred multiple. En una topologia de superposicion de subred unica, el hub y
todas las direcciones de tunel del router radial se asignan desde una unica subred IP légica;
mientras que en un disefio de subred multiple, el tunel radial a radial debe crearse para radios con
sus direcciones de tunel en diferentes subredes IP. Este ultimo es un escenario comun utilizado
en un disefio DMVPN jerarquico que se muestra en la imagen siguiente.
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Topologia de subred multiple DMVPN Fase 3

Detalles del problema

Con DMVPN fase 3, se entiende comunmente que cuando se recibe la solicitud de resolucion
NHRP, el spoke de destino inicia el tunel IPsec al spoke de origen y, posteriormente, envia la
respuesta de resolucidn a través de ese tunel. Sin embargo, esto es solo el caso con una sola
superposicion de subred. Cuando las interfaces de tunel de los radios estan en diferentes
subredes logicas IP, los paquetes de control NHRP pueden atravesar a través de la trayectoria
spoke-hub-spoke en lugar de con el tunel spoke a spoke directo. Esta es la secuencia de eventos
cuando Spoke1 envia una Solicitud de resolucion a Spoke2 después de recibir una redireccion
NHRP desde Hub1:

1. Spoke2 recibe la solicitud de resolucion

*Feb 7 20:57:22.272: NHRP: Receive Resol ution Request via Tunnel O vrf gl obal (0x0), packet
size: 144



*Feb 7 20:57:22.272: (F) afn: AF_IP(1), type: 1P(800), hop: 252, ver: 1

*Feb 7 20:57:22.272: shtl: 4(NSAP), sstl: O(NSAP)

*Feb 7 20:57:22.272: pktsz: 144 extoff: 52

*Feb 7 20:57:22.272: (M flags: "router auth src-stable nat ", reqid: 5

*Feb 7 20:57:22.272: src NBMA: 172.16.1.1

*Feb 7 20:57:22.272: src protocol: 10.0.1.101, dst protocol: 192.168.101.1

*Feb 7 20:57:22.272: (C 1) code: no error(0)

*Feb 7 20:57:22.272: prefix: 32, mu: 17912, hd_tinme: 900

*Feb 7 20:57:22.272: addr _| en: O(NSAP), subaddr_len: O(NSAP), proto_len: 0, pref:
255

2. Spoke2 agrega una entrada de caché NHRP implicita para 10.0.1.101 indagando el paquete
de solicitud de resolucion.

3. Spoke2 agrega una adyacencia para 10.0.1.101 para TunnelO con la direccion NBMA de
Spoke1.

4. Spoke2 responde con una respuesta de resolucion. Observe que en este punto, la ruta para
la direccion del tunel radial solicitante apunta al Hub2:

Spoke2#show i p route 10.0.1.101
Routing entry for 10.0.1.0/24
Known via "eigrp 1", distance 90, netric 3609600, type interna
Redi stributing via eigrp 1
Last update from 10.0.2.1 on Tunnel 0, 00:17:44 ago
Routi ng Descriptor Bl ocks:
* 10.0.2.1, from10.0.2.1, 00:17:44 ago, via Tunnel O
Route netric is 3609600, traffic share count is 1
Total delay is 41000 microseconds, m nimum bandwi dth is 1000 Kbit
Rel i ability 255/255, m ni num MU 1400 bytes
Loadi ng 1/255, Hops 3
Spoke2#
Spoke2#
Spoke2#show i p cef 10.0.1.101
10.0.1.0/ 24
next hop 10.0.2.1 Tunnel 0

Dado que el paquete de control NHRP se reenvia a lo largo del trayecto ruteado, se envia al
Hub2 en lugar del tunel spoke to spoke recién creado al Spoke1:

*Feb 7 20:57:22.360: NHRP: Send Resolution Reply via Tunnel O vrf gl obal (0x0), packet size:

172

*Feb 7 20:57:22.360: src: 10.0.2.101, dst: 10.0.1.101

*Feb 7 20:57:22.360: (F) afn: AF_IP(1), type: |1P(800), hop: 255, ver: 1

*Feb 7 20:57:22.360: shtl: 4(NSAP), sstl: O(NSAP)

*Feb 7 20:57:22.360: pktsz: 172 extoff: 60

*Feb 7 20:57:22.360: (M flags: "router auth dst-stable unique src-stable nat ", reqid: 5
*Feb 7 20:57:22.360: src NBMA: 172.16.1.1

*Feb 7 20:57:22.360: src protocol: 10.0.1.101, dst protocol: 192.168.101.1

*Feb 7 20:57:22.360: (C 1) code: no error(0)

*Feb 7 20:57:22.360: prefix: 24, mu: 17912, hd_tine: 900

*Feb 7 20:57:22.360: addr _l en: 4(NSAP), subaddr_len: O(NSAP), proto_len: 4, pref:
255

*Feb 7 20:57:22.360: client NBMA: 172.16.2.1

*Feb 7 20:57:22.360: client protocol: 10.0.2.101

*Feb 7 20:57:22.360: NHRP: Encapsulation succeeded. Sending NHRP Control Packet NBMA
Address: 172.17.0.5

En teoria, durante el tiempo que todos los concentradores intermedios puedan rutear el paquete



de control NHRP de vuelta al tunel de Spoke1, entonces todo debe seguir funcionando. Pero no
siempre es asi necesariamente. Si la respuesta de resolucion no se puede reenviar de nuevo a
Spoke1, no se puede crear el tunel de radio a radio directo.

Con una sola superposicion de subred, esto no es un problema porque cada radio tiene una ruta
conectada directamente a la red del tunel. Esto da como resultado una busqueda de adyacencia
para la direccidon de tunel radial solicitante antes de que se envie de vuelta la respuesta de
resolucién. En una red superpuesta de multiples subredes, dado que las direcciones de tunel de
los spokes no estan en la misma subred IP, no se garantiza que el paquete de respuesta de
resolucidn se envie a través del tunel de spoke directo a spoke.

Soluciéon

Para un disefno de fase 3 de DMVPN con multiples subredes, se recomienda que un spoke tenga
una entrada de ruteo que senale la interfaz de tunel para cualquier subred de tunel de spoke
remoto a la que necesite construir un tunel de spoke a spoke directo. Por ejemplo:

Spoke2#show run | in ip route
ip route 10.0.101.0 255.255.255.0 Tunnel 0

Esto permite que el spoke intente resolver la adyacencia para la direccion del tunel spoke que
solicita y, posteriormente, envie la respuesta de resolucidn por el tunel spoke a spoke.

Alternativamente, la respuesta de resolucién puede atravesar los tuneles spoke-hub-spoke. En tal
caso, todos los concentradores intermedios deben tener una ruta a la subred del tunel radial
solicitante para garantizar que los paquetes de control NHRP se puedan entregar de extremo a
extremo.

Nota: Se abrié una mejora de bug para explorar opciones para que la respuesta de
resolucion se enviara a través del tunel directo incluso sin una ruta estatica explicita. Cisco
bug ID CSCvo002022 - Mejora: NHRP debe enviar la respuesta de resolucion sobre el tunel
spoke a spoke para la DMVPN de subred multiple.

Nota: Solo los clientes registrados de Cisco pueden acceder a la informacién y las
herramientas internas de errores de Cisco.
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo02022
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



