Configuracion de ThousandEyes Agent-to-
Server SD-WAN Service-Side con marcacion
DSCP
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Introducciodn

Este documento describe la configuracion de ThousandEyes Agent-to-Server SD-WAN con
marcado DSCP para el monitoreo de trafico en una superposicion SD-WAN de Cisco.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas.

» Descripcién general de SD-WAN
* Plantillas
* Mil ojos

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software y hardware.

» Cisco Manager version 20.15.3
» Cisco Validator Version 20.15.3
» Controlador de Cisco version 20.15.3



* Routers de servicios integrados (ISR)4331/K9 versién 17.12.3a
» thousandeyes-enterprise-agent-5.5.1.cisco

Configuraciones preliminares

+ Configurar DNS: El router puede resolver el DNS y acceder a Internet en VPN 0.
» Configuracion de DIA NAT: La configuracion DIA debe estar presente en el router.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Prueba de agente a servidor

Para ejecutar una prueba de agente a servidor, el agente ThousandEyes debe estar configurado
en la VPN de servicio. En este escenario, el servidor es la direccién IP de TLOC que se
monitorea. Normalmente, una prueba de Agente a Servidor se utiliza para supervisar un servidor;
sin embargo, en este caso, se utiliza para supervisar una interfaz TLOC ubicada en un sitio
diferente del que alberga el agente.

Si hay varias interfaces TLOC, utilice el acceso directo a Internet (DIA) de NAT y una politica de
datos para redirigir el trafico a la interfaz TLOC VPN 0 deseada. Establezca los criterios de
coincidencia basados en el valor DSCP configurado en el lado del agente en ThousandEyes para
ser redirigido a y a través de VPN 0, mientras que al mismo tiempo realiza la demarcacién para
evitar cualquier sobrepaso que el ISP pueda tener con su propia marcaciéon DSCP.

Configurar

Configuracion de la prueba ThousandEyes y DSCP

Para configurar el punto de cédigo de servicios diferenciados (DSCP):

1. Inicie sesion en la cuenta ThousandEyes desde la paginaCisco ThosandEyes Agent.

Compruebe que el agente instalado en el router tiene comunicacion con la nube de
ThousandEyes.


https://app.thousandeyes.com/login?fwd=%2Fsettings%2Fagents%2Fenterprise%2F%3Fsection%3Dagents%26add-agent

Enterprise Agents Cloud Agents Agent Labels Proxy Settings
p gel g , ]

Agents Clusters Notifications Kerberos Settings

@ Operating system upgrades available for 2 agents. View In Table ‘

Assigned to Account Group Carlossan... = X Add a filter =

Q, test 1 Enterprise Agent Add New Enterprise Agent

[] AgentName Hostname 4 Utilization  Status/Last Contact

[[] cedge-TE-test2-1522399 & cedge-TE-test2 N/A 1 minute ago

Una vez que el agente esté instalado en el dispositivo y se confirme la comunicacién con la nube
de ThousandEyes, cree una prueba. Para crear una prueba, navegue en Network & App
Synthetics >Test Settings .

Network & App Synthetics |x

st Dashboards

B) Event Detection Views

il

Test Settings

e. Alerts

Agent Settings ]

= Network & App Synthetics

En la pantalla superior derecha, haga clic en el icono +.

I Create a single test

Start Monitoring

En el nuevo panel, seleccione Prueba de agente a servidor.



& Start Monitoring

Monitor a Specific Site or Service

Q

52| Network Tests

Network Discovery and Performance
Agent to Server

« Proactively detect outages and performance issues affecting
critical applications

+ Get network path visualization to pinpoint exactly where
problems occur

Bidirectional Network Performance
Agent to Agent

« Measure true one-way latency and loss between internal
network segments

« Monitor WAN links and data center interconnects with precision
timing

En la seccion "Destino", seleccione la direccion IP necesaria para la prueba. En este ejemplo, en
este ejemplo se utilizé 192.168.1.47, que es la direccion IP de otro TLOC en un router diferente

dentro de la misma subred.

En "De donde se ejecuta la prueba", seleccione el agente creado para el router (que contiene el
nombre de host del router) como se muestra a continuacion:



Select Agents Advanced W X

Emerprise Ageats  Cloud Agents ——

Group By: YourLabels Location 1/19 Agents Q test

3 Select All [%) Expand All Show: All Selected

~ [ Agents without labels
1 Agent

cedge-TE-test2-1522399 [

1 Agent selected
(1 Enterprise, 0 Cloud)

Seleccionar protocolo ICMP

En la seccidon Network Settings (Optional), seleccione el DSCP y haga clic en Update.

En la misma seccion, haga clic en Instant Test.




Basic Settings ~

Target

192.168.1.47 —

©.9. google.com or 192.188.0.1
How often test runs (3
2 minutes =

Where test runs from ()
1 Agent —

Protocol (D

Alerts &

1 of 11 alert rules selected - &

Labels

0 of 16 labels applied -

Test name (optional) (‘D

TLOC-Router

MNetwork Settings (Optional) ~

Define which data to collect

@
) Bandwidth (%)
Maximum Transmission Unit (MTU) (Z)
[ Collect BGP data (3)

Ping payload size ()
Auto FELITEY

Transmission rate (%)

Not Fixed JIEEN]

Mumber of path traces ()

u Custom

DSCP (@

C5 6 (DSCP 48) -
IPv6 policy (%)

Agent's policy -

This satting will override the IPVE policy configured at the agent level

Additional Settings (Optional) v

Cancel Instant Test (3

Configuracion de SD-WAN

Utilice el documento de referencia para configurar Thousand Eyes Agent en el router de borde
Configure ThousandEyes en dispositivos SD-WAN

Una vez que ThousandEyes Agent esta instalado en el router, la plantilla ThousandEyes muestra
la informacién:

Configurar DSCP


https://www.cisco.com/c/es_mx/support/docs/routers/xe-sd-wan-routers/220324-configure-thousand-eyes-on-sd-wan-device.html

Vaya a Configuracién > Politicas >Politica centralizada > Haga clic en Agregar politica. Al crear un
grupo de interés, agregue Sitio, VPN y Prefijo de datos.

Sitio (sitio donde se instalé ThousandEyes Agent)

Name Entries Reference Count Updated By Last Updated Action

VPN (VPN de servicio)

New VPN List

Hame Entries Reference Count Updated By Last Updated Action

Service=vpn 1-100 1 admin 04 Jul 2025 8:01:12 AM CST railo

VPN_10 10 1 daarella 16 Aug 2025 8:11:42 PM CST # ol

El prefijo de datos (que incluye la subred configurada en la plantilla ThousandEyes) de este
ejemplo utilizé la subred 192.168.2.0/24.

| Mew Data Prefix List ]

Hame Entries Internet Protocol Referance Count Updated By Last Updated Action

Haga clic en Next > Next, en la seccidn Configure Traffic Rules, seleccione Traffic Data y haga
clic en Add Policy.

Seleccione DSCP; en este ejemplo se utilizo 48

Elija la opcion "Source Data Prefix List". Utilice "VPN_10_TE" (como se ha documentado
anteriormente), que es la red utilizada para la configuracion ThousandEyes en el router.

En la seccidon de acciones:
Seleccione NAT VPN
Reserva

DSCP en este ejemplo el DSCP configurado es 0



Accion predeterminada habilitada.

Haga clic en Siguiente, agregue el nombre y la descripcion de la politica. En la seccion Traffic
Data (Datos de trafico), haga clic en New Site/WAN Region List (Nueva lista de sitios/region WAN
y lista VPN), guarde la politica y activela.

Una vez activada la politica, verifique en el router la politica aplicada:

Ejecute el comando show sdwan policy from-vsmart

cedge-TE-test2#show sdwan policy from-vsmart
from-vsmart data-policy _VPN_10_TE_Data_PoTlicy_VPN_10
direction from-service
vpn-Tist VPN_10

sequence 1

match
source-data-prefix-Tist VPN_10_TE
dscp 48

action accept
count TE_SRV_1549695060
hat use-vpn 0
nat fallback
log
set
dscp O

default-action accept

from-vsmart 1ists vpn-1list VPN_10

vpn 10

from-vsmart Tists data-prefix-Tist VPN_10_TE
ip-prefix 192.168.2.0/24

Verificacion
Para ejecutar una prueba, haga clic en Instant Test y abra una nueva ventana.

Una vez finalizada la prueba, puede ver la ruta que tardo en alcanzar 192.168.1.47

Agent192.168.2.2 >>>>>DG TE 192.168.2.1 >>>>>Test 192.168.1.47



1 | 1

Donde fue marcado como dscp48 antes de ir para la capa de base y después de ir sobre la capa
de base es marca como 0.



. Enterprise Agent
cedge-TE-test2-1522399

Agent Details

Private IP Address 192.168.2.2

Public Address '

Network Cisco Systems, Inc. (. )
Location Texas

Interface Details

IP Address 192.168.2.2
Prefix

Measurements from this agent

Number of Targets 1

Loss 0%

Latency 0.633 ms

Jitter 0.199 ms

Min. Path MTU 1500 bytes
Probing Mode icmp-echo-mode
Path Trace Mode classic

Show only this agent
Hide this agent
show traceroute style output

Configure un seguimiento FIA en el router de borde:

debug platform condition ipv4 <ip address> both
debug platform packet-trace packet 2048 circular fia-trace data-size 4096

debug platform packet-trace copy packet both size 128 L2

Abra un paquete:



<ffroot>

cedge-TE-test2#show platform packet-trace packet 0 decode

Packet: 0 CBUG ID: 3480
Summary
Input : VirtualPortGroup4
Output : GigabitEthernet0/0/0
State : FwD
Timestamp
Start : 149091925690917 ns (08/19/2025 19:30:43.807639 UTC)
Stop : 149091925874126 ns (08/19/2025 19:30:43.807822 UTC)
Path Trace
Feature: IPV4(Input)
Input : VirtualPortGroup4
Output : <unknown>
Source 1 192.168.2.2
Destination : 192.168.1.47
Protocol 1 (ICMP)

<Omitted output>

Feature: NBAR
Packet number in flow: N/A
Classification state: Final
Classification name: ping
Classification ID: 1404 [CANA-L7:479]
Candidate classification sources:

DPI: ping [1404]

Early cls priority: O
Permit apps list id: O
Sdavc Early prioirty as app: O
Classification visibility name: ping
Classification visibility ID: 1404 [CANA-L7:479]
Number of matched sub-classifications: 0
Number of extracted fields: 0
Is PA (split) packet: False
Is FIF (first in flow) packet: False
TPH-MQC bitmask value: 0x0
Source MAC address: 52:54:DD:82:B5:F8
Destination MAC address: 00:27:90:64:D6:D0
Traffic Categories: N/A

Feature: IPV4_INPUT_STILE_LEGACY

Entry : Input - Ox8142eccO
Input : VirtualPortGroup4
Output : <unknown>

Lapsed time : 23615 ns
<Omitted output>
Feature: SDWAN Data Policy IN
VPN ID : 10
VRF 12
Policy Name

_VPN_10_DP_VPN1O_TLOC- VPN 10 (CG 5)

<L L L L LLLL£LL
Seq 1
DNS Flags : (0x0) NONE

Policy Flags : 0x80210018
Policy Flags2: 0xO

Action : POL_LOG
Action

SET_DSCP def aul t (0)

<LLLLLLLLLLLLLLLLLL L L L L L LL



Action : REDIRECT_NAT
Action : NAT_FALLBACK
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



