Convertir vEdge del modo vManage al modo CLI
mediante la APl vManage
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Informacién Relacionada

Introduccion

Este documento describe como convertir vEdge del modo vManage al modo CLI mediante la API
vManage.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Red de area extensa definida por software de Cisco (SD-WAN)
+ POSTMAN



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco vManager version 20.9.4
» Cisco vEdge version 20.9.4
» Postman version 11.63.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

» La API Cisco SD-WAN vManage es una interfaz APl REST para controlar, configurar y
supervisar los dispositivos de Cisco en una red superpuesta.

» La arquitectura REST utiliza un protocolo de comunicaciones en caché, cliente-servidor y sin
informacion de estado.

* REpresentational State Transfer (REST) es un estilo de arquitectura para disefar
aplicaciones de servicios web.

» Las llamadas de API de prueba se pueden probar desde la interfaz de usuario de swagger.

» A veces, es imposible modificar el modo de administracién de vedge a través de la interfaz
GUI. En tales casos, la eleccion de modificar el modo de administracion a través de la API
es otro enfoque factible.

» Se puede acceder a la documentacion de la APl de vManage a través de
https://<vmanage_ip>:<port>/apidocs para consultar las llamadas de API disponibles.

Componentes de estructura de URL

https://<vmanage_ip>:<port>/apidocs/#/Configuration%20-
%20Template%20Configuration/updateDeviceToCLIMode

Propiedades
del Sintaxis del comando Descripcién
comando

Protocolo sobre el que se
Protocolo  |http:// o https:// envian datos entre el
cliente y el servidor

Servidor o <VMANaae-io:port> Se resuelve en la
host ge-ip-p direccién IP y el puerto al




que se va a conectar

/apidocs/#/Configuration%20- La ubicacion de los datos

Recurso %20Template%20Configuration/updateDeviceToCLIMode|o del objeto de interés

Acceso a la documentacion de la API integrada

La documentacion de la API integrada de vManage se encuentra en la direccion URL

https://<vmanage_ip>:<port:>/apidocs. Esta documentacion muestra las API disponibles en la
version de software actual.

Esto requiere iniciar sesidon con credenciales de vManage validas. Si bien varios niveles de
privilegio pueden ver la documentacion, sélo un usuario de netadmin puede ejecutarlos todos.

Nota: La pagina de documentacion de la API esta disponible para los arrendatarios en un



entorno de varios arrendatarios; sin embargo, algunos comandos estan restringidos
unicamente al proveedor.

vManage muestra una lista de categorias de las API disponibles. Haga clic en la categoria
deseada, seguida de la propia llamada API, que muestra estos campos:

Descripcién/Notas de implementacion Descripcidn de la operacion realizada.

Parametros necesarios que se deben
especificar para la llamada API.

Parametros

Cuerpo de la solicitud (POST/PUT/DELETE) Formato del cuerpo de la solicitud.

Posibles respuestas que vManage envia a la
Respuestas API. Esto incluye el codigo de estado HTTP,
el motivo y el posible cuerpo de la respuesta.

Extensiones Extensiones validas para la llamada.




Nota: A partir de la version 20.6, el sistema introduce estos limites de velocidad: API
masiva: 48 solicitudes/minuto Todas las demas API: 100 solicitudes/segundo.



Advertencia: Las API de supervisidn en tiempo real hacen un uso intensivo de la CPU y
solo se deben utilizar para solucionar problemas, no para la supervisién continua.

Probar API desde la herramienta de documentacion

Paso 1:Inicie sesion en la GUI de vManage para comprobar que el modo de gestion
de vEdge es vManage
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Paso 2:Modificar la URL para iniciar sesionAPI vManage para SD-WAN de Cisco

Inicie sesién en https://10.124.x.x/apidocs/

0 Fxe  htpsy) Japldocs/ o

Cisco SD-WAN vManage API®®®

Administration - Audit Log >
Administration - User and Group >
Partifirate Manamamant — Nawira >

Paso 3: Vaya a Configuracién - Configuracion de plantillas en la APl vManage de
Cisco SD-WAN
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Exssple Description

Paso 4:Haga clic en el boton Pruébelo

m /template/config/device/mode,/cli

Given a J500 list of devices not managed by any third mesber partners, push to devices from a CLI template

Parametera Try it out

Na parameters

Bequest bod application/ json - ]

Exemplos: | Device list - |

Example Value | Schewn

: deviceld”; "S321T04d 5815 4TI bhod JdMaltilea’,

. "devicslP": "1TL 16 25531

Example Description

Device list

Paso 5: Cambiar Deviceld y DevicelP

+ deviceld == uuid
+ devicelP == local-system-ip



m Stemplate/config/device/mode/eli

Given @ JSON list of devices not mamaged by any third mesber partmers. push to devices from a CLI templats

Parameters

No parameters

Davice list

Examples: l [Modified value] w I

“deviceType": 'm'.
‘ﬁgn:rx |

"doviesld”: "BBs2dBdZ-aT5]-8055-na00-52c0ealditea”.

“devleelf": "30.1.1.0°
1

Example Description

Davice list

Execute

Paso 6:Haga clic en el boton Ejecutar

Paso 7: Comprobar el modo vEdge en la GUI de vManage

El modo de administracion de vedge se ha cambiado del estado de vManage a CLI.
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Paso 1: Inicie sesidn en vManage y obtenga la cookie de sesidn
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Método de solicitud: POST

URL: https://<vmanage-ip>/j_security_check

configuracion de Postman

Encabezados: Content-Type:application/x-www-form-urlencoded
Tipo de cuerpo: x-ww-form-urlencoded

Contenido del cuerpo:

* j_username=admin
* j_password=xxx

POST Gat data L] T w EI Mo environment hd

e My Collection | Get data [&] save ~ Share | &

POST ~ https:/f Ji_security_check ‘ “

Params Authorization Headers (10) Body » Scripts e Settings Cookles
Headers <@ 2 hidden
Key Value Description = Bulk Edit Presets
|:| Cantent-Type application/x-www-form-urlencoded
poST Get data L] T e E_*\I Mo environment w
@ My Collection | Get data [l Save Share | @

POST B4 https:/{" fi_security_check ‘ “

Params Authorization Headers (10) Bady = Scripts = Settings

Cookies
() none () form-data @ x-www-form-urlencoded () raw () binary () GraphQL
Key Value Description Bulk Edit
j_username admin

j_password



Después de un inicio de sesidn correcto, vManage devuelve la cookie de JSESSIONID; las
cookies se guardan automaticamente.

Paso 2: Obtener el token CSRF

Método de solicitud: GET
URL: https://<vmanage-ip>/dataservice/client/token
configuracion de Postman

Encabezados: Content-Type:application/x-www-form-urlencoded
Tipo de cuerpo: x-ww-form-urlencoded
Contenido del cuerpo:

* j_username=admin
* j_password=xxx
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Paso 3:0btener el UUID y la direccidn IP del dispositivo

Método de solicitud: GET
URL: https://<vmanage-ip>/dataservice/template/config/device/mode/vmanage?type=vedge
configuracion de Postman

Encabezados:

» Content-Type:application/json
* X-XSRF-TOKEN:



E9C81862C46DAI9F8CIA650272E8D577C415999496A990B771EEFB8F05C37DBEFA7759A2081

Tipo de cuerpo: x-ww-form-urlencoded

Contenido del cuerpo:

* j_username=admin
* j_password=xxx
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Paso 4: Desenlace de la plantilla de configuracion de vEdge

Método de solicitud: POST
URL: https://<vmanage-ip>/dataservice/template/config/device/mode/cli



configuracion de Postman
Encabezados:

 aceptar:aplicacién/json

+ Content-Type:application/json

* X-XSRF-TOKEN:
E9C81862C46DA9F8CIA650272E8D577C415999496A990B771EEFB8F05C37DBEFA7759A2081

Tipo de cuerpo: raw (JSON)
Contenido del cuerpo:

{"deviceType":"vedge","devices":[{"deviceld":"cfca8af1-8f4d-faba-xxx","devicelP":"xxx"}]}
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Informacion Relacionada

» Utilice la documentacion de la APl On-board de vManage para realizar investigaciones y
pruebas

 Documentacion de la API de Cisco Developer vManage



https://www.cisco.com/c/es_mx/support/docs/routers/sd-wan/220342-use-vmanage-on-board-api-documentation-f.html
https://www.cisco.com/c/es_mx/support/docs/routers/sd-wan/220342-use-vmanage-on-board-api-documentation-f.html
https://developer.cisco.com/docs/sdwan/#!introduction/cisco-sd-wan-vmanage-api

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



