Solucionar problemas de Cloud OnRamp en
Microsoft Azure
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Introduccion

Este documento describe algunos de los problemas comunes de la implementacion de gateways
de nube en Azure desde vManage Cloud on Ramp.

Problema

Al configurar Cisco SD-WAN Cloud OnRamp para Microsoft Azure, el campo de seleccion de
imagen de software para dispositivos cEdge aparece vacio en vManage Global Settings, lo que
impide la implementacion de instancias de cEdge en Azure Cloud.

Sintomas:

» La version de software de cEdge que esta programada para su futura implementacién en el
campo Nube de Azure en vManage > Cloud OnRamp For Multicloud > Cloud Global
Settings esta en blanco.

* Los registros iniciales de admin-tech pueden mostrar el error de Azure: "AuthorizationFailed"
con un mensaje que indica que el cliente carece de autorizacidon para realizar la accion
Microsoft.Network/networkVirtualApplianceSkus/read.

* Los registros de tecnologia de administracion pueden mostrar RetryError:
HTTPSConnectionPool(...) Se superaron los reintentos maximos con la direccién URL: ...
(Causado por el error de respuesta "demasiadas respuestas de error 502") cuando
vManage intenta recuperar las SKU de dispositivos virtuales de red (NVA)
from management.azure.com.
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Disclaimer: C

Puede encontrar este registro en la ruta de acceso /var/log/nms/containers/cloudagent-
v2/cloudagent.log y muestra que el nivel de privilegio es incorrecto en la cuenta de Azure.

[2025-07-18T04:14:53UTC+0000:140226169132800:ERROR:ca-
v2:azure_resource_helper.py:351] Error al obtener recursos para {
"cloudType": "AZURE",

"accountld": "XXXXXXXX=XXKXX-XXXX=-XXXX-XXXXXXXXXXXX",

"accountName": "<account_name>",

"region": "eastus2",

"tipo": "NVA_SKUS"

}:Error de Azure: Error de autorizacion

Mensaje: El cliente 'yyyyyyyy-yyyy-yyyy-yyyy-yyyyyyyy' con el id de objeto 'yyyyyy-yyyy-yyyy-
YYYY-YYYY-YYYYYYYyy' no tiene autorizaciéon para realizar la accion <<<<< Confirma que los
privilegios no son suficientes

'Microsoft.Network/networkVirtualApplianceSkus/read' sobre el ambito '/subscriptions/xxxxxxxx-
XXXX=XXXX-XXXX~
XXXXXxXxXxxxxx/providers/Microsoft.Network/networkVirtualApplianceSkus/ciscosdwan' o el ambito
no es valido. Si el acceso se ha concedido recientemente, actualice sus credenciales.
[2025-07-18T04:14:53UTC+0000:140226169132800:INFO:ca-v2:grpc_service.py:1011]
Devolviendo GetAzureResourcelnfo Respuesta: {

"mcCixt": {

"tenantld": "<nombre del arrendatario>",

"otxld": "zzzzzzzz-zzzz-77z7zz-7777-7777777777"

}

"estado": {




"codigo": "OK"

}

Este registro se puede encontrar en la misma ruta /var/log/nms/containers/cloudagent-
v2/cloudagent.log y muestra que se han configurado varios grupos de recursos en Azure.

[2025-09-01T04:07:35UTC+0000:140226169132800:ERROR:ca-
v2:azure_resource_helper.py:351] Error al obtener recursos para {

"cloudType": "AZURE",
"accountld": "XXXXXXXX=-XXXX=-XXXX=-XXXX=-XXXXXXXXXXXX",

"accountName": "<account_name>",

"region": "eastus2",
"tipo": "NVA_SKUS"

}:Error en la solicitud., RetryError: HTTPSConnectionPool(host="management.azure.com’,
puerto=443): Se excedieron los reintentos maximos con la direccion URL.:
/SubsCriptionSs/XXXXXXXX-XXXX-XXXX-XXXX-
xxxxxxxxxxxx/providers/Microsoft.Network/networkVirtual ApplianceSkus/ciscosdwan?api-
version=2020-05-01 (Causado por ResponseError('too many 502 error response'))

[2025-09-01T04:07:35UTC+0000:140226169132800:INFO:ca-v2:grpc_service.py:1011]
Devolviendo GetAzureResourcelnfo Respuesta: {

"mcCixt": {
"tenantld": "<nombre del arrendatario>",

"otxld": "zzzzzzzz-7z7z7-z777-7777-727772772777"
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"estado": {

"Cédigoll: "OK"

Desde vManage, este es uno de los registros comunes que se muestran cuando se implementa la




tarea después de asignar la cuenta de Azure con el nivel de privilegio; sin embargo, el tipo de
cuenta no es Enterprise.

[27 de agosto de 2025, 19:46:46 UTC] Creacion de un gateway de nube multiple: <account
name>

[27 de agosto de 2025, 19:46:47 UTC] Grupo de recursos obtenido correctamente: <account
name> desde la nube

[27 de agosto de 2025, 19:46:47 UTC] Creacidon de una cuenta de almacenamiento en el grupo
de recursos: <account name> en la nube

[27 de agosto de 2025, 19:46:49 UTC] Cuenta de almacenamiento en el grupo de recursos:
<account name> no se pudo crear en la nube

[27-ag0-2025 19:46:49 UTC] Detalles adicionales: Error de Azure: RequestDisallowedByPolicy

Mensaje: La directiva no permitié el recurso 'lcoix7mu7rcrswtdkyjOjsyw'. Identificadores de
politicas: '[{"policyAssignment":{"name":"ASC predeterminado (SuscripCidon: XXXXXXXX-XXXX-XXXX-

XXXX-XXXXXXXXXXX)","id":"/subscriptions/XXXXXXXX-XXXX-XXXX-XXXX~
XXXxxxxxxxxx/providers/Microsoft. Authorization/policyAssignments/SecurityCenterBuiltin"},

"policyDefinition":{"name":"Storage account public access should be
disallowed","id":"/providers/Microsoft. Authorization/policyDefinitions/yyyyyyyy-yyyy-yyyy-yyyy-
yyyy","version":"3.1.1"}, <<<< Se refiere a que el tipo de cuenta en Azure no es correcto, la

suscripcion debe ser Enterprise

"policySetDefinition":{"name":"evaluacion de la seguridad en la nube de
Microsoft","id":"/providers/Microsoft. Authorization/policySetDefinitions/zzzzzzzz-zzzz-zzzz-
zzzzzzzzz7","version":"57.53.0"}}]".

Objetivo: Icoix7mu7rcrswtdkyjOjsyw
Informacién adicional:
Tipo: ViolacionDePolitica
INFO: {
"evaluaciondetalles": {
"expresiones evaluadas": [
{
"resultado": "Verdadero",
"expressionKind": "Campo",

"expresion": "tipo",




"trayecto": "tipo",
"expressionValue": "Microsoft.Storage/storageAccounts",
"targetValue": "Microsoft.Storage/storageAccounts”,

"operador": "Es igual a"

“resultado": "Falso",
"expressionKind": "Campo",
"expresion": "id",

"trayecto": "id",

"expressionValue": "/subscriptions/XXXXXXXX-XXXX-XXXX-XXXX-
XXXXXXXXXXX/resourceGroups/<nombre de
cuenta>/providers/Microsoft.Storage/storageAccounts/Icoix7mu7rcrswtdkyjOjsyw",

"targetValue": "/resourceGroups/aro-",

"operador": "Contiene"
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{
"resultado": "Falso",
"expressionKind": "Campo",
"expresion": "Microsoft.Storage/storageAccounts/allowBlobPublicAccess",
"trayecto": "properties.allowBlobPublicAccess",
"targetValue": "falso",
"operador": "Es igual a"
}
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"policyDefinitionld": "/providers/Microsoft. Authorization/policyDefinitions/yyyyyyyy-
YYYY-YYYY-YYYY-YYYYyyyy",




"policySetDefinitionld":
"/providers/Microsoft.Authorization/policySetDefinitions/zzzzzzzz-zzzz-72zzz-7277-7zz7777zz7",

"policyDefinitionReferenceld": "StorageDisallowPublicAccess",

"policySetDefinitionName": "zzzzzzzz-zzzz-zzzz-zzzz-zzzzzzzzz7",

"policySetDefinitionDisplayName": "Referencia de seguridad en la nube de Microsoft",

"policySetDefinitionVersion": "57.53.0",

"policyDefinitionName": "yyyyyyyy-yyyy-yyyy-yyyy-yyyyyyyyyy",

"policyDefinitionDisplayName": "No se debe permitir el acceso publico a la cuenta de
almacenamiento”,

"policyDefinitionVersion": "3.1.1",
"policyDefinitionEffect": "denegar”,

"policyAssignmentld": "/subscriptions/XXXXXXXX-XXXX-XXXX-XXXX-
XXXxxxxxxxxx/providers/Microsoft. Authorization/policyAssignments/SecurityCenterBuiltin",

"policyAssignmentName": "SecurityCenterBuiltin",

"policyAssignmentDisplayName": "ASC predeterminado (SuscripCion: XXXXXXXX-XXXX-
XXXX-XXXX-XXXXXXXXXXX)",

"policyAssignmentScope": "/suscripciones/XXXXXXXX-XXXX-XXXX-XXXX-XXXX~
XXOOXXXXXXX

"policyAssignmentParameters": {
"disallowPublicBlobAccessEffect": "denegar"
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"policyExemptionlds": [],

"policyEnrollmentlds": []

}

[27-ag0-2025 19:46:49 UTC] Revirtiendo los cambios realizados...
[27-ago-2025 19:46:49 UTC] Reversidn completada

[27-ago-2025 19:46:49 UTC] Error interno al crear o recuperar la cuenta de almacenamiento

Causas potenciales:



1. Privilegios de Azure insuficientes: incluso si la cuenta de Azure esta vinculada
correctamente y tiene derechos de colaborador, vManage requiere permisos especificos.
Para leer las SKU de dispositivos virtuales de red, puede que falten o que estén
configuradas de forma incorrecta.

2. Varios grupos de recursos de Azure: la documentacién de Cisco para la integracion de Azure
VWAN especifica que solo se permite un grupo de recursos para la configuracion de Cloud
OnRamp. Si hay varios grupos de recursos antiguos o redundantes, Azure puede generar
demasiadas respuestas de error 502 cuando vManage intenta consultar las SKU disponibles.

Solucion

1. Compruebe los permisos de Azure:

» Asegurese de que la aplicacion de Azure o la entidad de servicio vinculada a vManage
tiene los permisos necesarios para leer las SKU de dispositivos virtuales de red. La
accion especifica es Microsoft.Network/networkVirtualApplianceSkus/read.

+ Silos permisos se concedieron o modificaron recientemente, actualice las
credenciales en vManage o Azure.

» Estos pasos se documentan en la Guia de la solucién Cisco Cloud onRamp para Multi-
Cloud Azure Version2 en la secciéon Comprobacion de los permisos de suscripcion de
Azure.

2. Administrar grupos de recursos de Azure:

* Revise su suscripcion de Azure para ver si hay grupos de recursos antiguos o
redundantes relacionados con Cisco SD-WAN Cloud OnRamp.

» Segun la documentacién de Cisco, solo se permite un grupo de recursos para la
integracion de Azure vVWAN. Elimine todos los grupos de recursos antiguos,
asegurandose de que solo quede el activo y el necesario. Se ha observado que esta
accion resuelve errores, demasiadas respuestas de error 502.

Informacion Relacionada

» Guia de configuracién de Cisco Catalyst SD-WAN Cloud OnRamp, Cisco I0S XE Catalyst
SD-WAN version 17.x Este documento detalla las restricciones, incluido el requisito de
grupo de recursos unico para la integraciéon de Azure vWAN.

» Ampliacion de Cisco SD-WAN Fabric a Azure con Cisco Cloud on Ramp para varias nubes:
Esta guia puede proporcionar mas detalles sobre la comprobacién de la suscripcion de
Azure y los permisos para la integracion.

» Problema relacionado con la CLI de Azure (para el contexto de errores 502): Aunque no es
un documento directo de Cisco, este problema de GitHub proporciona informacién sobre
respuestas de error 502 similares de la APl de Azure, que pueden ser relevantes para el
comportamiento subyacente de Azure.



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-restrictions
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-restrictions
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://github.com/Azure/azure-cli/issues/15717

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



