Implemente un CSR1000v/C8000v en la
plataforma de nube de Google
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Informacion Relacionada

Introducciodn

Este documento describe el procedimiento para implementar y configurar un Cisco CSR1000v y
un Catalyst 8000v (C800v) en la Plataforma de nube de Google (GCP).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Tecnologias de virtualizacion/maquinas virtuales (VM)



» Plataformas de nube

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Una suscripcion activa a la plataforma de nube de Google con un proyecto creado

» consola GCP

GCP Marketplace

Terminal Bash, Masilla o SecureCRT
Claves de Secure Shell (SSH) publicas y privadas

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

A partir de la version 17.4.1, el CSR1000v se convierte en C8000v con la misma funcionalidad,
pero se han anadido nuevas funciones, como las licencias SD-WAN y Cisco DNA. Para mas
informacion, consulte la ficha técnica oficial de los productos:

Hoja de datos del router de servicios en la nube 1000v de Cisco

Hoja de datos del software Cisco Catalyst 8000V Edge

Por lo tanto, esta guia es aplicable para la instalacion de los routers CSR1000v y C8000v.

Configuracion del proyecto

% Nota: En el momento en que se escribe este documento, los nuevos usuarios tienen
300USD de créditos gratuitos para explorar completamente el GCP como Free Tier durante
un ano. Esto lo define Google y no esta bajo el control de Cisco.

% Nota: Este documento requiere la creacion de claves SSH publicas y privadas. Para obtener
informacion adicional, consulte Generar una clave SSH de instancia para implementar un
CSR1000v en la plataforma de nube de Google

Paso 1. Asegurese de que hay un proyecto valido y activo para la cuenta.

Asegurese de que su cuenta tiene un proyecto valido y activo, que debe estar asociado a un


https://www.cisco.com/c/en/us/products/collateral/routers/cloud-services-router-1000v-series/data_sheet-c78-733443.html
https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8000v-edge-software/datasheet-c78-744101.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/gcp/b_csrgcp/b_csrgcp_chapter_0101.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/gcp/b_csrgcp/b_csrgcp_chapter_0101.html

grupo con permisos para Motor de calculo.

Para esta implementacién de ejemplo, se utiliza un proyecto creado en el GCP.

%4 Nota: Para crear un nuevo proyecto, consulte Creacién y gestion de proyectos.

Paso 2. Cree un nuevo VPC y una nueva subred.

Cree una nueva nube privada virtual (VPC) y una subred que se debe asociar a la instancia de
CSR1000v.

Es posible utilizar el VPC predeterminado o un VPC y una subred creados anteriormente.

En el panel de la consola, seleccione VPC network > VPC networks como se muestra en la
imagen.

#A Home >
METWORKING
32 VPCnetwork | S
its Network services >  External IP addresses
) o Firewall
#}  Hybrid Connectivity >
Routes
1:‘ Network Service Tiers VPC network peering
&  Network Security »  Shared VPC

Serverless VPC access

+%:  Network Intelligence »
Packet mirroring

Seleccione Create VPC Network como se muestra en la imagen.


https://cloud.google.com/resource-manager/docs/creating-managing-projects

. —————— |
n VPC network VPC networks C REFRESH
= VPC networks
Name Region Subnets MTU @ Mode IP address ranges Gateways Firewall Rules
(5  External IP addresses w default 1460 Auto -
s-cantrali 10.128.0.0/20 10.128.0.
& Firewall us-central default 0.128.0.0/2 0 0.1
europe-west1 default 10.132.0.0/20 10.132.0.1
2 Routes
o ug-west] default 10.138.0.0/20 10,138.0.1
VPG network peering asia-east) default 10.140.0.0/20 10.140.0.1
us-east] default 10.142.0.0/20 10.142.0.1
bd  Shared VPC

asia-northeastl default 10.146.0.0/20 10.146.0.1
3 Serverless VPC access asia-southeast default 0.148.0.0 ] 0.1
.I§[- Packet mirroring L — 10.1%0.00/20 ittt
australia-southeast default 10.152.0.0/20 10.152.0.1

%ﬁ Nota: actualmente, CSR1000v solo se implementa en la region central de Estados Unidos
en GCP.

Configure el nombre de VPC como se muestra en la imagen.

&  Create a VPC network

Name * [

CSr-vpc

Lowercase letters, numbers, hyphens allowed

Description

Configure el nombre de subred asociado con el VPC y seleccione la regidén us-centrali.

Asigne un rango de direcciones IP validas dentro del us-central1 CIDR de 10.128.0.0/20., como
se muestra en la imagen.

Deje otros parametros predeterminados y seleccione el boton Create:



Subnets

Subnets let you create your own private cloud topalagy within Google Cloud. Click
Automatic to create a subnet in each region, or click Custom to manually define the

subnets. Learn more

Subnet creation mode
(® Custom
() Automatic

New subnet

MName *
car-subnet

Lowercase letters, numbers, hyphens allowed
Add a descriplion

Region *
us-centrall

IF address range *
10.70.1.0/24

|
7]
* @
L 7]

% Nota: Si se selecciona "automatico", GCP asigna un rango valido automatico dentro de la

region CIDR.

Una vez finalizado el proceso de creacion, el nuevo VPC aparece en la seccion Redes VPC como

se muestra en la imagen.

VPC networks CREATE VPC NETWORK C REFRESH
Name Region Subnets MTU @
w Csr-vpc 1 1460
us-centrall csr-subnet

Paso 3. Implementacion de instancias virtuales.

Mode IP address ranges Gateways
Custom

10.10.1.0/24 10.10.1.1

En la seccion Compute Engine, seleccione Compute Engine > Instancias de VM como se muestra

en la imagen.



ﬂ- Home >

COMPUTE

-

. VIRTUAL MACHINES
‘- App Engine >

{#} Compute Engine X

Instance templates
@ Kubernetes Engine > Sole-tenant nodes
Machine images
I] Cloud Functions
TPUs
}> Cloud Run Migrate for Compute Engine
@ VMware Engine Committed use discounts

Una vez en el panel de VM, seleccione la pestafna Create Instance como se muestra en la
imagen.

iEF Compute Engine VM instances ‘ El CREATE INSTANCE ) & IMPORT VM ' REFRESH

Virtual machines ~

INSTANCES INSTANMCE SCHEDULE

B  VMinstances WM instances are highly configurable virtual machines for running workloads on Google

infrastructure. Learn more
[Z]  Instance templates

Utilice GCP Marketplace como se muestra en la imagen para mostrar los productos de Cisco.



&  (Create an instance

To create a VM instance, select one of the options:

New VM instance

Create a single VM instance from scratch

New VM instance from template

Create a single VM instance from an existing
template

@ New VM instance from machine image

Create a single VM instance from an existing
machine image

Marketplace
Deploy a ready-to-go solution onto a VM instance

En la barra de busqueda, escriba Cisco CSR o Catalyst C8000v, elija el modelo y la versién que
se adapte a sus requisitos y seleccione Iniciar.

Para este ejemplo de implementacion, se selecciond la primera opcién, como se muestra en la
imagen.



Y Marketplace

Q. car 1000

Marketplace » “csr 1000w > Virtual machanes

= Filter  Type to filtes

Category
Compute

Metworking

Type

Virtual machines

4

7

Virtual machines

7 resulis

atfuan] s
CISCO

e
CISCO

atfuan]n,
CISCO

afiar]n
CISCO

Cisco Cloud Services Router 1000V (CSR 1000V)
Cisco Systems
Thix Bring Your Own Licenze (BYOL) of Cizco Cloud Servces Router (CSR1000V) delivers ent

Google Compute Platform. This software supports all the four C5R Techrology packages. Tt
enabbes enterprize IT 1o deploy the same enterprise-class netwarking services in the cloud th

Cisco Cloud Services Router 1000V - 16.12 - BYOL
Clsco Systems
The Bring Your Own License (BYOL) of Cisco Cloud Services Router (CSR1000V) delivers ent

Google Compute Platform. This software supporis all the four C5R Technology packages. Th
enablés enterpaise IT o depley the same enterprise-class networking senvices in the cloud tk

Cisco Cloud Services Router 1000V - 17.2.1r - BYOL
Cisoo Systems
Thiz Bring Your Own License (BYOL) of Cisco Cloud Services Router (C5R1000V) delivers ent

Google Compute Platform. This software suppors all the four C5R Technology patckages. Tt
enables enterprise IT to deploy the same enterprise-class networking services in the cloud &t

Cisco Cloud Services Router 1000V - 17.3 - BYOL
Cisco Systems
Thi Bring Your Own License (BYOL) of Cisco Cloud Services Router (CSR1000V) delivers ent

Google Compute Platform. This software supports all the four C5R Technology packages. Th
enables enterpiise IT 1o deploy the same enterprize-class networking Services in the cloud tr



¥ Marketplace Q catalyst 8000v X

Marketplace » “catalyst 8000v edge software - byol® » Virtual machines

= Filter Type to fiter Virtual machines
Category ~
1 result
Compute (1)
) Catalyst 8000V Edge Software - BYOL
Netwarking (1) vl I Iel I < Cisco Systems
CISCO

Az part of Cisco's Cloud connect portfolio, the Bring Your Own License (BYOL) version of C
Type B8000V) delivers the maximum performance for virtual enterprise-class networking service

the Catalyst 8000V (CB00OV) DNA packages and supperts the high-performance versions
Virtual machines 5 ]

% Nota: BYOL significa "Traiga su propia licencia".

~ Nota: Actualmente, GCP no admite el modelo de pago sobre la marcha (PAYG).

GCP requiere ingresar los valores de configuracion que deben asociarse con la VM, como se
muestra en la imagen:

Se requiere un nombre de usuario y una clave publica SSH para implementar un
CSR1000v/C8000v en GCP, como se muestra en la imagen. Consulte Generar una Clave SSH de
Instancia para Implementar un CSR1000v en la Plataforma de Google Cloud si las claves SSH no

se han creado.



https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/gcp/b_csrgcp/b_csrgcp_chapter_0101.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/gcp/b_csrgcp/b_csrgcp_chapter_0101.html

& New Cisco Cloud Services Router 1000V (CSR 1000V)

Deployment name

cisco-csr-1000v-23

Instance name

csr-cisco

Username

cisco

Instance SSH Key
ssh-rsa AAAAB3NzaC1ycZEAAAADAQABAAABQQCY01XkfpuBgg5QR69RsG1QN

Zone

us-central1-f -

Machine type

4 yCPUs v 15 GB memory Customize

Boot Disk
Boot disk type

Standard Persistent Disk -

Boot disk size in GB

10

Seleccione el VPC y la subred creados anteriormente y elija Ephemeral en la IP externa, para
tener una IP publica asociada con la instancia como se muestra en la imagen.

Después de que se configure. Seleccione el botén Iniciar.



Networking
Network

csr-vpc s

Subnetwork

csr-subnet (10.10.1.0/24) v

External IP

Ephemeral -

Firewall
Add tags and firewall rules to allow specific network traffic from the Internet

+v" Allow TCP port 22 traffic
v' Allow HTTP traffic
Allow TCP port 21 traffic

% Nota: El puerto 22 es necesario para conectarse a la instancia CSR a través de SSH. El
puerto HTTP es opcional.

Una vez completada la implementacion, seleccione Compute Engine > VM instance para verificar
que el nuevo CSR1000v se implemento6 correctamente, como se muestra en la imagen.

VM instances E3 CREATE INSTANCE & IMPORT VM C REFRESH

= ] Columns ~

Name =~ Zone Recommendation In use by Internal IP External IP Connect

csr-cisco us-central1-f 10.10.1.2 (nic0) — SSH ~

Verificar implementacion

Conexién remota a la nueva instancia
Los métodos mas comunes para iniciar sesion en un CSR1000v/C8000V en GCP son la linea de
comandos en un terminal Bash, Putty y SecureCRT. En esta seccién, la configuracion necesaria

para conectar con los métodos anteriores.

Inicie sesion en CSR1000v/C8000v con Bash Terminal

La sintaxis necesaria para conectarse de forma remota a la nueva CSR es la siguiente:



<ffroot>

ssh -i private-key-path usernane@ubl i cl Paddress

Ejempilo:

<#root>

$

ssh -i CSR-sshkey <sni p>@X. X. X. X

The authenticity of host 'X.X.X.X (X.X.X.X)' can't be established.

RSA key fingerprint is SHA256:c3]sVDEt68CeUFCGhp91rYz7tU07htbsPhAwanh3feC4.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'X.X.X.X' (RSA) to the Tist of known hosts.

Si la conexion se realiza correctamente, se muestra el mensaje CSR1000v

<tfroot>

$

ssh -i CSR-sshkey <snip>@X. X. X. X

csr-cisco# show version

Cisco I0S XE Software, Version 16.09.01

Cisco I0S Software [Fuji]l, Virtual XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Version 16.9.1, RELEA
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2018 by Cisco Systems, Inc.

Compiled Tue 17-Jul-18 16:57 by mcpre

Inicie sesion en CSR1000v/C8000v con PuTTY

Para conectarse con Putty, utilice la aplicacion PuTTYgen para convertir la clave privada del
formato PEM al formato PPK.

Consulte Convertir Pem en archivo Ppk con PuTTYgen para obtener informacién adicional.

Una vez generada la clave privada en el formato adecuado, debe especificar la ruta en masilla.

Seleccione la seccidén Archivo de clave privada para la autenticacion en la opcion de autenticacion
del menu de conexion SSH.

Vaya a la carpeta en la que esta almacenada la clave y seleccione la clave creada. En este
ejemplo, las imagenes muestran la vista grafica del menu Masilla y el estado deseado:


https://www.puttygen.com/convert-pem-to-ppk

L ™ |

Category:
. i Keyboard M Options controlling S5H authentication
. Bell
- Features Display pre-authentication banner (SSH-2 only)
= Window [] Bypass authentication entirely (SSH-2 only)
. .n'-"-.ppea.ran::e Authentication methods
- Behaviour
‘.. Translation Attempt authentication using Pageant
.. Selection [ ] Attempt TIS or CryptoCard auth (S5H-1)
... Colours Attempt "keyboard-nteractive” auth (55H-2)
- Connecti
- ??BZ,[:H Authentication parameters
Proy [ ] Allow agent forwarding
Telnet [ ] Allow attempted changes of usemame in S5H-2
Rlogin Private key file for authentication:
E' S_SH Browse...
Host keys
Cipher
- Auth
%11
- Tunnels W
About Help Open Cancel



B PuTTY Configuration ? >
Categary: -
- Session A~ || Options conrolling 55H authertication
: : ) . - - =
= Terminal [ Display pre-authentication banner (S5H-2 only)
| Keyboard [(] Bypass authentication entirely (S5H-2 only)
51 Window [+] Atemgt authentication using Pageart
- Appearance ] Attempt TIS or CryptoCand auth (S5H-1)
- Behaviour £] Attemet “keyboard-interactive” auth (S5H-2)
- Translation o
. 1 Eelaction Authentication parameters
L Colours ] Allow agent forwarding
=1 Connection ] Alow attempted changes of usemame in SSH-2
- Data Private key file for authentication:
-y C:\Users st sshkey2_ppk ppk | | Browse...
- Telnet
- Rlogin
=) SSH
| Kex
Host keys
Cipher
woAth v
Mot || Hep | _ Open || Cance

Una vez seleccionada la clave adecuada, vuelva al menu principal y utilice la direccion IP externa
de la instancia de CSR1000v para conectarse a través de SSH, como se muestra en la imagen.




ﬁ PuTTY Configuration

Category:

EI - Session ~

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or I[P address)

Port

- Bell |

22

. Features Connection type:

£ Window ORaw (O Telnet (JRiogin @SSH O Serial

- Appearance
. Behaviour

Translation Saved Sessions

Load, save or delete a stored session

-- Selection

: e Colours
=- Connection

Default Settings

Close window on exit:

() Mways () Never

Load

Save

Delete

(@) Only on clean exit

Open

Cancel

% Nota: Se solicita el nombre de usuario/contrasena definidos en las claves SSH generadas

para iniciar sesion.

Tog in as: cisco
Authenticating with public key "imported-openssh-key"
Passphrase for key "imported-openssh-key":

csr-cisco#




Inicie sesion en CSR1000v/C8000V con SecureCRT

SecureCRT requiere la clave privada en formato PEM, que es el formato predeterminado para las
claves privadas.

En SecureCRT, especifique la ruta de acceso a la clave privada en el menu:
File > Quick Connect > Authentication > Uncheck Password > PublicKey > Properties .

La imagen muestra la ventana esperada:

Quick Connect oy

Protocol: SSH2 o

Hostname:

Port: 22 Firewall: | Mone o

Username:

Authentication

[ ] Password Y Properties...

Publickey

| keyboard Interactive
GSSAPI

[ ] 5how quick connect on startup [ ]save session
Open in a tab

Connect Cancel

Seleccione Use session public key string > Select Use identity or certificate file > Select ... button
> Navegue hasta el directorio y seleccione la clave deseada > Select OK como se muestra en la
imagen.



) Use global publc key setting (@) Use session publc key settng o
Sesoon SELnNgs
W) Uise ideniity or certificate e Cancel

Ci\ e\, 2o ey 2

CAPT ,

FirQenpaint:

erbificats bo wse: | <Try ol certificatess

() Use a cernficate from your personal CAPL store of 8 PECS &11 pravader DLL

Gut usemame from certificate: | Common Name

B Use cartificabe as raw SSHZ key (server doss not support 3. 509)

DS da-82-5: 308 22t
£

SHA-2: el:E2: 10:88:6 7:45:eh:06: 3 1x 122 74: 29:a¢; 1a:db: Fah 6e:6 705 55:05:06:0d: 3|
SHA-1: 7903 A 000057 me a0 6h: S B4 b 03 d3:d 1:99:63: 7043

Slo08: 18: 71- Te farda: 3063
-3

Create [dentity Fle...

Finalmente, conéctese a la IP externa de la direccion de instancia a través de SSH como se

muestra en la imagen.




Cuick Connect oo
Protocol: SSH2 o
Hostname: |
Port: 22 Firewall:  MNone >
Username:
Authentication
Publickey i Properties...
Keyboard Interactive
GSSAPI -
[ ] Password
[ ] 5how quick connect on startup [ ]save session
Open in a tab
Connect Cancel

%ﬁ Nota: Se solicita el nombre de usuario/contrasena definidos en las claves SSH generadas
para iniciar sesion.

<#root>
csr-cisco#

show | oggi ng

Syslog logging: enabled (0 messages dropped, 3 messages rate-limited, O flushes, 0 overruns, xml disabl

No Active Message Discriminator.
<snip>
*Jan 7 23:16:13.315: %SEC_log in-5-Tog in_SUCCESS: Tog in Success [user: cisco] [Source: X.X.X.X] [Toca



csr-cisco#

Métodos de inicio de sesidn de VM adicionales

% Nota: Consulte la documentacion de Conexién a las VM de Linux mediante métodos
avanzados.

Autorizar a usuarios adicionales a iniciar sesion en
CSR1000v/C8000v en GCP

Una vez que haya iniciado sesion en la instancia de CSR1000v correctamente, es posible
configurar usuarios adicionales con estos métodos:

Configurar un nuevo nombre de usuario/contrasena

Utilice estos comandos para configurar un nuevo usuario y contrasefa:

<#root>

enabl e

configure term na

user nane <usernane> privilege <privilege |evel > secret <password>

end

Ejemplo:

<#root>
csr-cisco#

configure term na

Enter configuration commands, one per line. End with CNTL/Z.
csr-cisco(config)#

csr-cisco(config)#

usernane cisco privilege 15 secret cisco


https://cloud.google.com/compute/docs/instances/connecting-advanced#thirdpartytools
https://cloud.google.com/compute/docs/instances/connecting-advanced#thirdpartytools

csr-cisco(config)#

end

csr-cisco#

Ahora, un nuevo usuario puede iniciar sesién en la instancia de CSR1000v/C8000v.

Configuracion de un nuevo usuario con clave SSH

Para obtener acceso a la instancia de CSR1000v, configure la clave publica. Las claves SSH de
los metadatos de instancia no proporcionan acceso a CSR1000v.

Utilice estos comandos para configurar un nuevo usuario con una clave SSH:

<#froot>

configure term na

i p ssh pubkey-chain
user name <user name>
key-string

<public ssh key>
exit

end

% Nota: La longitud maxima de la linea en la CLI de Cisco es de 254 caracteres, por lo que la
cadena de clave no puede ajustarse a esta limitacidn; es conveniente ajustar la cadena de
clave para que se ajuste a una linea de terminal. Los detalles sobre como superar esta
limitacion se explican en Generar una Clave SSH de Instancia para Implementar un
CSR1000v en la Plataforma de Google Cloud

<tfroot>

$

fold -b -w 72 /mt/c/ Users/ricneri/.ssh/key2. pub


https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/gcp/b_csrgcp/b_csrgcp_chapter_0101.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/gcp/b_csrgcp/b_csrgcp_chapter_0101.html

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDTdzZ/+313VeHs4gDox0P67jebaGwC6vkC
n29bwSQ4CPJGVRLCcVSNPcPPqVydiXVEOG8e9gFszkpk6c2meO+TRsSLiwHigv28Tyw5xhnlU
ck/AYpy9EG6TYEEU9W6Fz0xTG2Qheln9b5Les6K9PFP/mR6WUMbfmaFredV/sADnODPO+0fTK
/0ZPg34DNfcFhglja5GzudRb3S4nBBhDzuVrVCIRbA4PHVMXrLbIfqlks3PCVGOtW1HXxxTU4
FCKkmEAg4NEQMVLSm26nLvrNK6z7 1RMcIKZZcST+SL61Qv33gkUKIoGB9qgx/+D1RvurvVXfCdq
3Cmxm2swHmb6MTrEtqIv cisco

$

csr-cisco#

configure term na

Enter configuration commands, one per line. End with CNTL/Z.
csr-cisco(config)#

csr-cisco(config)#

ip ssh pubkey-chain

csr-cisco(conf-ssh-pubkey)#

usernane ci sco

csr-cisco(conf-ssh-pubkey-user)#

key-string

csr-cisco(conf-ssh-pubkey-data)#

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDI dzZ/ i Ji 3VeHs4qDoxOP67j ebaGaC

csr-cisco(conf-ssh-pubkey-data)#

6vkCn29bwSQ4 CPJGVRLCVSNPc PPqVydi XVEOGBe9gFszkpk6c2meO+TRsSLi wHi gv28

csr-cisco(conf-ssh-pubkey-data)#

ywsxhnlUck/ AYpy9E6TY EEUOWEFZOXT&RGheln9b5Les6KOPFP/ nR6WUMof maFr edV/ s

csr-cisco(conf-ssh-pubkey-data)#

ADNnODPO+OF TK/ QZPg34DNf cFhgl j a5GzudRb3S4nBBhDz uVr VCORbA4PHVMXr Lbl f gl k

csr-cisco(conf-ssh-pubkey-data)#

S3PCVGEO WL HX X TU4FCKmMEAg4NEgGMWLSTR26nLvr NK6z 71 RVeEl KZZc ST+SL61 Qv33gk UK

csr-cisco(conf-ssh-pubkey-data)#

0GBIqgx/ +Dl Rvur VXf Cdgq3Cmxn2swHnb6M r Et ql v ci sco

csr-cisco(conf-ssh-pubkey-data)#

exit

csr-cisco(conf-ssh-pubkey-user)#



end

csr-cisco#

Verificar usuarios configurados al iniciar sesion en CSR1000v/C8000v

Para confirmar que la configuracion se establecié correctamente, inicie sesidn con las
credenciales creadas o con el par de claves privadas para la clave publica con las credenciales
adicionales.

Desde el lado del router, vea el registro de inicio de sesidn correcto con la direccion IP del
terminal.

<#root>
csr-cisco#

show cl ock

*00:21:56.975 UTC Fri Jan 8 2021
csr-cisco#

csr-cisco#

show | oggi ng

Syslog logging: enabled (0 messages dropped, 3 messages rate-limited, O flushes, 0 overruns, xml disabl

<snip>
*Jan 8 00:22:24.907: %SEC_log in-5-Tog in_SUCCESS: Tog in Success [user: <snip>] [Source: <snip>] [loca
csr-cisco#

Troubleshoot

Si se muestra el mensaje de error "Operation Timed Out".

<tfroot>

$

ssh -i CSR-sshkey <snip>@X. X. X. X

ssh: connect to host <ship> port 22: Operation timed out



Posibles Causas:

+ La instancia no ha finalizado su implementacion.
+ La direccidn publica no es la asignada a nicO en la maquina virtual.

Solucion:

Espere a que se complete la implementacion de VM. Normalmente, una implementacion de
CSR1000v tarda hasta 5 minutos en completarse.

Si se requiere una contrasefa

Si se requiere una contrasena:

<tfroot>

$

ssh -i CSR-sshkey <sni p>@X. X. X. X

Password:
Password:

Posible causa:

* El nombre de usuario o la clave privada no son correctos.
» En las versiones mas recientes de los sistemas operativos como MacOS o Linux, la utilidad
OpenSSH no tiene RSA habilitado de forma predeterminada.

Solucion:

» Asegurese de que el nombre de usuario es el mismo que se especificod al implementar
CSR1000v/C8000v.

» Asegurese de que la clave privada es la misma que la incluida en el momento de la
implementacion.

» Especifique el tipo de clave aceptada en el comando ssh:

<#froot>

ssh -o PubkeyAccept edKeyTypes=ssh-rsa -i <private_key> <user>@host _i p>



Informacion Relacionada

» Hoja de datos del router de servicios en la nube 1000v de Cisco
» Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/en/us/products/collateral/routers/cloud-services-router-1000v-series/data_sheet-c78-733443.html
https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



