
Los certificados SSL de HTTP Event Collector 
(HEC) no funcionan

Aplicabilidad

Splunk Enterprise  

Descripción

Después de configurar los certificados SSL para HEC en Heavy Forwarders (HF), Splunk sigue 
tomando los certificados predeterminados, no los creados.

 

Investigación

Puntos a considerar:

SSL está actualmente configurado solamente en web.conf. Configure SSL para HEC por 
separado.

•

Utilice certificados autofirmados, no certificados web.•
Los certificados web quitan las contraseñas de clave privada, pero los certificados 
autofirmados que se utilizan para HEC mantienen la contraseña. 
Cómo autofirmar certificados clave privada utiliza la contraseña 
Cómo firmar los certificados automáticamente 
 
Los certificados de firma automática para Splunk Web al crear un nuevo certificado privado 
para Splunk Web eliminan la contraseña. 
Certificados de autofirma para SplunkWeb 
 

•

 

Resolución

El certificado SSL para HEC configurado en el archivo web.conf tiene una clave privada sin 
contraseña, 
Siga los siguientes pasos del documento para generar una clave privada con una contraseña para 
resolver el problema. 

https://docs.splunk.com/Documentation/Splunk/latest/Security/Howtoself-signcertificates
https://docs.splunk.com/Documentation/Splunk/latest/Security/Self-signcertificatesforSplunkWeb


Generar una clave para el certificado de servidor 
 
 
 
 

https://docs.splunk.com/Documentation/Splunk/latest/Security/Howtoself-signcertificates#Generate_a_key_for_your_server_certificate


Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


