Configuracion del inicio de sesion de
administrador de GUI de ISE 3.1 mediante la
integracion de SAML con Duo SSO y Windows
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Introduccion

Este documento describe como configurar la integracion de SSO SAML de Cisco ISE 3.1 con un
proveedor de identidad externo como Cisco Duo SSO.

Prerequisites

Requirements



Cisco recomienda que tenga conocimiento sobre estos temas:

+ Cisco ldentity Services Engine (ISE) 3.1

+ Conocimientos basicos sobre implementaciones de Single Sign-On (SSO) mediante el
lenguaje de marcado de asercion de seguridad (SAML) (SAML 1.1)

+ Conocimientos de Cisco DUO SSO

+ Conocimiento de Windows Active Directory

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco ISE 3.1
» Cisco Duo SSO
* Active Directory de Windows

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Proveedor de identidad (IdP)

En este caso, es el SSO doble el que verifica y afirma la identidad del usuario y los privilegios de
acceso a un recurso solicitado (el "proveedor de servicios").

Duo SSO actua como un IdP, autenticando a sus usuarios usando Active Directory (AD) existente
en las instalaciones con SAML 1.1 o cualquier IdP de SAML 2.0 (por ejemplo, Microsoft Azure) y
solicitando la autenticacién de dos factores antes de permitir el acceso a su aplicacion de
proveedor de servicios.

Al configurar una aplicacion para que esté protegida con Duo SSO, debe enviar atributos de Duo
SSO a la aplicacion. Active Directory funciona sin configuracidn adicional, pero si utilizé un IdP
SAML(2.0) como origen de autenticacion, verifique que lo configurd para enviar los atributos
SAML correctos.

Proveedor de servicios (SP)

El recurso o servicio alojado al que el usuario pretende acceder; Cisco ISE Application Server en
este caso.

SAML

SAML es un estandar abierto que permite el IdP para pasar las credenciales de autorizacion al



SP.

Las transacciones SAML utilizan lenguaje de marcado extensible (XML) para las comunicaciones
estandarizadas entre el proveedor de identidad y los proveedores de servicios. SAML es el link
entre la autenticacidon de la identidad del usuario y la autorizacidén para utilizar un servicio.

Afirmacion SAML

Una Afirmacion SAML es el documento XML que el IdP envia al proveedor de servicios que
contiene la autorizacidon de usuario. Existen tres tipos diferentes de aserciones SAML.:
autenticacion, atributo y decision de autorizacion.

» Las aserciones de autenticacion prueban la identificacion del usuario y proporcionan la hora
en que el usuario inicié sesion y el método de autenticacion que utilizaron (por ejemplo,
Kerberos, de dos factores, etc.).

» La asercion de atribucidn pasa los atributos SAML, datos especificos que proporcionan
informacion sobre el usuario, al SP.

» Una asercion de decision de autorizacion declara si el usuario esta autorizado para utilizar el
servicio o si el IdP ha denegado su solicitud debido a un error de contrasefna o a la falta de
derechos para el servicio.

Diagrama de flujo de alto nivel
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Flujo:

1. El usuario inicia sesion en ISE mediante la opcién Iniciar sesion mediante SAML.
2. ISE (SAML SP) redirige el navegador del usuario a Duo SSO con un mensaje de solicitud

SAML.



Nota: En un entorno distribuido, puede obtener un error de certificado no valido y el
paso 3. ahora puede funcionar. Por lo tanto, para un entorno distribuido, el paso 2
difiere ligeramente de esta manera:

Problema: ISE redirige temporalmente al portal de uno de los nodos PSN (en el
puerto 8443).

Solucién: para asegurarse de que ISE presenta el mismo certificado que el
certificado de la GUI de administracion, asegurese de que el certificado del sistema
en el que confia también es valido para el uso del portal en todos los nodos PSN.

w

. El usuario inicia sesion con las credenciales de AD principales.

. Duo SSO lo reenvia a AD, lo que devuelve una respuesta a Duo SSO.

. Duo SSO requiere que el usuario complete la autenticacion de dos factores enviando un
PUSH en el movil.

. El usuario completa la autenticacion Duo de dos factores.

. Duo SSO redirige el navegador del usuario al SP SAML con un mensaje de respuesta.

. Ahora el usuario puede iniciar sesion en ISE.
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Configuracion de la Integracion de SSO de SAML con Duo SSO



Paso 1. Configuracion de ID de SAML en ISE
Configuracion de Duo SSO como fuente de identidad SAML externa

En ISE, desplacese hasta Administration > Identity Management > External Identity Sources > SAML Id Providersy hagaclic en
el boton Agregar.

Ingrese el nombre del IdPy hagaclic en Enviar paraguardarlo. EI nombre del idP es significativo solo para | SE, como se muestra en laimagen:

= Cisco Administration + Identity Management

entities Groups External Identity Sources dentity Source Sequences Settings

Extarnal ldentity Sources

SAML |dentity Provider

artificate Authentication | General lanuty Frovide fi Service wide f 3 1 Artribute Advanced Setting

* Il Provider Mame

LDAF Description

Importar el archivo XML de metadatos SAML desde Duo Admin Portal

En ISE, navegue hasta Administration > |dentity Management > External Identity Sources > SAML |d Providers. > Choose the SAML IdP you

created, haga clic en el boton Choose File Identity Provider Configuration'y, a continuacion, en €l boton Choose File.

Elijael archivo SSO IDP Metadata XML exportado desde el portal Duo Admin y haga clic en Open para guardarlo. (Este paso también se

menciona en la seccion Duo de este documento.)

LaURL de SSOy los certificados de firma son:



= Cisco ISt

Identities Groups External Identity Sources Identity Source Sequences Settings
Dun_S50
Extarnal Identity Sources
SAML Identity Provider
Certificate Authentication F Genaral Identity Provider Config Service Provider Infa Groups

Active Directory

Identity Provider Configuration

Import Identity Provider Config File | Choose File
Provider Id

LDAP

ODBC

RADIUS Token
Single Sign Out URL (Post)  Not supported Dy identity Prowicer,
RSA SecurlD . N e
Sianing Certificates
SAML Id Providers

Subject Issuer Valid From

% Azure

CHN=DIZAGWAREBUNSXSADUG, O=Duo Security CN=DIZAGIVAREEL Mon Nov 15 10:16;

% Duo_SSO

Social Login

Configurar método de autenticacién de ISE

Valid To (Expira...

Tue Jan 19 12:14:0

Administration - Identity Management

Attributes Advanced Settings

Single Sign On URL hittps://sso-19aa1 4ff sso.duosecurity.com/sami2/sp/DIZAGIV4REBUNEXSADUG 550

Serial Number

TSECOC6C D5 EB 90

Despl&cese hasta Administration > System > Admin Access > Authentication > Authentication Method y seleccione el botdn de radio Password-

Based (Basado en contrasefia). Elijael nombre de IdP necesario creado anteriormente en lalista desplegable Origen de identidad, como se

muestra en laimagen:

= Cisco ISE Administration - System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks

Authentication

Authentication Method Password Policy Account Disable Policy

Authorization

Authentication Type

Administrators

Settings

(_) Client Certificate Based

SAML:Duo_SSO

Crear un grupo de administradores

Backup & Restore

Lock/Suspand Sett

Admin Access Settings

ngs

Despléacese hasta Administration > System > Admin Access > Authentication > Administrators > Admin Group y hagaclic en el boton Super

Admin y, acontinuacién, en el boton Duplicar. Ingrese el Nombre del grupo de administradoresy hagaclic en el botén Enviar.

Esto proporciona privilegios de superadministrador a grupo de administradores.



= Cisco ISE

Deployment Licensing Certificates Logging

Admin Groups

Administrators

| Nama
Admin Groups
]
Sattings O £ Elevat

Maintenance

Administration -

Upgrade

Extarnal Groups Mappad

Health Checks

System

Backup & Restore Admin Access Settings
Description
Read-only ACCesS Dermission to the External RESTIul Sernces (ERS) A

Access

Access

permission for Operations ta

DErMESSION 10 Oparations ta

b. Includes System and data 8cces.

b

Access

pormission for Operations, P

LY and Adminisiration tabs. Inciu,

Crear una politicaRBAC para el grupo de administradores

Despléacese hasta Administration > System > Admin Access > Authorization > RBAC Policy y €elijalas acciones correspondientes ala politica

de superadministracién. Hagaclic en Duplicate > Add the Name field > Save.

L os permisos de acceso son |os mismos que los de la directiva de superadministrador.

ACCesS

DOTTESSION 107 OPRTAtoNS Wb, INCHIDES 10nTTY MINSJOMmEent an

Access permission for Operations tab.

ClseoISE . Agmin "
F L aar ad Backup & Restc Admin Access
—
Avihaeicat
3 2ol
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= —_
[rR— 20 Syatem A g Mg
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Agregar pertenencia a grupos

En | SE, desplécese hasta Administration > Identity Management > External Identity Sources > SAML Id Providersy elijael IDP de SAML que

ha creado. Haga clic en Gruposy, a continuacién, en el boton Agregar.

Agregue €l nombre en la asercion (nombre del grupo de administradores de I SE) y en e menu desplegable dlijael grupo de control de acceso

basado en roles (RBAC) creado (paso 4) y hagaclic en Abrir paraguardarlo. LaURL de SSOy los certificados de firma se rellenan

automaticamente:



Identities Groups External Identity Sources Identity Source Sequences Settings

Duo_5350
External ldentity Sources

SAML ldentity Provider

Certificate Authentication General Identity Provider Config Service Provider Info Groups Artributes Advanced Sattings
! Active Directory
Groups
q XTL-JP
Group MOMBbership ATFIBUE  Qroups
LDAP
ODBC
RADIUS Token
RSA SecurlD Name in Assertion Namae in ISE
SAML I8 Providers a ISE Ademin Group ISE Adimin Group
1 Azure
=1 Duo_SS0

Social Login

Exportar informacion SP

VayaaAdministration > |dentity Management > External |dentity Sources > SAML Id Providers > (Your SAML Provider) .
Cambielafichaa SP Info. y hagaclic en e botén Export como se muestra en laimagen:

= Cisco ISE Administration « Identity Management

Identities Groups External ldentity Sources Identity Source Sequences Settings

Dug_SS0
External ldentity Sources

SAML Identity Provider

Certificate Authentication F General Identity Provider Config Service Provider Info Groups Attributes Advanced Settings
——
Active Directory
Service Provider Information
9 XTL-JP

LDAP
Load balancer

oDBC

Export Sarvice Provider Info
RADIUS Token

RSA SecurlD -
Includes the following portals:

SAML Id Providers

ISE Portal (default)
Social Login

Descargue el .xml archivo y guérdelo. Anote el valor de AssertionConsumerService Location URL y entityl D, ya que estos detalles son
obligatorios en el portal Duo SSO.

<?xml1 version="1.0" encoding="UTF-8"?><md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metada

Aqui estan los detall es/atributos de interés recopilados del archivo meta que debe configurarse en laintegracion SAML genérica Duo

entityl D = http://Ciscol SE/7fdf c239-631e-439c-a3ab-f5e56429779d.



http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d

AssertionConsumerService Location = https://10.x.x.x:8443/portal/SSOL oginResponse.action donde 10.x.x.x esla|P de | SE que se encuentra
en el archivo XML (Location).

AssertionConsumerService Location = https://isenodename.com:8443/portal/SSOL oginResponse.action donde isenodename es €l nombre
FQDN de | SE real que se encuentraen el archivo XML (Ubicacion).

Paso 2. Configuracion de Duo SSO para | SE
Verifique este KB para configurar Duo SSO con AD como fuente de autenticacion.

Configured Authentication Sources

+ Add source

Name Type Status Authentication Proxies

Active Directory Active Directory Enabled Authentication Proxy

Marque este KB para habilitar el SSO con su dominio personalizado.
Single Sign-On

Custom Subdomain

Your users will see the custom subdomain when they authenticate to a Single Sign-On protected application. A familiar URL will help your users know that the
site belongs to your organization. The subdomain will be home to Duo Central, if you choose to enable it. Duo Central allows your users to access your
organization's sites and applications in one central place.

Create a custom subdomain

Customize your SSO subdomain

Tailor the single sign-on experience to match your company's brand and help your users recognize phishing attempts. Your users will see this custom subdomain during
authentication.

Custom subdomain 2Zerotrustiabs Jogin.duocsecurity.com

Subdomain must contain only letters, numbers, or hyphens (-). Subdomain may not begin or end with a

hyphen (-) and must be less than 63 characters in length.

Save and continue Complete later

Paso 3. Integre Cisco | SE con Duo SSO como SP genérico

Verifique el Paso 1. y el Paso 2. de este KB paraintegrar Cisco | SE con Duo SSO como SP genérico.

Configure los detalles de Cisco | SE SP en el panel Duo Admin para Generic SP:


https://10.52.14.44:8443/portal/SSOLoginResponse.action
https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action
https://duo.com/docs/sso#active-directory
https://duo.com/docs/sso#enable-duo-single-sign-on
https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

Nombre Descripcién

ID de entidad http://CiscolSE/7fdfc239-631e-439c-a3ab-f5e56429779d

URL de servicio de consumidor de

) ., https://10.x.x.x:8443/portal/SSOLoginResponse.action
afirmacion (ACS)

Service Provider

Entity ID = ‘ http://CiscolSE/TTdfc239-631e-439¢c-a3ab-foe56429779d ‘

The unique identifier of the service provider.

Assertion Consumer Service ‘ https://10.52.14.44:8443/portal/SS0OLoginResponse.action ‘
(ACS) URL *

Configuracion de larespuesta SAML para Cisco | SE:

Nombre Descripcién
Formato NamelD urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified
Atributo NamelD Nombre de usuario

SAML Response

NamelD format * urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified -

The farmat that specifies how the NamelD is sent to the service provider.

NamelD attribute * % <Username>

NamelD is a SAML attribute that identifies the user. Enter in an |dP attribute or select one of Duo's preconfigured attributes that automatically chooses the NamelD

attribute based on the IdP. There are five preconfigured attributes: <Email Address>, <Usernames, <First Name>, <Last Name> and <Display Name:>.

Cree un grupo llamado Grupo de administradores de Cisco en el Panel de administracion de Duo y agregue los usuarios de | SE a este grupo o

cree un grupo en Windows AD y sincronice el mismo con el panel de administradores de Duo mediante |a funcion de sincronizacion de
directorios.


http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action

='I= @, Search for users, groups, applications, or devices E Yasir Ifan US DC | ID: 0430-5768-95 Yasir Irfan ~

Dashboard Dashboard > Groups

Davice Insight
Groups

Policies

Applications

Export ~ Q
Single Sign-0On
Users Name = Staus Users Description
Groups
= ISE Admin Group Active 3
Add Group
Configurar atributos de rol para Cisco |SE:
Nombre Descripcion
Nombre del atributo grupos
Funcion SP Grupo de administradores de ISE
Grupos duales Grupo de administradores de ISE
Role attrioutas Map Duo groups to different roles in this service provider. & Duo group can be mapped to multiple reles and each role can have multiple
groups mapped to it. Optional. Leam meore about Due groups

Attribute name

| proups
The name af the atiribute which will cary the magped mles.
Service Provider's Role Duo groups

| ISE Admin Group | | % |SE Admin Group (3 users)

En la seccion Configuracion, proporcione un nombre adecuado en la ficha Nombr e para esta integracion.

Settings

Type Generic Service Provider - Single Sign-On

Name PWLTEST Cisco ISE - Single Sign-0On

Duao Push users will see this when approving transactions.

Haga clic en el botdn Save para guardar la configuracion y consulte este KB para obtener mas detalles.


https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

Haga clic en Download XML para descargar |os metadatos SAML.

Downloads
Certificate Download certificate Expires: 01-19-2038
SAML Metadata Download XML

Cargue ladescarga de MetaData de SAML desde el panel de administracion de Duo a Cisco | SE accediendo a Administration > I dentity
Management > External |dentity Sources > SAML Id Providers > Duo_SSO.

Cambielafichaaldentity Provider Config. y hagaclic en el botén Choose file (Elegir archivo).

Elijael archivo XML de metadatos descargado en €l paso 8y haga clic en Guardar.




Nota: Este paso se menciona aqui en la seccion Configure SAML SSO Integration with Duo SSO; Paso 2. Importe €l archivo XML
de metadatos SAML desde el portal Duo Admin.

Identity Provider List » Duo_S50

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Attributes Advanced Settings

Identity Provider Configuration

Import Identity Provider Config File ®

Provider Id

Verificacion

Prueba de laintegracion con Duo SSO

1. Inicie sesion en €l Panel de administracion de Cisco | SE y hagaclic en Iniciar sesion con SAML.

O B nittps/10.52.14.48/adminloginjsp

sl
CIsSCO

Identity Services Engine

Intuitive network security

Log In With SAML
Log In With ISE

Englsh | B

Problerns logging in?

2. Redirigido ala pégina SSO, introduzca ladireccién de correo electr6nico y haga clic en Siguiente.



O 5 https:/fze

rustlabslogin.duoseaurity.comyemail_firstfauthkey=AS221\

SASKKBTRI3CAaId=2d4f501dbf0T48d6booocd 53bo00d3 898 req -trace-group=c15fab51b25f1501cb07b10a

Single Sign-On

Email Address

[ nadia@uerotrustiabs com|

Next

Secured by Duo

3. Introduzcala contrasefiay hagaclic en Iniciar sesion.

O 8 o hty

fzerotrustlabs.login.duosecurity.com/login/RIXIZMLG 1 5RTSWLYQWPNZauthkey= ASSPXZEATNGT1 27 2MSD2 8laid = 2d4f501 d bf0 T4 8débooocd5 3k

< Back

Single Sign-On
Email Address

nadia@renolrustiabs. com

Password

—

Log in

Secured by Duo

4. Usted recibe un mensaje Duo Push en su dispositivo moévil.



-19aa1Aff dussecurity.com/frame/vd faut 0adB-4e5d-80dd-f8cb2 193

Duo needs your help

[#]to help us
improve this experience.

Verify your identity

Check your phone for a Duo Push

Androld («X00 00000 X687 3)

( 2
Other options

Heed heip? Secured by Duo

5. Unavez que acepta el mensaje, aparece una ventanay se le redirige autométicamente ala pagina | SE Admin.



Success!

Logging you in...

Secured by Duo

6. Pagina de acceso ala GUI de ISE Admin.
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= Cisco ISE
Summary Endpaints Guests
—
Total Endpoints

0

£ AUTHENTICATIONS

vty Sore ety Grown Betwork Dawicr

£ BYOD ENDPOINTS

Troubleshoot

10521444

Active Endpaints

0

Dashboard

Rejected Endpoints

0

I NETWORK DEVICES
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Anomalous Behavior
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£ ENDPOINTS
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¢ Descargue laextension del rastreador SAML para Mozilla FF https://addons.mozilla.org/en-U Sfirefox/addon/saml -tracer/.

e Despléacese hasta el SSOL oginResponse.action paquete. En la pestafia SAML, verd una serie de atributos enviados desde Duo
SAML: NamelD, Recipient (URL de ubicacion de AssertionConsumerService) y Audience(Entityl D).


https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/

hitps:/izerotrustlabs. login.duosecurity. comipwliASOOZMEKCLAET190VNASssp_callback?aid=64305067 d1f249f5bf6 d744a7603ef83&req-trace-group=dfac3f2db ~
https:/izerotrustlabs login.duosecurity. comifavicon.ico
ht

http

0. sfavicon.ic

hitps:/H10.

hitpsH10.

https://1 0. I iadmin/

https:/i10. Jadmin/ng/cssivendor/bootstrapicssibootstrap-dialog.css
https:410.4 Wadmin/ng/cssivendorffuelux/cssfuelux.min.css

hitp 5

hitp fadmin/ng/cssivendor/select2/select? min.css

hitp fadminflibicpma efault/combotexdbox.css

hitp fadmin/libicpr efaulttextboxsubmittercss
hitp fadmin/libicpmi es/default/expressionbuildercss
hitp fadmin/libicpr efaultsaveprogressindicatorcss
hitps:i fadminfliblcpmi efaulttablefreetable.css
hitp fadmin/libicpmiv es/defaulttable/pagetable.css
hitp fadmin/pages/utils/ces/icommon_icons.css

hitpsi fadmin/pages/utils/ces/icommon_styles.css v

HTTP FParameters SAML  Summary
<ds:x5880ata>

£ds:X589Certificate>MIIDDTCCAFWEAWIBAZIUCEHF+LELELIMeFEGVOB LrmdX3AVEWDQY JKoZ IhvcNAQELBQAWN] EVMBMGALUECEWMRHYY IFNLY3Vy aXREMROWGWYDVQQDD
BRESTZFODE2UkxETUIZMZExSFEIM]AcFudyMTExMTYwMJQ2ZNTFaF wd zODAxMT kwMz EGMDdaMDY xFTATEgNVEAOMDER1byBETZWN1 cml1@eTEAMEsGALIUE AwwUREK2 Tz g4 N1 IMRE
1CWTMxMUNQST IwggE 1 MABGCSqGSIb3DQEBAQUAAS T BDWAWEZEKADTBAQDBA3AYURIavwANOqZIHQZZu9HB vu/HSKLsH38585Muk j5FnoVVS8PGTuoFN4u9atsiFULJC8eQnUs
BRLPYQSJtOVZ3qVnvoGygsuHAsEnbKwyzpShzNFS9p03pXkoGPuB+DuZIrRyv@opsydvbrgkV+H/ bvMgyhlAGywfHNZedG7 pbwrYETvPDXUpnLQvtL2
ANHO238XUUXHF+k32hhagRg TLUBSXy TIHHOEb4n3mQKHs6yA /KNvaB3b/ AMUAXDgaEXNGEUQENMK 38w T 49
SWHrSFz7xpaemuRc@IBg3xniWnnFnyuiy7vSiFnlKFUFQU+BRASGhUWCUyIakmV7 CztAgMBAAGIEZARMABGALUMEWER
S WQFMAMBAFBWDQYIKOZIhvc NAQELEQADEEEBAH+K It cwBKtDxXBYZI55+25a+50F4Tqd,/ pHhS6E119d2KDHIhSUY sy
SY¥y1F¥AWEge3WBkedb3IR7znDE00Bs ZTYBFOwTHAs vU2guzdkOznXIN2ed C5FDivn]/ TaWZakp2MbTaxFUZVTLAKOKY/ 1JMEPLELPbKGFulNmh+5S i/ VseS+71C781el
JUB95XLbAUZIINYIZFVORKNVT 2LEF Y grjhpxdHBY 1 SxPbVWINWz vt bwZ FllogD3oXrPqleaXiv]yOHSVsaH9ew)8q048hI4F4]sDYrPNHIPZQTyM38k jymimEKEADIP caaGy v
EMinHUIkdWpiETES2Cmtwg+DzAWlipc=</ds: X589Certificate>
< /ds:X5890atax>
<fdsiKeyInfor
</ds:5ignatures
<saml:Subject>
¢samliNamelD Format="urn:ocasis:names:tc:SAML:1.1:nameid-format :unspecified”>nadia</saml:NameID>
<zaml:5ubjectConfirmation Method="urn:oasis:names:tc:SAML:2.8:cm:bearer”>
<saml:SubjectConfirmationData MotOnOr&fter="2821-12-82T84:48:561"
Recipient="https://18. (8443 portal/550LoginResponse.action™
InResponseTo="_7fdfc239-631e-439c-a3ab-
f5e56429779d_DELIMITERportalld_EQUALSTFdfc239-531le-439c-a3ab-f5e56429779d_SEMIportalSessionId_EQUALS859ee9c3-6Aed-4482-9426-
b39@4d4de226_SEMItoken_EQUALSKIRSZSVBCZ4SGVHIWT 6GMVEZNQREYCCL_SEMI_DELIMITERLS. "
r>
</saml:SubjectConfirmation>
</saml:5ubject>
<saml:Conditions NotBefore="2821-12-827684:43:267"
NotonOrafter="2821-12-82784:48:562"
>
<saml:fudienceRestrictions
<saml:Audiencexhttp://CiscolSE/7fdfc239-631e-439¢c-a3ab-5e56429779d</saml: Audience>
</saml:AudienceRestriction>
</saml:Conditions:
<saml:AuthnStatement AuthnInstant="2821-12-82T784:43:56L"
SeszionIndex="DU0_8dfefd494abB8d617884446ch8F2259bbda564a2ef"
*
<saml:AuthnContext> bl

1846 requests received (490 hidden)

* |nicio desesion en directo en | SE:



Cisco ISE

Overview
Event
Username
Endpoint Id
Endpoint Profile

Authorization Result

Authentication Details

Source Timestamp
Received Timestamp
Policy Server

Event

Username

User Type

Authentication ldentity
Store

Identity Group
Authentication Method

Authentication Protocol

Other Attributes
ConfigVersionld
IpAddress
PortalName
PsnHostName

GuestUserMName

¢ |nicio de sesion administrativo en | SE: nombre de usuario: samlUser.

5231 Guest Authentication Passed

nadia

2021-11-28 15:36:03.59
2021-11-28 15:36:03.59

ise02

5231 Guest Authentication Passed
nadia

NON_GUEST

Duo_550

Any
PAP_ASCI

PAP_ASCI

79

10.65.48.163

ISE Portal {default)
ise(2 xerotrustlabs.com

nadia

Steps

5231

Guest Authentication Passed
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



