Guia de configuracion y resolucién de problemas
del router DSL de Cisco - Resolucion de
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Informacion Relacionada

Introduccion

Hay muchas razones por las que puede que su conexion de Digital Subscriber Line (DSL) no
funcione correctamente. El objetivo de este documento es aislar la causa del error y repararla. El
primer paso de Troubleshooting es determinar qué capa de su servicio Asynchronous Digital
Subscriber Line (ADSL) esta fallando. Hay tres capas en las que puede producirse el error.

- Capa 1 - Conectividad fisica DSL a su ISP Digital Subscriber Line Access Multiplexer
(DSLAM)



. Capa 2.1 - Conectividad ATM
- Capa 2.2: protocolo punto a punto sobre ATM (PPPoA), protocolo punto a punto sobre
Ethernet (PPPoOE), puente RFC1483 o routing RFC1483
- Capa3-IP
La forma mas sencilla de determinar qué capa debe comenzar a resolver problemas es ejecutar el

comando show ip interface brief. El resultado de este comando difiere ligeramente en funcion de
su configuracion.

827- ESC#show ip interface brief

Interface | P- Addr ess xX? Met hod St at us Pr ot ocol
ATMO unassi gned YES manual up up
ATMO.1 unassi gned YES unset up up

Et hernet 0 10.10.10.1 YES manual up up

Si los estados de ATMO y ATMO.1 estan activos y el protocolo esta activo, comience a resolver
problemas en la Capa 2.

Si las interfaces ATM estan inactivas, o si continuan subiendo y luego bajan (no se mantienen en
funcionamiento), comience a resolver problemas en la Capa 1.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Problemas de Capa 1

¢.La portadora detecta (CD) en el panel frontal del router DSL de Cisco esta
encendida o apagada®?

Si la luz del CD esta encendida, vaya a la seccion Problemas de Capa 2 de este documento.

Si la luz del CD esta apagada, continue con la siguiente pregunta.

s.Utiliza el ISP un DSLAM compatible con el chipset Alcatel?

Compruebe esta informacion con el ISP.


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

/.El puerto DSL de la parte posterior del router DSL de Cisco esta conectado a la
toma de pared DSL?

Si el puerto DSL no esta enchufado a la toma de pared DSL, conecte el puerto a la pared con un
cable RJ-11 de 4 o 6 pines. Este es un cable telefénico estandar.

sLa interfaz ATM se encuentra en estado administrativamente inactivo?

Ejecute este comando en el modo enable en el router para determinar si la interfaz ATMO esta
administrativamente inactiva:

Rout er #show interface atm 0
ATM) i s administratively down, |ine protocol is down
<... snipped ...>

Si el estado de la interfaz ATMO esta administrativamente inactivo, ejecute el comando no
shutdown bajo la interfaz ATMO.

Rout er #configure terminal

Enter configuration comrands, one per line. End with CNTL/Z.
Rout er (confi g) #interface atm 0

Rout er (confi g-if)#no shut

Rout er (confi g-i f)#end

Rout er #write memory

¢ La clavija del cable es correcta?

Si el estado de la interfaz ATMO esta desactivado, el router no ve una portadora en la linea ADSL.
Esto indica generalmente uno de dos problemas:

- Los pines activos en la toma de pared DSL son incorrectos.
- EI' ISP no ha activado un servicio DSL en esta toma de pared.
Clavijas del puerto xDSL del router DSL de Cisco

El conector RJ-11 proporciona una conexion xDSL a medios externos a través de un conector
modular estandar RJ-11 de 6 pines.

PIN Descripcién
3 XDSL_Tip
4 XDSL_Ring

Nota: El Cisco 1417 utiliza pines 2 y 5 en un conector modular estandar RJ-11 de 6 pines.

Para determinar si la interfaz ATMO esta inactiva, ejecute el comando show interface atm 0 desde
el modo enable del router:

Rout er #show interface atm 0
ATMD is down, line protocol is down
<... snipped ...>

Si la interfaz ATM esta inactiva y no esta inactiva (no administrativamente), verifique la clavija de



su toma de pared DSL. El router DSL utiliza un cable RJ-11 estandar (4 o 6 pines) para
proporcionar la conexion ADSL a la toma de pared. El par central de pines del cable RJ-11 se
utiliza para llevar la sehal ADSL (pines 3 y 4 en un cable de 6 pines o pines 2y 3 en un cable de 4
pines). Esto no se aplica al Cisco 1417 que utiliza los pines 2y 5.

Si esta seguro de que tiene los pines correctos en la toma de pared y la interfaz ATMO sigue
inactiva y descendente, reemplace el cable RJ-11 entre el puerto DSL y la toma de pared. Si la
interfaz sigue inactiva y sin funcionar después de reemplazar el cable RJ-11, pongase en contacto
con el ISP y haga que éste verifique que el servicio ADSL se haya habilitado en la toma de pared
que utiliza.

Si no esta seguro de qué pines de la toma de pared estan activos, consulte al ISP.

Si utiliza un Cisco 827 como equipo DSL para las instalaciones del cliente (CPE),
s dispone de la fuente de alimentacién correcta para el Cisco 8277

Si ha verificado que el cable DSL es bueno y que tiene las clavijas correctas, el siguiente paso es
asegurarse de que tiene la fuente de alimentacién correcta para el 827.

Nota: El 827 no utiliza la misma fuente de alimentacién que otros routers de la serie 800 de Cisco.

Para determinar si tiene la fuente de alimentacion correcta, en la parte posterior del adaptador de
corriente busque Salida +12V 0.1A,-12V 0.1A, +6V 3A, -24 V 0.12Ay -71 V 0.12A. Si falta la
fuente de alimentacion +12V y -12V, es para un Cisco 800 Series Router diferente y no funciona
en el 827. Tenga en cuenta que si utiliza la fuente de alimentacion incorrecta, el Cisco 827 se
enciende pero no puede conectarse al ISP DSLAM.

7.El modo de funcionamiento DSL es correcto?

Si todo hasta este punto en el procedimiento de resolucidén de problemas de la Capa 1 es
correcto, el siguiente paso es asegurarse de que tiene el modo de funcionamiento DSL correcto.
Cisco recomienda utilizar dsl Operating-mode auto si no esta seguro de qué tecnologia DMT
utiliza su ISP. Estos son los comandos para configurar la autodeteccién en modo de
funcionamiento:

Rout er #configure terminal

Enter configuration conmands, one per line. End with CNTL/Z
Rout er (confi g) #interface atm 0

Rout er (confi g-if)#dsl operating-mode auto

Rout er (confi g-if) #end

Rout er #write memory

/.Se ha probado/suministrado correctamente el circuito?

Solicite esta informacion al ISP o a la compaiiia telefénica.

Problemas de Capa 2

s.Dispone de los valores correctos del circuito virtual permanente (PVC) (VPI/NVCI)?




Complete estos pasos para determinar si tiene los valores correctos de identificador de trayecto
virtual/identificador de circuito virtual (VPI/VCI) configurados en el router.

1. Verifique su version del software Cisco |IOS®.Importante: Esto no funciona con Cisco I0OS
Software Release 12.1(1)XB.

Rout er #show version

!--- Used to determine your Cisco IOS version. Cisco Internetwork Operating System Software
10S (tm) C820 Software (C820-OSY656l-M, Version 12.1(3)XG3,

EARLY DEPLOYMENT RELEASE SOFTWARE (fcl)

!--- The two lines immediately preceding appear on one line on the router.

TAC: Home: SW | OS: Speci al s for info Copyright (c) 1986-2000 by cisco Systens, Inc. Conpiled
Wed 20- Dec-00 16:44 by detang | mage text-base: 0x80013170, data-base: 0x80725044 <...

sni pped ...>

2. Configure el router para el registro debug.
Rout er #configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Rout er (confi g) #logging console
Rout er (confi g) #logging buffer
Rout er (confi g) #service timestamp debug datetime msec
Rout er (confi g) #service timestamp log datetime msec
Rout er (confi g) #end
Rout er #write memory
Bui I di ng configuration...
[ K]
Rout er #t er mi nal noni t or
3. Habilite la depuracién en el router.
Rout er #debug atm events
ATM event s debugging is on
Rout er #
2d18h:
2d18h: RX interrupt: conid = 0, rxBd = Ox80C7EF74 | ength=52
2d18h: Data Cell received on vpi = 8 vei = 35
!--- Your VPI/VCI. 2d18h: 2d18h: RX interrupt: conid = 0, rxBd = O0x80C7EECO | engt h=52
2d18h: Data Cell received on vpi = 8 vci = 35 2d18h: 2d18h: RX interrupt: conid = 0, rxBd =
Ox80C7EECC | engt h=52 2d18h: Data Cell received on vpi = 8 vci = 35 2d18h: 2d18h: RX
interrupt: conid = 0, rxBd = Ox80C7EED8 | engt h=52 2d18h: Data Cell received on vpi = 8 vci
= 35

4. Asegurese de que debug ATM events se esta ejecutando en el router DSL de Cisco y luego
vaya a una conexion a Internet en funcionamiento y comience a hacer ping a la direccion IP
que su ISP le asigno estaticamente.No importa si ha configurado esta direccion IP en el
router DSL de Cisco. Lo importante es que la interfaz ATM esté activa/activa y que esté
realizando un ping a la direccion IP que el ISP le haya proporcionado. Si no ve el resultado
esperado después de la prueba de ping, pongase en contacto con el ISP para obtener
asistencia.

5. Desactive la depuracion en el router.<<esperar 60 segundos >>
Rout er #undebug all
!--- Turn off the debug events. Al possible debuggi ng has been turned off.

Verifique sus valores VPI/VCI y luego realice los cambios necesarios en su configuracion.Si
no ve el resultado durante los 60 segundos de depuracion, péngase en contacto con el ISP.

;. Recibe datos del ISP?

Si tiene los valores PVC correctos, el siguiente paso es verificar que esta intentando negociar
PPP con el ISP. Para hacer esto, ejecute el comando show interface atmO y verifique los
paquetes de entrada y salida.



Rout er #show interface atm0

ATMD is up, line protocol is up

Hardware is DSLSAR (with Al catel ADSL Mbdul e)

MIU 4470 bytes, sub MIU 4470, BW 128 Kbit, DLY 16000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on ATM | oopback not set

Encapsul ation(s): AAL5, PVC node

24 maxi mum active VCs, 256 VCS per VP, 1 current VCCs
VC idl e disconnect tine: 300 seconds

Last input 00:00: 00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo

Qut put queue 0/40, 0O drops; input queue 0/75, 0 drops
5 mnute input rate 5 bits/sec, 0 packets/sec

5 mnute output rate 7 bits/sec, 0 packets/sec

100 packets input, 5600 bytes, 0 no buffer

Recei ved 0 broadcasts, 0 runts, O giants, O throttles
O input errors, 0 CRC, O frame, O overrun, O ignored, 0O abort
250 packets output, 1400 bytes, 0 underruns

0 output errors, O collisions, 2 interface resets

0 output buffer failures, O output buffers swapped out

Si los contadores de paquetes aumentan, debe recibir paquetes de negociacion PPP del ISP. Si
no es asi, llame al ISP.

Si los contadores de salida enlazados aumentan, deberia enviar paquetes de negociacién PPP. Si
este no es el caso, verifique la configuracion en el router. Si PPP se configura correctamente, los
paquetes de negociacion PPP se envian continuamente fuera de la interfaz ATMO.

Si los paquetes aumentan en ambas direcciones, continde con los pasos de solucion de
problemas de este documento.

;. Esta negociando el PPP correctamente?

Sila Capa 1 esta activa y tiene el VPI/VCI correcto, el siguiente paso es asegurarse de que PPP
se activa correctamente. Para lograr esto, necesita ejecutar una serie de comandos debug en el
router DSL de Cisco e interpretar el resultado. El debug primario que utiliza es debug ppp
negotiation. Este resultado del comando es un ejemplo de negociacién PPP exitosa:

Rout er #debug ppp negotiation

PPP protocol negotiation debugging is on

Rout er #

2w3d: Vil PPP: No renpte authentication for call-out
2w3d: Vi1l PPP. Phase is ESTABLI SH NG

2w3d: Vil LCP: O CONFREQ [Open] id 146 len 10

2w3d: Vil LCP: Magi cNunber Ox8CCFOELE (0x05068CCFOELE)
2w3d: Vil LCP: O CONFACK [Open] id 102 Len 15

2w3d: Vil LCP: Aut hProto CHAP (0x0305C22305)

2w3d: Vil LCP: Magi cNunber OxD945ADOA (0x0506D945AD0A)
2w3d: Di1 | PCP. Renobve route to 20.20.2.1

2w3d: Vi1l LCP: | CONFACK [ACKsent] id 146 Len 10

2w3d: Vil LCP: Magi cNunber Ox8CCFOELE (0x05068CCFOELE)
2w3d: Vil LCP: State is Open

2w3d: Vi1l PPP: Phase is AUTHENTI CATI NG, by the peer
2w3d: Vil CHAP: | CHALLENGE id 79 Len 33 from "6400-2- NRP- 2"
2w3d: Vil CHAP: O RESPONSE id 79 Len 28 from "John"



2w3d: Vil CHAP: I SUCCESS id 79 Len 4

2w3d: Vi1l pPPP: Phase is UP

2w3d: Vil IPCP: O CONFREQ [C osed] id 7 Len 10
2w3d: Vil I PCP: Address 0.0.0.0 (0x030600000000)
2w3d: Vi1l IPCP: | CONFREQ [ REQsent] id 4 Len 10
2w3d: Vil | PCP: Address 20.20.2.1 (0x030614140201)
2w3d: Vi1l I PCP: O CONFACK [ REQsent] id 4 Len 10
2w3d: Vil | PCP: Address 20.20.2.1 (0x030614140201)
2w3d: Vil IPCP: | CONFNAK [ACKsent] id 7 Len 10
2w3d: Vil I PCP: Address 40.1.1.2 (0x030628010102)
2w3d: Vil I PCP: O CONFREQ [ ACKsent] id 8 Len 10
2w3d: Vil I PCP: Address 40.1.1.2 (0x030628010102)
2w3d: Vil IPCP: | CONFACK [ACKsent] id 8 Len 10
2w3d: Vil I PCP: Address 40.1.1.2 (0x030628010102)
2w3d: Vil IPCP: State is Open

2w3d: Dil1 IPCP: Install negotiated IP interface address 40.1.1.2
2w3d: Di1 IPCP: Install route to 20.20.2.1

Rout er #

Hay cuatro puntos principales de falla en una negociacion PPP:

- No hay respuesta del dispositivo remoto (su ISP)
- Protocolo de control de enlaces (LCP) no abierto
- Falla de autenticacion
- Falla del protocolo de control IP (IPCP)

No hay respuesta del ISP

ElI ISP que no responda no debe ser un problema, ya que ya verifico que los paquetes estan
aumentando en la interfaz ATMO en la direccidn entrante. Sin embargo, si ve que los paquetes se
incrementan en ATMO en la direccion entrante y cuando ejecuta una debug ppp negotiation recibe
esto, comuniquese con su ISP para verificar que los paquetes se envian al router DSL de Cisco.

Rout er #debug ppp negotiation

*Mar 1 04:04:50.718: Vil PPP:. Treating connection as a callout

*Mar 1 04:04:50.718: Vil PPP: Phase is ESTABLI SHING Active Open [0 sess, 0 |oad]

*Mar 1 04:04:50.718: Vil PPP. No renpte authentication for call-out

*Mar 1 04:04:50.722: Vil LCP. o CONFREQ [Closed] id 1 Len 10

!--- "O" specifies an outbound packet *Mar 1 04:04:50.722: Vil LCP: Magi cNunber 0x317722F4
(0x0506317722F4) *Mar 1 04:04:52.722: Vil LCP: TIMEout: State REQ@ent *Mar 1 04:04:52.722: Vil
LCP: o CONFREQ [ REGsent] id 2 Len 10

!--- "O" specifies an outbound packet *Mar 1 04:04:52.722: Vil LCP:. Magi cNunber 0x317722F4
(0x0506317722F4) *Mar 1 04:04:54.722: Vil LCP: TIMEout: State REQ@ent *Mar 1 04:04:54.722: Vil
LCP: o CONFREQ [ REGsent] id 3 Len 10

*Mar 1 04:04:54.722: Vil LCP: Magi cNurmber 0x317722F4 (0x0506317722F4)
*Mar 1 04:04:56.722: Vil LCP: TIMeout: State REQsent

*Mar 1 04:04:56.722: Vil LCP: o CONFREQ [ REQsent] id 4 Len 10

*Mar 1 04:04:56.722: Vil LCP: Magi cNumber 0x317722F4 (0x0506317722F4)
*Mar 1 04:04:58.722: Vil LCP: Tl Meout: State REQsent

*Mar 1 04:04:58.722: Vil LCP: o CONFREQ [ REsent] id 5 Len 10

*Mar 1 04:04:58.722: Vil LCP: Magi cNurmber 0x317722F4 (0x0506317722F4)
*Mar 1 04:05:00.722: Vil LCP: TIMeout: State REQsent

*Mar 1 04:05:00.722: Vil LCP: o CONFREQ [ REsent] id 6 Len 10

*Mar 1 04:05:00.722: Vil LCP: Magi cNurmber 0x317722F4 (0x0506317722F4)
*Mar 1 04:05:02.722: Vil LCP: TIMeout: State REQsent

*Mar 1 04:05:02.722: Vil LCP: o CONFREQ [ REsent] id 7 Len 10

!--- "O" specifies an outbound packet *Mar 1 04:05:02.722: Vil LCP: Magi cNunber 0x317722F4
(0x0506317722F4) Rout er #undebug all

En esta salida so6lo hay O paquetes, que son paquetes salientes. Para negociar exitosamente



PPP, debe haber un paquete | entrante de su ISP para cada paquete O enviado. Si los paquetes
estan aumentando de entrada pero no ve los paquetes |, comuniquese con su ISP para verificar
los paquetes que se envian al router DSL de Cisco.

LCP no abierto

El LCP que no esta abierto suele estar causado por una discordancia en las opciones PPP. Esta
discordancia se produce cuando el router DSL de Cisco tiene un parametro PPP configurado que
el ISP no admite o cuando el ISP tiene un parametro configurado que el router DSL de Cisco no
admite. Este resultado muestra un ejemplo de una discordancia de la opcion PPP:

Rout er #debug ppp negotiation
*Mar 1 04:52:43.254: Vil PPP:. Treating connection as a callout

*Mar 1 04:52:43.258: Vil PPP: Phase is ESTABLI SHING Active Open [0 sess, 1 |oad]
*Mar 1 04:52:43.258: Vil PPP: No renote authentication for call-out

*Mar 1 04:52:43.258: Vil LCP: O CONFREQ [Closed] id 3 len 10

*Mar 1 04:52:43.262: Vil LCP: Magi cNunber 0x31A2F808 (0x050631A2F808)

*Mar 1 04:52:43.310: Vil LCP: | CONFREQ [REQsent] id 180 Len 14

*Mar 1 04:52:43.310: Vil LCP: AuthProto PAP (0x0304C023)

*Mar 1 04:52:43.310: Vil LCP: Magi cNunber 0x39D50E9B ( 0x050639D50E9B)

*Mar 1 04:52:43.314: Vil LCP: O CONFNAK [ REQsent] id 180 Len 9

!--- PPP option reject *Mar 1 04:52:43.314: Vil LCP: AuthProto CHAP (0x0305C22305) !--- PPP
option that is rejected *Mar 1 04:52:43.314: Vil LCP: | CONFACK [ REQsent] id 3 Len 10 *Mar 1
04:52:43.318: Vil LCP: Magi cNunber 0x31A2F808 (0x050631A2F808) *Mar 1 04:52:43.366: Vil LCP: |
CONFREQ [ ACKrcvd] id 181 Len 14 *Mar 1 04:52:43.366: Vil LCP: AuthProto PAP (0x03040023) *Mar 1
04:52:43.366: Vil LCP: Magi cNunber O0x39D50E9B (0x050639D50E9B) *Mar 1 04:52:43.370: Vil LCP. O
CONFNAK [ ACKrcvd] id 181 Len 9

!--- PPP option reject *Mar 1 04:52:43.370: Vil LCP: AuthProto CHAP (0x0305C22305) !--- PPP
option that is rejected *Mar 1 04:52:43.418: Vil LCP: | CONFREQ [ ACKrcvd] id 182 Len 14 *Mar 1
04:52:43.418: Vil LCP: AuthProto PAP (0x0304C023) *Mar 1 04:52:43.418: Vil LCP: Magi cNunber
0x39D50E9B (0x050639D50E9B) Rout er #undebug all

Ya sea un paquete de E o S, un Configure-Negative-Acknowledge (CONFNAK) indica una
discordancia de configuracion PPP. Esto significa que un lado de la conexién PPP solicita una
opcion PPP que el otro lado no puede o no esta configurado para realizar. Si el router DSL de
Cisco envia el mensaje CONFNAK (indicado por "O CONFNAK"), el router DSL de Cisco no
puede realizar o no esta configurado para la opcion que envia el ISP. Si el ISP envia la
CONFNAK (indicado por "I CONFNAK"), ha configurado una opcién en el router DSL de Cisco
que el ISP no desea realizar.

La linea después de CONFNAK describe la opcion que se rechaza. En este resultado de ejemplo,
la opcidén es Protocolo de autenticacidon por desafio mutuo (CHAP), pero podria ser cualquier
opcion. El unico lugar en el router DSL de Cisco donde se pueden configurar las opciones PPP es
el marcador de interfaz 1. Ejecute el comando show run interface dialer 1 para ver su
configuracion del marcador de interfaz 1.

Si su ISP envia el comando | CONFNAK, busque los comandos bajo el marcador de interfaz 1
que coincidan con la linea después de CONFNAK y retirelos. Si el router DSL de Cisco envia el
comando O CONFNAK, agregue un comando al marcador de interfaz 1 para negociar
correctamente PPP con el ISP. En el caso del router que envia paquetes, puede que necesite
llamar al Soporte de Cisco para determinar qué comandos deben habilitarse en el Router DSL de
Cisco.

Falla de autenticacion



Se produce un error de autenticacién cuando el ISP no puede autenticar su nombre de usuario o
contrasefia PPP. Hay dos escenarios en los que esto puede ocurrir. El primer escenario es una
discordancia de tipo de autenticacion, que se produce cuando no configura correctamente el
router. Todas las configuraciones de autenticacion enumeradas en este documento representan
los tipos de autenticacion CHAP (Password Authentication Protocol, protocolo de autenticacidon de
contrasefa) y CHAP. Para obtener flexibilidad en la configuracion, debe tener CHAP y PAP
configurados. Si no tiene ambos configurados, puede ver el resultado de un comando debug ppp
como este ejemplo:

Rout er #debug ppp negotiation

00:34:29: Vil LCP: 0 CONFREQ [REQsent] id 53 Len 15

00:34:29: Vil LCP: AuthProto cuHap (0x0305C22305)

!--- Sends CHAP requests 00:34:29: Vil LCP. Magi cNunber 0x01B63483 (0x050601B63483) 00: 34: 29:
Vil LCP: T CONFREQ [ REGsent] id 252 Len 14

00:34:29: Vil LCP: AuthProto pap (0x0304C023)

!--- Receives PAP requests from the service provider 00:34:29: Vil LCP. Magi cNunber OxBC5233F9
(0x0506BC5233F9) 00:34:29: Vil LCP. O CONFREJ [REQsent] id 252 Len 8 Router#undebug all

@)

Rout er #debug ppp negotiation

00:45:44: Vil LCP: T CONFREQ [Listen] id 141 Len 15

00:45:44: Vil LCP: AuthProto cuHap (0x0305C22305)

!--- Receives CHAP requests from the service provider 00:45:44: Vil LCP: Magi cNunber 0xBC5C7DDC
(0x0506BC5C7DDC) 00: 45: 44: Vil LCP: o CONFREQ [Listen] id 255 Len 14

00:45:44: Vil LCP: AuthProto pap (0x0304C023)

!I--- Sends out PAP requests Rout er #undebug all

I--- Turns off ppp debug.

Para corregir ambos problemas de discordancia de autenticacion, refiérase a la configuracion de

la opcidn de implementacion PPPoA apropiada y reconfigure la autenticacion PPP.

El segundo escenario de problema de autenticacién que puede encontrar es un nombre de
usuario o contrasena PAP incorrecto. Para determinar si este es el problema, ejecute el comando
debug ppp negotiation. Suponiendo que su router esté configurado tanto para CHAP como para
PAP, como muestra la configuracion descrita anteriormente en esta guia, es posible que su ISP
no esté utilizando la autenticacién PAP.

Para determinar la autenticacion utilizada por su ISP, verifique las opciones en el paquete |
CONFREQ enviado a usted desde su ISP. Si a este paquete le sigue una opcién llamada
AuthProto PAP, esta utilizando PAP. Sila | CONFREQ esta seguida de una opcion llamada
CHAP de autenticacion, usted esta utilizando CHAP y debe continuar con ; Cémo sé si mi nombre
de usuario y contrasefia CHAP son correctos?

..Como sé si mi nombre de usuario vy contrasena PAP son correctos?

Después de haber confirmado que su ISP utiliza PAP, ejecute el comando debug ppp negotiation
para confirmar que su nombre de usuario y contrasefia PAP son correctos.

Rout er #debug ppp negotiation

*Mar 2 00:50:15.741: Vil PPP: Treating connection as a call out

*Mar 2 00:50:15.745: Vil PPP: Phase is ESTABLI SHING Active Open [0 sess, 1 |oad]
*Mar 2 00:50:15.745: Vil PPP: No renmote authentication for call-out

*Mar 2 00:50:15.745: Vil LCP: O CONFREQ [Cl osed] id 177 Len 10



*Mar 2 00:50:15.745: Vil LCP: Magi cNurmber Ox35EB5D4F ( 0x050635EB5DAF)
*Mar 2 00:50:15.789: Vil LCP: | CONFACK [ REsent] id 177 Len 10

*Mar 2 00:50:15.793: Vil LCP: Magi cNurmber Ox35EB5D4F (0x050635EB5DAF)
*Mar 2 00:50:17.241: Vil LCP: I CONFREQ [ ACKrcvd] id 203 Len 14

*Mar 2 00:50:17.241: Vil LCP: AuthProto PAP (0x0304C023)

*Mar 2 00:50:17.241: Vil LCP: Magi cNurmber Ox3E1DL1ESE (0x05063E1D1ESE)
*Mar 2 00:50:17.245: Vil LCP: O CONFACK [ ACKrcvd] id 203 Len 14

*Mar 2 00:50:17.245: Vil LCP: AuthProto PAP (0x0304C023)

*Mar 2 00:50:17.245: Vil LCP: Magi cNurmber Ox3EL1DLESE (0x05063E1D1ESE)
*Mar 2 00:50:17.249: Vil LCP: State is Open

*Mar 2 00:50:17.249: Vil PPP: Phase is AUTHENTICATING, by the peer [0 sess, 1 |oad]
*Mar 2 00:50:17.249: Vil pap. O AUTHREQ id 9 Len 14 from "cisco"

!--- "cisco" is the PAP username configured on this DSL Router. *Mar 2 00:50:17.297: Vil PAP: I
AUTH-NAK id 9 Len 27 nmsg i S "Authentication failure"
*Mar 2 00:50:17.301: Vil LCP: I TERMREQ [(Open] id 204 Len 4
*Mar 2 00:50:17.301: Vil LCP: O TERMACK [Open] id 204 Len 4

*Mar 2 00:50:17.305: Vil PPP: Phase is TERMINATING [0 sess, 1 |oad]u
*Mar 2 00:50:19.305: Vil LCP: Tl Meout: State TERMsent
*Mar 2 00:50:19.305: Vil LCP: State is Closed

*Mar 2 00:50:19.305: Vil PPP: Phase is DOMN [0 sess, 1 |oad]

Si tiene un problema de autenticacion PAP, deberia ver el estado LCP ir a Open. Directamente
después del cambio de estado de LCP, debe ver que PPP entra en una fase Authenticating. Si
una de las dos lineas siguientes contiene | AUTH-NAK, su nombre de usuario PAP o contrasefa
PAP es incorrecto. En este momento, debe reconfigurar su nombre de usuario y contrasena PAP
usando esta secuencia de comandos. Tenga en cuenta que su nombre de usuario y contrasefa
PAP distinguen entre mayusculas y minusculas.

Rout er #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rout er (confi g) #interface dialer 1

Rout er (confi g-if) #ppp pap sent-username

Rout er (config-if)#end
Rout er #write memory

2..Como sé si mi nombre de usuario y contrasefia CHAP son correctos?

Después de haber confirmado que su ISP utiliza CHAP, ejecute el comando debug ppp
negotiation para confirmar que su nombre de usuario y contrasefia CHAP son correctos.

Rout er #debug ppp negotiation
*Mar 3 02:51:47.287: Vil PPP: Treating connection as a call out

*Mar 3 02:51:47.287: Vil PPP: Phase is ESTABLI SHING Active Open [0 sess, 1 |oad]
*Mar 3 02:51:47.291: Vil PPP: No renpte authentication for call-out
*Mar 3 02:51:47.291: Vil LCP: O CONFREQ [Closed] id 188 Len 10

*Mar 3 02:51:47.291: Vil LCP: Magi cNurmber 0x3B821FF1 (0x05063B821FF1)
*Mar 3 02:51:47.339: Vil LCP: I CONFREQ [ REQsent] id 204 Len 15

*Mar 3 02:51:47.343: Vil LCP: AuthProto CHAP (0x0305C22305)

*Mar 3 02:51:47.343: Vil LCP: Magi cNurmber 0x43B3F393 (0x050643B3F393)
*Mar 3 02:51:47.343: Vil LCP: O CONFACK [ REsent] id 204 Len 15

*Mar 3 02:51:47.347: Vil LCP: AuthProto CHAP (0x0305C22305)

*Mar 3 02:51:47.347: Vil LCP: Magi cNurmber 0x43B3F393 (0x050643B3F393)
*Mar 3 02:51:47.347: Vil LCP: | CONFACK [ACKsent] id 188 Len 10

*Mar 3 02:51:47.351: Vil LCP: Magi cNurmber 0x3B821FF1 (0x05063B821FF1)



*Mar 3 02:51:47.351: Vil LCP: State is Open

*Mar 3 02:51:47.351: Vil PPP: Phase is AUTHENTICATING, by the peer [0 sess, 1 |oad]
*Mar 3 02:51:47.395: Vil cHAP: | CHALLENGE id 1 Len 32 from "6400-2- NRP3"

*Mar 3 02:51:47.395: Vil cHAP: Using alternate hostnane cisco

*Mar 3 02:51:47.399: Vil cHAP: Usernane 6400-2- NRP3 not found

*Mar 3 02:51:47.399: Vil cHAP: Using default password

*Mar 3 02:51:47.399: Vil cHAP: O RESPONSE id 1 Len 26 from "cisco"

!--- "cisco" is the CHAP username configured on this DSL Router. *Mar 3 02:51:47.447: Vil CHAP:
I FATLURE id 1 Len 26 MS5G i s "Authentication failure"
*Mar 3 02:51:47.447: Vil LCP: | TERMREQ [Open] id 205 Len 4

*Mar 3 02:51:47.451: Vil LCP: O TERMACK [Open] id 205 Len 4

*Mar 3 02:51:47.451: Vil PPP: Phase is TERM NATING [0 sess, 0 |oad]
*Mar 3 02:51:49.451: Vil LCP: TIMeoout: State TERMsent

*Mar 3 02:51:49.451: Vil LCP: State is C osed

*Mar 3 02:51:49.451: Vil PPP: Phase is DOMN [0 sess, 0 |oad]
Rout er #undebug all

Si tiene un problema de autenticacion CHAP, deberia ver el estado LCP ir a Open. Directamente
después del cambio de estado de LCP, debe ver que PPP entra en una fase Authenticating. A
partir de este punto vera una serie de lineas CHAP. Si la ultima de estas lineas muestra |
FAILURE, tiene el nombre de usuario y la contrasefia CHAP incorrectos. Utilice esta secuencia de
comandos para corregir su nombre de usuario y contrasefia CHAP. Tenga en cuenta que el
nombre de usuario y la contrasefa distinguen entre mayusculas y minusculas.

Rout er #configure terminal

Enter configuration comrands, one per line. End with CNTL/Z.
Rout er (confi g) #interface dialer 1

Rout er (confi g-i f)#ppp chap hostname

Rout er (confi g-if) #ppp chap password

Rout er (confi g-i f)#end
Rout er #write memory

.. Como se sabe cuando la autenticacion PPP es exitosa?

Este ejemplo muestra una negociacion CHAP exitosa.

Rout er #debug ppp negotiation
<... snipped ...>
*Mar 3 03:30:09.335: Vil LCP: State is Open

*Mar 3 03:30:09.335: Vil PPP: Phase is AUTHENTI CATI NG, by the peer [0 sess, 1 |oad]
*Mar 3 03:30:09.379: Vil CHAP: | CHALLENGE id 41 len 32 from "6400-2- NRP3"

*Mar 3 03:30:09.379: Vil CHAP: Using alternate hostnane cisco

*Mar 3 03:30:09.379: Vil CHAP: Usernane 6400-2-NRP3 not found

*Mar 3 03:30:09.383: Vil CHAP: Using default password

*Mar 3 03:30:09.383: Vil CHAP: O RESPONSE id 41 Len 26 from "cisco"

*Mar 3 03:30:09.431: Vil CHAP: I SUCCESS id 41 Len 4

!--- CHAP negotiation was a success. *Mar 3 03:30:09.431: Vil pPPP: Phase is UP [0 sess, 1 |oad]
<... snipped ...>



Rout er #undebug all

Este ejemplo muestra una negociacién PAP exitosa.

Rout er #debug ppp negotiation

<...
*Mar
*Mar
*Mar
*Mar
*Mar

!___

sni pped
3 03:33
3 03:33
3 03:33
3 03:33
3 03:33

>

1 19. 491
1 19. 491
1 19. 495:
1 19. 539:
1 19. 539:
PAP negotiation was a success. <... shipped ..

Vil
Vil
Vil
Vil
Vil

LCP:
PPP:
PAP:
PAP:
PPP:

State is Open

Phase i s AUTHENTI CATI NG, by the peer
O AUTH-REQ id 255 Len 16 from "ci sco"

I AUTH-ACK id 255 Len 5

Phase is UP [0 sess,
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