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Introduccion

Este documento describe el mensaje de error que se muestra comunmente cuando el dispositivo
ha perdido la conectividad con el origen del protocolo de tiempo de la red (NTP).

La pérdida de tiempo de la red afecta a PKI

ICSeverity
0 - Emergencia
Impacto

Pérdida de servicios dependientes de PKI.
Descripcion

Este mensaje de error suele aparecer cuando el dispositivo ha perdido la conectividad con el
origen del protocolo de tiempo de la red (NTP). El reloj del sistema no es valido actualmente, lo
cual es fundamental para las operaciones de la infraestructura de clave publica (PKI). La
infraestructura de clave publica se basa en gran medida en un cronograma preciso para
determinar la validez de los certificados. Si el reloj del sistema no esta sincronizado con una
fuente horaria autorizada, las funciones PKI no funcionan correctamente. Esto puede llevar a que
los certificados PKI se consideren no validos o caducados debido a discrepancias de tiempo con
el servidor PKI.

Para resolver este problema, se debe configurar o actualizar el reloj del sistema en el dispositivo.



Esto normalmente implica restablecer la conectividad con una fuente NTP confiable para
garantizar que el reloj del sistema sea preciso y confiable. Una vez que el reloj se sincroniza con
una fuente de tiempo autorizada, se pueden inicializar las funciones PKI y la validacion del
certificado puede continuar segun lo esperado.

MensajeSyslog

PKI-2-NON_AUTHORITATIVE_CLOCK

EjemploMensaje

Jan 4 16:40:28 <> %PKI-2-NON_AUTHORITATIVE_CLOCK: PKI functions can not be initialized until an author

FamiliaDeProductos

» Switches Cisco Catalyst serie 9200
» Switches Cisco Catalyst serie 9300
» Switches Cisco Catalyst serie 9400
+ Switches Cisco Catalyst serie 9500
+ Switches Cisco Catalyst serie 9600
* Routers de servicios integrados Cisco serie 4000

Regex
N/A

Recomendacion

Este error se observa comunmente cuando hay un problema de conectividad con el servidor NTP.
Siga los pasos que se indican a continuacidn para intentar solucionar el problema:

1. Este mensaje se puede ver durante el inicio y seria de esperar. Cuando el dispositivo se esta
iniciando, necesita tiempo para comunicarse con el servidor NTP y realizar la sincronizacion. Una
vez hecho esto, compruebe los mensajes.

2. Si se ve durante las operaciones normales, a continuacién, siga las siguientes acciones:

a. Verifique si el estado NTP se muestra como no sincronizado con el comando show ntp status:
Router#show ntp status Clock is unsynchronous, stratum 16, no reference clock <<<< frecuencia
nominal es 250.000 Hz, frecuencia real es 250.000 Hz, precisién 2**10 ntp uptime es 47585900
(1/100 de segundos), resolucién es 4000 tiempo de referencia es 00000000.00000000 (00



0:00:00.000 GMT Ilunes 1 de enero de 1900) el desplazamiento del reloj es de 0,0000 mseg, el
retraso de la raiz es de 0,00 mseg. la dispersidn de la raiz es de 7137,88 mseg, la dispersién del
par es de 0,00 mseg. el estado del filtro de bucle es 'FSET' (conjunto de desviacion desde el
archivo), el desplazamiento es de 0,000000000 s/s el intervalo de sondeo del sistema es de 8,
nunca actualizado.

b. Intente hacer ping al origen/servidor ntp para confirmar que no hay problemas de accesibilidad
con el uso del comando Router#ping

c. Verifique si el ntp source/server esta activo y en funcionamiento, y si es accesible desde otro
dispositivo.

d. Verifique si hay algun problema o inestabilidad con el protocolo de ruteo dinamico si esta
configurado con el uso de los comandos Router#show logging y Router#show ip route.

e. Verifique si el puerto UDP/123 esta abierto y no esta bloqueado en el nivel de firewall o a través
de una ACL local (Lista de acceso).

f. Intente quitar y volver a agregar el comando ntp server.

Comandos

#show version
#show ip interface
#show platform
#show logging
#show ip route
#show ntp status
#show clock
#show logging

#show ip route



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



