Configuracion de SNMP en terminales
registrados en la nube

Contenido

Introduccion
Prerequisites
Requirements
Componentes Utilizados
Qué es SNMP
¢ Qué informacion se puede solicitar?
Configuracion de SNMP en un terminal registrado en la nube

Activacién del modo SNMPv2c en el concentrador de control

Activacién del modo SNMPv3 en el concentrador de control

2 Como se ve la configuracion SNMP en la GUI del terminal?

Configuracién del usuario USM para SNMPv3
Prueba de la Configuracion de SNMPv2c y SNMPv3

iPuede un terminal tener SNMPv2c y SNMPv3 activos simultaneamente?

.Se pueden configurar varios terminales mediante el concentrador de control con
SNMP?

Detalles importantes que debe recordar

Contacto con el TAC para resolver un problema de SNMP en un punto final

Informacién Relacionada

Introduccion

Este documento describe como configurar y resolver problemas de SNMP en un terminal
registrado en la nube.

Prerequisites

Requirements

Se recomienda que esté familiarizado con estos temas:

+ Plataforma del hub de control

» Administracion de terminales a través de la interfaz grafica de usuario (GUI) del terminal y la
seccion de dispositivos del centro de control

* SSH a un terminal como usuario administrador

+ SO de sala

« SNMP (SNMPv2c y SNMPv3)

* Snmpwalk u otra utilidad/herramienta o Network Management System (NMS) para probar la



configuracion SNMP

Componentes Utilizados

El equipo que se detalla a continuacion se ha utilizado para realizar las pruebas y obtener los
resultados descritos en este documento:

» Organizacion del centro de control

+ Cisco Room Kit Pro

+ Cisco Room Bar Pro

« Servidor Linux para alojar la utilidad snmpwalk para probar la configuracion SNMP.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Qué es SNMP

SNMP significa protocolo simple de administracion de red. Se trata de un protocolo que se utiliza
para recopilar y administrar informacion sobre los dispositivos de una red, supervisar el estado de
los dispositivos o realizar cambios en la configuracion. Estos dispositivos pueden ser routers,
switches, servidores, impresoras o cualquier otro tipo de dispositivo. Es un requisito previo que a
estos dispositivos se les haya asignado una direccion IP. Hay tres versiones de SNMP. El sistema
operativo de la sala admite SNMPv2c y SNMPv3. No se admite SNMPv1.

Este articulo se centra en la configuracién y la resolucion de problemas de SNMP en los
terminales de colaboraciéon que ejecutan el SO de la sala y estan registrados en la nube (no se
utiliza Webex Edge para dispositivos).



Precaucion: En este articulo se aborda la configuracion de SNMP sélo desde la
perspectiva del terminal. Cualquier configuracidn realizada en el lado de lared y las
herramientas utilizadas para solicitar/actualizar informacion relacionada con SNMP en los
terminales estan fuera del alcance de este articulo.

TAC no soporta la resolucion de problemas de SNMP dentro de la red, ni puede ofrecer
inferencias sobre por qué SNMP no funciona como se espera desde una perspectiva de
red. Su equipo de red debe participar en la resolucion de estos problemas.

La administracion de SNMP se puede lograr con muchas herramientas diferentes. El TAC
no admite estas herramientas. Si existe una discrepancia en la informacion que estas
herramientas recopilan de los terminales, el equipo de red debe resolver el problema en
primer lugar y, a continuacion, derivarlo al TAC si existe suficiente informacion que
pruebe que se trata de un problema relacionado con los terminales.

¢ Qué informacion se puede solicitar?



Con SNMP, puede solicitar una cantidad limitada de informacion del terminal. Los OID y los MiB
admitidos se pueden ver en este enlace, en los detalles de la descripcion del comando
NetworkService SNMP Mode:

Cisco RoomOS
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Descripcion del comando NetworkService SNMP Mode en la documentacion de xAPI de SO de sala

Los terminales exponen estos OID para SNMPv2 y SNMPv3:

+ SNMPv2-MIB::sysDescr (lectura),

* SNMPV2 -MIB::sysObjectID (lectura),

* DISMAN-EVENT-MIB::sysUpTimelnstance (lectura),
+ SNMPV2 -MIB::sysContact (lectura/escritura),

* SNMPV2 -MIB::sysName (lectura/escritura),

+ SNMPV2 -MIB::sysLocation (lectura/escritura),

+ SNMPv2 -MIB::sysServices (lectura).


https://roomos.cisco.com/xapi/Configuration.NetworkServices.SNMP.Mode/?search=snmp

Nota: NetworkServices SNMP CommunityName se puede establecer en una cadena
vacia si s6lo desea utilizar SNMPv3.

Configuracion de SNMP en un terminal registrado en la nube

Por lo general, los cambios de configuracion en los terminales se pueden producir de cuatro
maneras diferentes:

1. Las APl de Webex disponibles
2. La GUI del terminal

3. Concentrador de control

4. SSH directamente al terminal



Nota: Para acceder a una GUI de terminal, abra un navegador y, en la barra de URL,
escriba la direccion IP del terminal. Debe estar en la misma red que el terminal y contar
con credenciales de usuario para poder iniciar sesion.

No todas las configuraciones se pueden realizar de las cuatro maneras. Para el escenario de este
documento, el modo SNMP se puede habilitar de las cuatro maneras, pero para crear un usuario
SNMP que pueda comunicarse con el dispositivo a través de SNMP, necesita hacer SSH al punto
final, o utilizar las API de Webex, o utilizar la GUI del punto final en API del Desarrollador bajo la
seccion Personalizacion. No se pueden crear usuarios de USM desde la secciéon Control Hub All

Configurations del terminal.
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Precaucion: Los comandos emitidos en el cuadro de texto Ejecutar comandos y
configuraciones no devuelven ningun resultado. Sdélo se ve si el comando se ejecutd
correctamente o no. Esta es la razon por la que el comando que enumera los usuarios
USM no devuelve ningun resultado en la captura de pantalla anterior. Esto significa que
puede crear un usuario de USM desde esta seccion de la GUI del terminal con éxito, pero
para verificar nuevamente si el usuario se ha creado, necesita enviar SSH al dispositivo.

Para configurar SNMPvZ2c, no es necesario crear un usuario. La autenticacion tiene lugar con el
uso del nombre de comunidad (también llamado cadena de comunidad) que se configura en el
terminal. El agente SNMP del terminal, que ya existe en el dispositivo, responde a las solicitudes
que coinciden con el nombre de comunidad configurado en el dispositivo. Si una solicitud SNMP
de un sistema de administracion no incluye un nombre de comunidad coincidente (distingue entre
mayusculas y minusculas), el mensaje se descarta y el agente SNMP del dispositivo de video no
va a enviar una respuesta.

Sin embargo, SNMPV3 requiere la configuracion de un usuario USM para que la autenticacién sea
satisfactoria. Para este propdsito, es necesario utilizar los comandos Network SNMP USM User .



Esto puede ocurrir mediante SSH directamente al dispositivo o mediante el uso de la GUI del
dispositivo en la seccién API del desarrollador. También se puede utilizar la APl de Webex.

Precaucion: Debe decidir si va a habilitar SNMPv2, SNMPv3 o ambos. SNMPv1 no es
compatible con los terminales de Cisco. Cualquier intento de utilizar SNMPv1 va a fallar.

En este documento, los protocolos SNMPv2 y SNMPv3 se van a habilitar y configurar en el Hub
de control, pero el usuario USM necesario para la autenticacion SNMP3 se configura a través de
SSH.

Activacion del modo SNMPv2c en el concentrador de control

Navegue hasta admin.webex.com e inicie sesion con sus credenciales de administrador. Se
sugiere que sea un administrador completo. Navegue hasta Dispositivos en la seccién
Administracion en el lado izquierdo de la interfaz de usuario. En la ficha Devices, seleccione el
dispositivo que desea configurar. En este ejemplo, se utiliza un Cisco Room Kit Pro.
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Seccidn Dispositivos del centro de control

En los detalles del dispositivo en la nueva pagina del concentrador de control que se abre,
desplacese a la seccion Configuraciones y haga clic en Todas las configuraciones:
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Detalles del dispositivo del concentrador de control para Room Kit Pro

En la barra de busqueda, escriba snmp y seleccione Network Services > SNMP > Mode:



O Configure — O Review — O Summary

Select configurations

Select one or more configurations to apply to the selected device,

“ Q. some G ] 1186 configurations @
MetworkServices > SNMP > Community Name
I MetwarkServices > SNMP > Mode I
MetworkServices > SNMP > SystemContact

MetworkServices > SNMP > SystemLocation [T fal
Audio DefaultVolume S0 (Device) W
Input >
Microphones >
Cutput ConnectorSetup: Auto (Device) >
SoundsAndAlerts RingVolume: 50 (Device) >
USE > VolumeControl »
Ultrasound > MaxVolume 70 (Device) %

Next

Ventana Control Hub All Configurations

Seleccione el modo que debe activar en su entorno. Hay tres opciones disponibles:

1. Desactivado: Desactive el servicio de red SNMP.
2. Sélo lectura: Active el servicio de red SNMP so6lo para consultas.
3. LecturaEscritura: Habilite el servicio de red SNMP para consultas y comandos.

Para este ejemplo, se selecciona ReadWrite. A continuacién, haga clic en SNMP en la seccion de
navegacion de la configuracién, como se ve en la imagen. Esto le lleva de nuevo un paso en la
configuracion, y puede ver todos los ajustes relacionados con SNMP que se pueden configurar en
el dispositivo a través del concentrador de control:
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Configuracién del modo SNMP en Todas las configuraciones de Control Hub

Después de hacer clic en SNMP, aparecen todas las opciones SNMP disponibles, como se ve en
esta imagen. Para que SNMPV2 se configure correctamente, es necesario configurar un nombre
de comunidad. El nombre de comunidad se utiliza para la autenticacioén entre el servidor SNMP y
el agente SNMP que existe en el terminal. El nombre de comunidad se establece en test123 para
este ejemplo. Haga clic en Next en la esquina inferior derecha.
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Configuracién de SNMP en Todas las configuraciones del concentrador de control

Revise las configuraciones del dispositivo y haga clic en Apply en la esquina inferior derecha:



Device configurations
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Review selected configurations.
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 Previous |

Revise las configuraciones antes de aplicar los cambios

Compruebe que los cambios de configuracion se han aplicado correctamente. A continuacion,
haga clic en Cerrar.
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Configuraciones de terminales aplicadas correctamente en Control Hub

En esta etapa, SNMPv2c se habilita correctamente en el terminal y se configura el nombre de la
comunidad.



Activacion del modo SNMPv3 en el concentrador de control

SNMPvV3 proporciona mas seguridad y requiere una configuracion diferente en el terminal en
comparacion con SNMPv2c. Navegue hasta Dispositivos en la seccion Administracién en Control
Hub. Permanezca bajo la pestana Devices y seleccione uno de sus terminales que desee
configurar con SNMPV3. Para este ejemplo, se utiliza Cisco Room Bar Pro.

En los detalles del dispositivo, vaya a la seccién Configuraciones y haga clic en Todas las
configuraciones. Se abre la pagina Configuraciones de dispositivo. Escriba snmp en la barra de
busqueda y seleccione Network Services > SNMP > Mode. En este ejemplo, el modo SNMP se
establece en ReadWrite. Haga clic en SNMP para ver todos los parametros SNMP configurables
en el dispositivo.

Nota: Todos los pasos mencionados hasta ahora para SNMPv3 ya se han descrito
cuando SNMPv2c se configurd en un ejemplo anterior. Debido a esto, no se proporciona
ninguna captura de pantalla de los pasos. Consulte la seccion Activar el modo SNMPv2c
en el concentrador de control si tiene alguna duda sobre cémo desplazarse por los



parametros del concentrador de control.

Para soportar solamente SNMPV3, necesita configurar el nombre de la comunidad como una
cadena vacia entre comillas: "".
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Configuracion de SNMP en Todas las configuraciones del concentrador de control

Haga clic en Next, revise los cambios de configuracién y haga clic en Apply. Haga clic en Cerrar
para cerrar la pagina de configuracion del dispositivo.

Esto concluye la configuracion que se puede realizar en el concentrador de control. En esta
etapa, s6lo SNMPv3 esta habilitado.

¢, Como se ve la configuracion SNMP en la GUI del terminal?

Las mismas configuraciones se pueden realizar desde la GUI del dispositivo. Abra una ficha del
navegador y escriba la direccion IP del terminal (debe estar en la misma red que el terminal).
Inicie sesién como un usuario admin y en la GUI del terminal, navegue hasta Settings en la
seccion SETUP. Permanezca en la ficha Configuraciones y en la barra de busqueda de
configuraciones escriba snmp. Esta imagen muestra como se muestran los parametros SNMP
para la configuracion SNMPvV3 realizada en Room Bar Pro en la seccion anterior:
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Configuracion de SNMPv3 en la GUI del terminal

Configuracion del usuario USM para SNMPv3

Para poder utilizar SNMPv3, debe crear un usuario USM. Los comandos disponibles para realizar
esta accion se pueden encontrar en el enlace de documentaciéon de Room OS aqui. Utilice SSH
para conectarse al dispositivo. Para ello, debe tener una cuenta de administrador en el
dispositivo. Si no es asi, debe crear una cuenta de administrador. Esta seccion pasa por todo
este proceso.

Navegue hasta Dispositivos en la seccidon Administracion en Control Hub. Permanezca en la
pestaina Devices y seleccione uno de los terminales para el que desea crear un usuario
administrador. Para este ejemplo, se utiliza un Cisco Room Bar Pro.

En los detalles del dispositivo, desplacese a la seccion Soporte y haga clic en Controles de
dispositivo local (debe estar en la misma red que el terminal para que esto funcione). Se abre la
GUI del dispositivo. Navegue hasta Usuarios en la seccién CONFIGURACION y haga clic en
Crear usuario.


https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
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The Remote Support User is a special user account that has wider access rights than regular admin accounts. It is used by Cisco technical support to
log into the device to troubleshoot system issues, such as problems with the device's operating system,

This remote support user on this system is managed by Gisco Webex Contral Hub.

This user is valid until

Token

Seccién Usuarios de la GUI del terminal

Proporcione un nombre de usuario y una frase de paso (contrasena). Asegurese de que el
usuario tiene privilegios de administrador completos y esta activo:
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Crear un usuario desde la GUI del terminal

Verifique que el usuario se ha creado y esta activo desde la pagina Users:
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Remote Support The Remote Support User is a special user account that has wider access rights than regular admin accounts. It is used by Cisco technical support to

log in to the device to troubleshoot system issues, such as problems with the device's operating system,

This remote support user on this system is managed by Cisco Webex Control Hub.

This user is valid until

Token

Nuevo usuario creado y listado entre otros usuarios



Nota: En el primer intento de inicio de sesion de SSH con un usuario recién creado, se le
pedira que cambie su contrasefa. Aparece un mensaje similar a:

ou are required to change your password.
Enter current password:
Enter new password:

Enter new password again:

Una vez que se cambia la contrasena, se le desconecta inmediatamente y necesita iniciar
una nueva conexion SSH.

Una vez que el usuario administrador se haya creado correctamente, utilice un cliente SSH de su
eleccion y conéctese al terminal. Inicie sesidn con las credenciales de administrador. Este es el



mensaje que ve:

Welcome to

Cisco Codec Release RoomOS 11.23.1.8 3963b07b5c5
SW Release Date: 2024-12-12

*r Login successful

OK

Utilice el comando Network SNMP USM User Add como se describe en este articulo. Para esta
demostracion, el comando utilizado es:

xCommand Network SNMP USM User Add AuthenticationPassword: testuserl23 AuthenticationProtocol: SHA-256

El resultado de este comando, cuando se ejecuta correctamente, es:

xCommand Network SNMP USM User Add Authenticatio ~d: testuserl23 AuthenticationProtocol: SHA-256 Name: psitaras Pri

esult (status

Para que el comando se ejecute sin errores, debe cumplir con ciertas reglas descritas en la
documentacion del comando compartida en este link. Por comodidad, los requisitos actuales en el
momento de escribir este documento para este comando se pegan en esta imagen, pero debe
asegurarse de hacer referencia a este link al crear su usuario. Al final de la imagen, observe que
existe la sintaxis exacta del comando.


https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp

Creates a user (usemame and passwords) that a network management system can use 1o communicate with the video device using SNMP v3, User-based Secunity Model
(USM). All USM users have equal access rights (read, read-write, or none), refer wo the NetworkSenvices SNMP Mode sewing. Authentication and privacy are always on. That is,
the device supponts only the authPriv security kevel and the privacy protocol is always AES (Advanced Encryption Standard). This command has no effect on SNMP v2c;
authentication for SNMP vZc is configured with the NetworkServices SNMP CommunityName setting.

Read less...

RuthenticationPassword
<B - J55h>
The: authentication password for this LISM user. It is used when authenticating the network management system. The authentication password is stored as a localized hashed value on the device (refer

10 the AuthenticationProtocol parameter).

ButhenticationProtocol
SHA-224, SHA-256, SHA-284, SHA-512
The authentication hash function that will be apphad before storing the authentication password on the device. The device only suppons the isted hash functions (from the SHA-2 Tamily); neither MD

nor SHA-1 is suppored.

<0 - 32>

The name of the USM user.

PrivacyPassword
<8 - 255>
The privacy password for this USM user. It is used for the data encryption. The privacy password is stored as a localized hashed value (AES-128) on the device. If a privacy password is not set

explicitly in this parameter, it will be the same as the authentication password (with hash lunction as specified in the Authentication Protocol paramier).

Back-end Any
User roles Admin

Board Senes, Desk, Desk Mini, Desk Pro, Room Series
Privacy impacting Mo

Microsoft Teams  Yes

Rooms (MTR)

Code: JavaScript  SEOmMMERINEN Webex Cloud

Invoke

xCommand Network SNMP USM User Add AuthenticationPassword: value AuthenticationProtocol: value Name: value PrivacyPassword: wvalue

Sintaxis del comando USM User Creation de la documentacion de xAPI




Advertencia: En caso de que haya un error tipografico o de que no se cumpla un
requisito, el comando devuelve un error y el usuario no se va a crear. Se proporciona un
ejemplo en el que, en lugar de proporcionar una contrasefa de privacidad de al menos 8
caracteres, se proporciona una contrasefia mas corta de 7 caracteres:

3 AuthenticationProtocol: SHA-256 Name: psitaras Pri sword: |test123

Privacy Password must be at least 8 characters long. A

shorter password returns an error and is not going to
create the user.

Puede probar si su usuario fue creado mediante el comando Network SNMP USM User List. Este
comando enumera todos los usuarios de USM que estan almacenados en el dispositivo:



XCommand Network SNMP USM User List

0] 4
*r UserListResult (status=0K):

UserListResult User 1 AuthenticationProtocol: "SHA-256"
UserListResult User 1 Name: "psitaras"
“ end

En esta etapa, se ha confirmado que el usuario psitaras ha sido creado con éxito. La
configuracion de SNMPv3 se ha completado.

Nota: El usuario USM psitaras no esta visible en la GUI del terminal en la seccion
Usuarios. Esto es esperable.
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Los usuarios de USM no estan visibles en Usuarios de la GUI del terminal

Prueba de la Configuracion de SNMPv2c y SNMPv3

En esta etapa, puede continuar con la prueba de la configuracion de SNMPv2c y/o SNMPv3 con
el sistema de administracidén de redes (NMS). Para este articulo, la configuracién de laboratorio
no contiene ningun servidor NMS o SNMP que ejecute un servicio SNMP. Para probar la
configuracion, se utiliza la utilidad llamada snmpwalk. Esta utilidad se instala en un servidor Linux.



Precaucion: Snmpwalk no es una herramienta recomendada para probar la configuracion
de SNMP en los terminales de colaboracion. No es compatible con los ingenieros del
TAC, por lo que debe estar familiarizado con el uso de la herramienta antes de continuar
con las pruebas. En lugar de snmpwalk, puede utilizar cualquier otra herramienta SNMP o
su NMS para probar su configuraciéon. Snmpwalk se utiliza en este articulo como ejemplo
(se necesita una herramienta para probar la configuracion con fines de demostracion) y
no hay ningun compromiso o promocién relacionados con su uso.

La instalacion de snmpwalk no forma parte de esta guia y se omite. Dependiendo del
sistema operativo (SO) de la maquina que esté utilizando para la prueba, los requisitos de
instalacion pueden variar. Debe continuar instalandolo correctamente antes de realizar la
prueba.

Snmpwalk es una herramienta que se puede utilizar para verificar la configuracion SNMP. Realiza
un recorrido por los MiB del terminal y devuelve la informacion disponible. Los terminales
registrados en la nube exponen 7 identificadores de objeto (OID):



+ SNMPv2-MIB::sysDescr (lectura),

+ SNMPv2 -MIB::sysObjectID (lectura),

* DISMAN-EVENT-MIB::sysUpTimelnstance (lectura),
+ SNMPv2 -MIB::sysContact (lectura/escritura),

+ SNMPv2 -MIB::sysName (lectura/escritura),

+ SNMPV2 -MIB::sysLocation (lectura/escritura),

+ SNMPv2 -MIB::sysServices (lectura).

Nota: Las IP internas utilizadas para las pruebas snmpwalk enumeradas son IP privadas
y ya no se utilizan. El laboratorio utilizado para esta guia se ha retirado del servicio y los
dispositivos se han restablecido de fabrica.

El terminal Cisco Room Kit Pro se configura con SNMPv2c. La autenticacion se realiza mediante
cadenas de comunidad. Ejecute el comando this:

# '-c' option 1is used to provide the community string



# '-v' option is used to provide the SNMP version used
# The IP provided is the endpoint's IP

snmpwalk -c testl23 -v 2c 172.16.5.9

150.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec
SoftW: cell.26.1.5.53ff615d0d9

MCU: Cisco Codec Pro

Date: 2025-02-28

S/N: FD0270631G49"

is0.3.6.1.2.1.1.2.0 = OID: is0.3.6.1.4.1.5596.150.6.4.1

150.3.6.1.2.1.1.3.0 = Timeticks: (106770681) 12 days, 8:35:06.81

is0.3.6.1.2.1.1.4.0 = ""

is0.3.6.1.2.1.1.5.0 = ""

is0.3.6.1.2.1.1.6.0 = ""

150.3.6.1.2.1.1.7.0 = INTEGER: 72

150.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

Snmpwalk devuelve 7 resultados como se esperaba. Hay tres MiB vacios:

1. SNMPv2 -MIB::sysContact (lectura/escritura), (is0.3.6.1.2.1.1.4.0)
2. SNMPv2 -MIB::sysName (lectura/escritura), (is0.3.6.1.2.1.1.5.0)
3. SNMPv2 -MIB::sysLocation (lectura/escritura), (is0.3.6.1.2.1.1.6.0)

Hay tres comandos xConfiguration que se pueden utilizar para establecer valores en estos MiB.
SSH al punto final y ejecute estos comandos:

xConfiguration NetworkServices SNMP SystemContact: testuserl
xConfiguration NetworkServices SNMP SystemLocation: Rooml
xConfiguration SystemUnit Name: My_Room_Kit_Pro



Nota: En lugar de utilizar estos tres comandos, puede realizar cambios en estos
parametros desde el concentrador de control, desde la GUI del terminal o desde las API
de Webex.

Una vez que se emitan los comandos anteriores, utilice snmpwalk huevamente en el mismo punto
final. Observe que los MiB previamente vacios se llenan con los valores provistos a través de los
comandos xConfiguration:

snmpwalk -c testl23 -v 2c 172.16.5.9

150.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec
SoftW: cell.26.1.5.53ff615d0d9

MCU: Cisco Codec Pro

Date: 2025-02-28

S/N: FD027061G49"

is0.3.6.1.2.1.1.2.0 = 0OID: iso0.3.6.1.4.1.5596.150.6.4.1
150.3.6.1.2.1.1.3.0 = Timeticks: (107047446) 12 days, 9:21:14.46
i5s0.3.6.1.2.1.1.4.0 = STRING: "testuserl"



is0.3.6.1.2.1.1.5.0 = STRING: "My_Room_Kit_Pro"

150.3.6.1.2.1.1.6.0 = STRING: "Rooml"

150.3.6.1.2.1.1.7.0 = INTEGER: 72

150.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

En esta etapa, se confirma que la configuracion SNMPv2c realizada en el dispositivo Room Kit
Pro esta operativa.

El punto final de Cisco Room Bar Pro se configura con SNMPv3. Para SNMPv3, debe asegurarse
de utilizar la autenticacion adecuada. No se utilizan cadenas de comunidad. En su lugar, SNMPv3
utiliza nombres de usuario y contrasenas.

-v3' option selects SNMPv3.

-u' option provides the USM username configured.

-x' option provides the privacy protocol (encryption algorithm). Options are DES and AES. Cloud-regi
'-1' option specifies the security level. Options are 'noAuthNoPriv', 'authNoPriv', and 'authPriv'. C
'-a' option specifies the authentication protocol. Cloud-registered endpoints support only SHA-2 prot
'-A' option specifies the authentication passphrase.

'-X' specifies the privacy pass phrase for the encrypted SNMPv3 messages.
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snmpwalk -v3 -u psitaras -x AES -1 authPriv -a SHA-256 -A testuserl23 -X testl234 172.16.5.23

150.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec
SoftW: cell.23.1.8.3963b07b5c5

MCU: Cisco Room Bar Pro

Date: 2024-12-12

S/N: FOC2732H1VU"

is0.3.6.1.2.1.1.2.0 = 0OID: is0.3.6.1.4.1.5596.150.6.4.1

150.3.6.1.2.1.1.3.0 = Timeticks: (112579044) 13 days, 0:43:10.44

iso0.3.6.1.2.1.1.4.0 = ""

iso.3.6.1.2.1.1.5.0 = ""

iso.3.6.1.2.1.1.6.0 = ""

i50.3.6.1.2.1.1.7.0 = INTEGER: 72

150.3.6.1.2.1.1.7.0 = No more variables Teft in this MIB View (It is past the end of the MIB tree)

En esta etapa, se confirma que la configuracion SNMPV3 realizada en el dispositivo Room Bar
Pro esta operativa.

¢,Puede un terminal tener SNMPv2c y SNMPv3 activos
simultaneamente?

Si, es posible. Sin embargo, durante la configuracion de SNMP, debe configurar un nombre de
comunidad para poder tener autenticacion SNMPv2c. Para esta prueba, se utiliza la Room Bar
Pro de ejemplos anteriores. La configuracion actual de la seccién Control Hub All Configurations
del terminal es:



Select configurations

Select one or more configurations to apply to the selected device.

SHMP

CommunityName Configuration value Default & Undo

I N (1) Factory @
Ernply

Mode

Configuration value Defaun & Undo

ReadWrite w (#1) Factory ®
off

Configuraciones SNMP de terminales en el concentrador de control

Observe que el nombre de la comunidad no esta vacio. Hay dos comillas, que indican que el
nombre de la comunidad es una cadena vacia. Puede limitar el soporte SNMP a la version 3
solamente, configurando NetworkServices SNMP CommunityName en una cadena vacia (™).
Debe reemplazar esta cadena por un nombre de comunidad, por ejemplo, testbothSNMPv2_v3.

Select configurations

Select one of more configurations to apply 1o the selected device,

Hetwork Services ShMP

Communityr\lame Supported device types Configuration value Default D Unido
Cisco Room Bar Pro (eSIbOSNMPYZ v3 w (x1) Factory @
Empty
Mode Configuration value Defaul Unidh
Cisco Room Bar Pro ReadWrite » () Factory ©

Agregar nombre de comunidad para SNMPv2c en los pardmetros de configuracion del extremo del concentrador de control

Ya se ha confirmado que SNMPv3 funciona en Room Bar Pro. Snmpwalk se utiliza para probar si
SNMPv2c también funciona, después de configurar el nombre de la comunidad:

snmpwalk -c testbothSNMPv2_v3 -v 2c 172.16.5.23

150.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec
SoftW: cell.23.1.8.3963b07b5c5

MCU: Cisco Room Bar Pro

Date: 2024-12-12

S/N: FOC2732H1vU"

1s0.3.6.1.2.1.1.2.0 = 0ID: is0.3.6.1.4.1.5596.150.6.4.1

150.3.6.1.2.1.1.3.0 = Timeticks: (112696957) 13 days, 1:02:49.57

is0.3.6.1.2.1.1.4.0 = ""

is0.3.6.1.2.1.1.5.0 = ""

is0.3.6.1.2.1.1.6.0 = ""

150.3.6.1.2.1.1.7.0 = INTEGER: 72

150.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)



¢, Se pueden configurar varios terminales mediante el
concentrador de control con SNMP?

Si, es posible configurar varios dispositivos a la vez en el concentrador de control. En este articulo
se proporciona informacién sobre cdmo realizarlo paso a paso en la seccion Configuracion de
varios dispositivos.

Detalles importantes que debe recordar

» Solo hay disponibles MiB especificos. El numero de MiB disponibles esta limitado por el
disefo del equipo de ingenieria que diseina los terminales. Los MiB no se pueden ampliar ni
mejorar para proporcionar mas informacion.

+ SNMPv2c se autentica mediante el nombre de comunidad (también denominado cadena de
comunidad), mientras que SNMPvV3 se autentica mediante el nombre de usuario y la
contrasena, y también ofrece cifrado. Cuando realice la prueba, asegurese de utilizar el
método de autenticacidn correcto (con snmpwalk u otra herramienta/NMS) para el protocolo
que ha configurado.

» La autenticacion y la privacidad siempre estan activas en SNMPv3. Los terminales solo
admiten el nivel de seguridad authPriv y el protocolo de privacidad siempre es el Estandar
de cifrado avanzado (AES).

+ SNMPv3 solo es compatible con las opciones del modelo de seguridad basado en el usuario
(USM). No hay soporte para SNMPv3 sobre TLS.

* Los comandos de usuario USM utilizados para configurar usuarios para la autenticacion
SNMP no tienen ningun efecto en SNMPv2c.

» La configuracion de SNMP CommunityName en los terminales no tiene ningun efecto en la
configuracion de SNMPvV3.

+ SNMP CommunityName distingue entre mayusculas y minusculas.

* Puede limitar el soporte SNMP a v3 solamente, configurando NetworkServices SNMP
CommunityName en una cadena vacia (™).

+ SNMPv1 no es compatible.

» Tanto para SNMPv2c como para SNMPv3, los terminales exponen los mismos
identificadores de objeto (OID).

» Para SNMPv3, el protocolo de autenticacion debe estar en la familia SHA-2 (no se admite
MD ni SHA-1). Si no es asi, las solicitudes SNMP no se autentican y permanecen sin
respuesta.

» La contraseia de privacidad se almacena en el dispositivo como un valor hash traducido
(AES-128). Si una contrasefna de privacidad no se establece explicitamente en este
parametro, se establece para que sea la misma que la contrasefa de autenticacion (con una
funcién hash como se especifica en el parametro Authentication Protocol ).

» Las contrasefas, frases de contrasefia y nombres de usuario deben estar dentro de limites
de longitud especificos. Por ejemplo, el nombre de usuario USM debe tener hasta 32
caracteres y la contrasena de autenticacion debe tener un minimo de 8 caracteres y un
maximo de 255. Si no se cumplen estos requisitos, el comando Network SNMP USM User
Add no puede crear el usuario y devuelve un error.


https://help.webex.com/en-us/article/n5pqqcm/Device-configurations-for-Board,-Desk,-and-Room-Series-devices#Cisco_Task.dita_6bc57781-73d0-4375-8e02-9da887ce5f50

Contacto con el TAC para resolver un problema de SNMP en un
punto final

Si se ha completado la configuracion SNMP del punto final, pero se ha planteado un problema,
debe comunicarse con el TAC y compartir esta informacion:

Proporcione la ID de su organizacion en el centro de control y el numero de serie (SN) del
terminal afectado.

Describa el escenario al que se enfrenta.

Proporcione la version de SNMP que intenta configurar.

Proporcione los mensajes de error que se hayan visto.

Si hay algun problema con la configuracién del dispositivo, explique claramente en qué paso
se ha detenido el proceso de configuracion y proporcione capturas de pantalla. Comparta el
comando de configuracion que devuelve un error.

Recopile los registros de los terminales y carguelos en su caso.

Comparta la utilidad\NMS u otra herramienta utilizada para probar la configuracion de
SNMP. Si utiliza una utilidad para realizar pruebas con el agente SNMP de los terminales,
proporcione el comando completo utilizado.

Informacion Relacionada

Documentacién de xAPI de SO de sala - Comandos relacionados con SNMP.

Configuraciones de dispositivos para dispositivos de las series de sala, escritorio v placa



https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://help.webex.com/en-us/article/n5pqqcm/Device-configurations-for-Board,-Desk,-and-Room-Series-devices#Cisco_Task.dita_6bc57781-73d0-4375-8e02-9da887ce5f50

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



