Configuracion y solucion de problemas de
autenticacion SMTP basada en OAuth en ISE
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Introduccion

Este documento describe la configuracion de OAuth 2.0 en ISE para habilitar la comunicacion de
correo electrénico a través de los servidores SMTP de correo de Microsoft Exchange Online.

Prerequisites

Requirements

Cisco recomienda tener conocimientos basicos de la funcionalidad del servidor Cisco Identity
Services Engine (ISE) y del protocolo simple de transferencia de correo (SMTP), asi como de la
autorizacion de OAuth.

Componentes Utilizados

ISE version 3.5 P1 (3.2 Parche 8, 3.3 Parche 8, 3.4 Parche 4 también admite esta funcionalidad)
Acceso a Microsoft EntralD y al centro de administracion de Microsoft 365

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar



En esta seccidn se describe la configuracién de Microsoft Entry ID e ISE para admitir las
notificaciones de correo electrénico utilizadas para:

» Envie notificaciones de alarmas de correo electronico a cualquier usuario administrador
interno con la opcidn de inclusion de alarmas del sistema en correos electrénicos habilitada.
Para configurar la direccion de correo electronico del remitente, haga clic en Administracion
> Sistema > Configuracion > Configuracion de alarmas > Notificacion de alarmas y escriba
la direccion de correo electronico en la que se configurd en el Centro de administracion de
Microsoft 365

» Los patrocinadores deben enviar una notificacion por correo electrénico a los invitados con
sus credenciales de inicio de sesion e instrucciones para restablecer la contrasena. Para el
flujo de Invitado y Patrocinador, el correo electronico del remitente se configura en Centros
de trabajo > Acceso de invitado > Configuracion > Configuracién de correo electrénico de
invitado > Direccion de correo electronico 'De' predeterminada a la configurada en el Centro
de administracion de Microsoft 365

» Permitir que los invitados reciban automaticamente sus credenciales de inicio de sesion
después de registrarse correctamente y con las acciones que deben llevarse a cabo antes
de que caduquen sus cuentas de invitado.

» Envie correos electrénicos recordatorios a los usuarios administradores de ISE/usuarios de
redes internas configurados en ISE antes de la fecha de vencimiento de su contrasefa.

Nodos de ISE que envian correos electronicos

Objetivo del correo electronico Nodo que envia correo electronico

Nodo de administracion de politicas principal

Expiracidon del acceso de invitado (PAN)

Nodo de supervision y solucion de problemas

Alarmas activo (PMnT)

Notificaciones de patrocinadores e invitados de

portales de invitados y patrocinadores Nodo de servicio de politicas (PSN)

Expiraciéon de contrasefna PAN principal

Diagrama de la red

Para utilizar OAuth con ISE, se necesitan 3 pasos:
1. Registre la aplicacion ISE con Microsoft Entry ID
2. Obtener un token de acceso desde el servidor de token (IDP)

3. Autentique las solicitudes de conexion al servidor SMTP con un token de acceso.
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https://admin.cloud.microsoft/?#/homepage
https://admin.cloud.microsoft/?#/homepage

Agregue el nombre y los apellidos del usuario, el nombre para mostrar, el FQDN y la
contrasefa y haga clic en Siguiente.

3. Seleccione location y Assign user a product license (Microsoft 365 E5 Developer). Haga clic
en Next (Siguiente)

Add a user

Basics Set up the basics

To get started, fill out some basic information about who you're adding as a user.

Optional settings

First name Last name

®
|

(O Product licenses
|

O
|

@

| |

Display name *

‘ no-reply ‘

Username * Domains

no-reply l @ ‘ .onmicrosoft.com ' ‘

n Automatically create a password

Require this user to change their password when they first sign in

Agregar un usuario

Add a user

© sasics Assign product licenses

_. Product licenses Assign the licenses you'd lke this user to have.

) Optional settings
1 Select location *
) Finsh \ndia -

Licenses (1) * P

0' Assign user a product license

= Mi ft 365 ES Develop: ithout Windows and Audic
Conferencing)
13 of 25 licenses available

Micreseft Power Automate Free
9909 of 10000 licenses available

{j Create user without product license (not recommended)

They may have limited or no access to Microsoft 365 until you assign a product
license.

Apps (76) v

Back m Cancel




4. En Optional Settings, asigne el rol User (sin acceso al centro de administracion)
5. Revise y haga clic en Finalizar agregando.

6. Elija las aplicaciones en las que esta cuenta de usuario puede acceder al correo electronico de
Microsoft 365: En el centro de administracion de Microsoft 365, vaya a Usuarios > Usuarios
activos > seleccione la cuenta de usuario y haga clic en Correo. En Aplicaciones de correo
electronico > Administrar aplicaciones de correo electrénico. Asegurese de que la opcion SMTP
autenticado también esté seleccionada junto con otras aplicaciones.

no-reply

€L Reset password (%) Block sign-in =, Delete user

Change photo

Account Devices Licenses and apps Mail CneDrive

Mailhox storage

Learn more about mailbox storage quotas

Mailbox permissions Email apps
Read and manage permissions ({) All apps allowed
Send as permissions (0) Manage email apps

Send on behalf of permissions (0)

Show in global address list Email forwarding

Yes Mone

tManage global address list visibility Manage email forwarding
Automatic replies More actions

Off Convert to shared mailbox
Manage automatic replies Edit Exchange properties

Manage litigation hold



Administrar aplicaciones de correo electronico

e

Manage email apps

Choose the apps where poongarg can access Microsoft 365 email.

Outlock on the web
Outlook desktop (MAPI)
Exchange web services

Mobile (Exchange ActiveSync)

IMAP
Pop

Authenticated SMTP

PASO 2: Registre la aplicacion ISE en Microsoft Entry ID

1. Inicie sesion en el centro de administracion de Microsoft Entra con su cuenta de MS Azure
que tiene una suscripcidn activa y debe ser al menos un desarrollador de aplicaciones.

2. Vaya a Introducir ID. Busque el servicio de registro de aplicaciones, haga clic en Nuevo
registro

3. Ingrese un Nombre significativo para su aplicacién y en Tipos de cuenta admitidos,
especifique quién puede usar la aplicacién, elija "Solo arrendatario unico-su arrendatario
EntralD "y haga clic en Registrar" para completar el registro de la aplicacion.



https://entra.microsoft.com/#home

Microsoft Entra admin center 22 Search resources, services, and docs (G+/)

nitra IU
Home - Enterprise applications | All applications © App registrations > smtp-oauth- | Quickstart - App registrations

® Overview N s s

Register an application
R Users
A Groups * Name

The user-facing display name for this application (this can be changed later).
I Devices

| smitp-cauth:
Agent ID (Preview)
[ Enterprise apps

Supported account types

I B app registrations Choose the account types that can use this application or access this API
Single tenant only R Help me choose

3‘ Roles & admins
% Delegated admin partners
B Domain services Redirect URI {OptiOHa”

We'll return the authentication response to this UR! after successfully authenticating the user, Providing this now is
¥ Conditional Access optional and it can be changed later, but a value is required for most authentication scenarios.
) Multifactor authentication Select a platform W e.g. https./fexample.com/auth

- " f Enterprise i 5

7] Idlentity Secure Score Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise application
B Authentication methods
& Account recovery (Preview)
B Password reset
B Custom security attributes
B Certificate authorities
ﬂjEl External ldentities

M Cross-tenant synchronization

€@ Entra Connect By proceeding. you agree to the Micresoft Platform Policies o

LL4

Registrar una solicitud

4. Se muestra la pagina Vision General de la aplicacion. Registre el Id. de aplicacion (cliente), que
identifica de forma unica la aplicacion. También su ID de directorio (arrendatario), que se utilizara
en la configuracion SMTP de ISE.

Microsoft Entra sdmin center 2 Search rscuscas, senices, and doc (641 _

@ Entra D ~ Heomt © App FRgHIFaIOAT
@ Overview B smip-cauth pessgey -
B usen p - e
) Desctiace [ Delte 5 indponts 15 Preview feannes
W Groups
B/ Ovarriew b carsticne o sectt i exiring soon. Ceute a new ot =
B Deviees
B Agent 1D Preview] -~ Exsemtish
X Diagnose and sobve protlems
B Erserprie apps
Masage L w
|£ﬂ App regiarations et S5ad Gh 08
B heanding & propertans
2 fiddd FribeTs
S oltst samien D Authenticatisn [Praviea]

Detalles de registro de aplicaciones

5. Ahora agregue las credenciales de la aplicacion a esta aplicacion MS Entra para autenticarse
de forma segura y acceder a la APl web sin la interaccion del usuario.

1. En la aplicacién recién registrada, navegue hasta Administrar > Certificados y secretos. En



Secretos de cliente, haga clic en Nuevo secreto de cliente. Ingrese una Descripcidén en
Agregar un secreto de cliente y establezca la duracion del vencimiento y haga clic en
Agregar.

2. Anote el valor secreto de cliente ya que los valores secretos de cliente no se pueden ver,
excepto inmediatamente después de la creacion. Asegurese de guardar el secreto cuando
se cree antes de salir de la pagina.

3. Anote también la fecha de caducidad de la clave.

Microsoft Entra admin center £ Search resources, servioes, and docs (G+/)

$ EntralD ~ Home : App registrations  smtp-oauth
@ smtp-cauth-mmgy | Certificates & secrets =
B uses ; \
7 Got feedback?
"' Groups B Oveniew
B Devices Guuicksiart Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location (using an HTTPS
i tart
scheme). For a hi igher evel of assurance. we recommend us ng a cerufscate (irstead of a chient secret) as a oredential.
" Integration assistant
B Agent D (Preview) 4
# Diagnose and sobve problems
@ Enterprise apps 0 Appicatien egmiration conificates. secrets and federated credentials can Be found = the abs Below
Manage
I B App registrations
B dranding & properties = . . -
9 5 prop Certificates (0} Client secrets (1)  Federated credentials (0)
P Roles & admins D Authentication (Preview)
A gecred string that the application uses to prove its idendify when reguesting a ioken, Alse can be referred o as application passwerd
“h Delegated admin partners Certificates & secrets
I Token configuration New client secret
B Domain services . o "

B AP permissions Description Expires Value Secret 1D

@ Expose an APl smitp-key 2026 & T ——

W ultifscn e -
@ Multifsctor authentication B App i

Configuracién de Application Client Secret

6. Las aplicaciones estan autorizadas a llamar a las API cuando los usuarios o administradores
les conceden permisos. Ahora agregue permisos SMTP a la aplicacion MS Entra.

1. En la aplicacién recién registrada, navegue hasta Administrar > Permisos API. Seleccione
Agregar un permiso.

2. Seleccione la ficha API que utiliza mi organizacion y busque "Office 365 Exchange Online".

3. Haga clic en Permisos de aplicacion.

4. Para el acceso SMTP, elija el permiso SMTP.SendAsApp.

5. Se necesita el consentimiento del administrador de arrendatarios para este permiso. Haga
clic en Conceder consentimiento de administrador para <tenant name>.

Hofme © ADD FegHIrAGRE ¢ SMMp-odith

5 smtp-oauth- IE | AP permissions  #

Refresh Gat feedback?

dh, Granting tenam wide coment may revoke permiziions that have already been granced tenant-wide bor thal application. Permissions that users have already granted en their awn behaif aren's affected. Leam morg

& Dasgnone and solve probless

0 The "Admen coren required” Cohumn Shaws The defsull value fof an OIQINIIELON. HOWEVE!, USEr CONSENL Can be CURNOMZEd per PorMasion, user, Of app. Ths Column may not reflen the vilut i yOur AQINITELICR, OF in SAQNINIoNS where this app will B+ wied Legrn morg
Manage
B Granding & properties Configured permissions

Appiications are suthorized 10 call APls when they are granted permeissions by users/admins a5 part of the consent process. The kst of configuned permission shoukd indude
all the o8 about permisaions and Consem

Delegated  Sign in and read wwer profile Ho & Gravted for

£. Roles and adminisirators SMTPSendAsAnp Application  Application sccess for sending emalls wa SMTP AUTH e O Grasted bor
i Manden

Suppart « Troubleshaating T view and manage consented permissions for individual apgs. as well as your tenant’s consent settings. try Enterprive applications

Asignar permisos de API a la aplicacion



<ffroot>
Not e:

User.Read Permission for Microsoft Graph is added by default (No Admin consent for the tenant)

7. Las entidades de seguridad de servicio en Exchange se utilizan para permitir que las
aplicaciones accedan a los buzones de Exchange a través del flujo de credenciales de cliente con
los protocolos SMTP, POP e IMAP.

Una vez que el administrador de arrendatarios consiente la aplicacion Microsoft Entra, el
administrador debe registrar la entidad de seguridad del servicio de aplicacion Entra en Exchange
a través de Exchange Online PowerShell. El cmdlet New-ServicePrincipal habilita este registro.

1. Instale PowerShell, si aun no esta instalado en el portatil

abc@abc-M-506L ~ % brew install --cask powershell
abc@abc-M-506L ~ % sh

sh-3.2% brew update

sh-3.2% brew upgrade powershell

PS /Users/| > brew install powershell
Auto—updating Homebrew...
Adjust how often this is run with ~$HOMEBREW_AUTO_UPDATE_SECS ™ or disable with
" $HOMEBREW_NO_AUTO_UPDATE=1". Hide these hints with “$SHOMEBREW_NO_ENV_HINTS=1" (see “man brew’).
Downloading https://ghcr.iofv2/homebrew/core/portable-ruby/blobs/sha256:1c98fa4%eacc935640a6fBel0a2bf33f14cfc276804b
71lddb&658eat5ha?9dl6T

R R R R R R R R AR R AR R R SRR R R R F AR RER R ERRRERRRERERRRRERARARERFRGRARANERRRFFEARARAR 100 . 80
Pouring portable-ruby-3.4.8.armé4_big_sur.bottle.tar.gz
Auto-updated Homebrew!

Updated 2 taps (homebrew/core and homebrew/cask).
New Formulae

actions=up: Tool to update GitHub Actions to latest versions with SHA pinning

Instalar Powershell

Il. Para utilizar el cmdlet New-ServicePrincipal, instale ExchangeOnlineManagement y conéctese
al arrendatario como se muestra en el fragmento de cédigo:

sh-3.2% pwsh
PowerShell 7.5.4

PS/Users/abc> Install-Module -Name ExchangeOnlineManagement
PS/Users/abc> Import-module ExchangeOnlineManagement
PS/Users/abc> Connect-ExchangeOnline -0Organization XXXXXXXX-XXXX-XXXX-XXXX-XXxxx999be76 ---->Directory


https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal
mailto:poongarg@POONGARG-M-506L

PS /Users/| ssy> Connect-ExchangeOnline f1188d3¢

This V3 EXO PowerShell module contains new REST API backed Exchange Online cmdlets which doesn't require WinRM for Clien
t-Server communication. You can now run these cmdlets after turning off WinRM Basic Auth in your client machine thus mak
ing it more secure.

Unlike the EXO% prefixed cmdlets, the cmdlets in this module support full functional parity with the RPS (V1) cmdlets.

V3 cmdlets in the downloaded module are resilient to transient failures, handling retries and throttling errors inherent

ly.

REST backed EOP and SCC cmdlets are also available in the V3 module. Similar to EXO, the cmdlets can be run without WinR
M basic auth enabled.

For more information check https://aka.ms/exov3-module

Starting with EX0 V3.7, use the LoadCmdletHelp parameter alongside Connect-ExchangeOnline to access the Get-Help cmdlet,

Conectar con arrendatario de Exchange Online

Ill. Registro de una entidad de seguridad del servicio de aplicaciones Microsoft Entra en
Exchange. Utilice AppID y ObjectID [OBJECT_ID es el ID de objeto de la pagina Descripcidon
general del nodo Aplicacion de empresa (Azure Portal) para el registro de la aplicacion. Se trata
de NOT el ID de objeto de la pagina Visidén General del nodo Registros de aplicaciones. Si se
utiliza el ID de objeto incorrecto, se producira un error de autenticacion].

PS/Users/abc> New-ServicePrincipal -AppId XXXXXXXX-XXXX-XXXX-XXXX-XXXXXxXx6a953e -ObjectId blOaxXxx-XXXX-

&
PS /Users/ > New-ServicePrincipal efc@713s O =5a953e bl@aadd’ - = e189bb

Registrar entidad de servicio de aplicaciones en Exchange

IV. Compruebe el identificador de entidad de seguridad de servicio registrado mediante el cmdlet
Get-ServicePrincipal

PS/Users/abc> Get-ServicePrincipal | fl


https://learn.microsoft.com/en-us/powershell/module/exchange/get-serviceprincipal
https://learn.microsoft.com/en-us/powershell/module/exchange/get-serviceprincipal

PS /Users/ > Get-ServicePrincipal | fl

: efc@7134 - —— =6a953e

: bl@aaed: | 2189bb
5-1-5-21-12508255160-1655375293-4198951263-24398743

: {3

s : False

: bl@aa@d - = . 2189bb

. blPaa@d: - - 189bb

: True

: 1.1 (15.0.0.8)
bl@aa@d - - e189bb

: CN=blBaa@d’ 2189bb, OU= .onmicrosoft.com,OU=Micro
soft Exchange Hosted Organizations,DC= $85 , DC=PROD, DC=0UTLOOK , DC=COM

: %305 . PROD . OUTLOOK. COM/Configuration/Schema/Person
{top, person, organizationalPerson, user}

: 16/12/2025 12:53:16 PM
16/12/20825 12:53:86 PM

: 16/12/2025 7:23:16 AM
16/12/2025 7:23:86 AM
fbeest: - a32cle

: T . onmicrosoft.com

@85 .PROD.OUTLOOK.COM/Microsoft Exchange Hosted

Organizations/ . .onmicrosoft.com — Wi =85 . PROD . OUTLOOK . COM/Config
urationUnits /i W0 " .onmicrosoft.com/Configuration

: FhOOST2H-Ri Nl - Bl 32c 10

atingSe : ==5DCOB4 , B =aA085. PROD.OUTLOOK. COM
Ob State Changed

Verificar identificador principal de servicio registrado

V. El administrador de arrendatarios ahora puede agregar los buzones de correo especificos en
el arrendatario a los que se permitira el acceso desde la aplicacion. Esta configuracion se realiza
con el cmdlet Add-MailboxPermission.

PS/Users/abc> Add-MailboxPermission -Identity "no-reply@abcdef.onmicrosoft.com” -User bl0aaOdx-XXXX-XXX

PS /Users/ms meig> Add-MailboxPermission 0 ft.com" blBaaed
el8%bb FullAccess

964d0d41-a43f-4257-.. S-1-5-21-1250255160.. {FullAccess

Agregar permiso de buzon para acceder a la aplicacion

Su aplicacion Microsoft Entra ahora puede acceder a los buzones de correo permitidos a través
de los protocolos SMTP, POP o IMAP mediante el flujo de concesion de credenciales del cliente
OAuth 2.0.

PASO 3: Configuracion de la autenticacion de usuario SMTP de ISE mediante MS Exchange
Online OAuth

Para configurar un servidor de Protocolo simple de transferencia de correo (SMTP), haga clic en
el icono Menu (=) y seleccione Administration > System > Settings > SMTP Server.Configure los
campos.

» En el area Configuracién del servidor SMTP:


https://learn.microsoft.com/en-us/powershell/module/exchange/add-mailboxpermission

- Servidor SMTP: smtp.office365.com
Puerto SMTP: 587
Limite de tiempo de conexion: 60 segundos
» En el area Configuracion de autenticacion, utilice el interruptor de conmutacion para habilitar
la opcidn Usar configuracion de autenticacion.

Elija MS Exchange Online OAuth: Introduzca estos valores para configurar Microsoft Exchange
Online OAuth.

* En el campo Username, ingrese la direccidon de correo electrénico completa del nombre de
usuario de Exchange Online.

» En el campo Client ID, ingrese el ID de cliente de la aplicacion Azure Entra ID.

* En el campo ID de arrendatario, introduzca el ID de arrendatario de la aplicacion Azure
Entra ID.

* En el campo Client Secret, ingrese el secreto de cliente de la aplicacién Azure Entra ID.

+ En el campo Expiry Date, ingrese la fecha de vencimiento del secreto de cliente.

Las alarmas de vencimiento de secretos de cliente se activan segun esta configuracion.
* Los archivos OAuth Token Endpoint APl y Scope se rellenan automaticamente.

La configuracién solo se puede guardar después de una operacion de conexion de prueba
correcta.

aheil |dentity Services Engine Administration / System

J|  Bockmarks Daploymant Licensing Cartificates Lagging Maintanance Upgrade & Rollback Health Checks Backup & Restora Admin Access Sattings

BS  Dashboard
4 Contexst Visibility SMTP Server SEttings

Configure a Simple Mail Transfer Protocol(SMTP) server 1o send email notifications for alarms, 1o enable
sponsors 1o send emall notification to guests with their login eredentials and password reset Instruetions,
and enable guests to automatically recelve thelr login credentials after they successfulty register

‘\ Operations

I Falicy themseives and with 3ctons to take before their gUESH SEcounts expire.
Posturs SMTP Server
4. Administration
SMTP Server*
Frofiing
Al Work Centars smip.office 365.com
Protocols
SMTP Porl”
Endpolnt Scripts 587
Interactive Help
Praxy Connection Timeout
(] smconds

Encryption settings

m Time

Enable TLS/SSL connection encryption to require ISE to establish an encrypted connection
1o the SMTP mall server before sending e-mall.

AP| Settings
Drata Connect
Metwork Success Disgrostics

Authentication Settings

DHCP & DNS Sendces

Max Sessions



Email Address

no-reply@s s onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID
efc07132 W rg— e f1108d3¢ — - wwbe76
Client Secret Expiry Date
F T Lt s e I s e I I st T IS IIITII ] SHOW [: i
Mar 15, 2026 o

OAuth Token Endpoint API Scope
https://login.microsoftonline.com/f1108d36-ea07: https://outlook.office.com/.default

Test Connection () Successfully connected to smtp.office365.com.

La conexion con el servidor SMTP se probd correctamente

<tfroot>
Not e:

To protect sensitive customer data, these configurations are excluded from Backup and Restore operatio

Verificacion

Para verificarlo, configure la configuracidén de correo electrénico de invitado. Vaya a Centros de
trabajo > Acceso de invitado > Configuracion de correo electronico de invitado. Seleccione
Habilitar notificaciones de correo electrénico para invitados y configure la Direccidén de correo
electrénico predeterminada de origen de la cuenta sin respuesta configurada durante el paso 1 de
configuracion y Guardar.



i |dentity Services Engine Work Centers / Guest Access

€15€Q

J!  Bookmarks Overview Identities Identity Groups Ext Id Sources Administration Network Devices More -

=
Dashboard Guest Account Purge Policy

Guest Email Settings
;;-l Context Visibility Custom Fields

Guest Email Settings
Shiieisii SMTP server:smip.office365.com

‘\ Operations Guest Locations and SSI1Ds

' Policy Guest Username Policy Configure SMTP server at::Work Centers = Guest Access = Administration = SMTP Server
Guest Password Policy Enable email notifications te guests

4, Administration DHCP & DNS Services

A Work Centers Advanced Settings Default 'From' email address:* no-reply@ .onm

© Send notifications from sponsor's email address (if sponsored)

T Interactive Help

() Always send notifications from the default email address

-

Reset W Save

Cambiar configuracién de correo electronico de invitado

Envie un correo electrénico de prueba navegando hasta Centros de trabajo > Acceso de invitado
> Portal y componentes > Portales de invitado > Portal de invitado autoregistrado
(predeterminado) > Personalizacion de la pagina del portal > Notificaciones > Correo electronico.

En el lado derecho del panel de vista previa, haga clic en Configuracién > Enviar correo
electrénico de prueba, Agregue su ID de correo electrénico y haga clic en Enviar.

inis Wentity Services Enging Waork Conters / Guest Access

Pl Boskmans Gvervie w Kentitees identity Groups [t Nt Portais & Manage Accounts Palicy [lements Policy Sats Reparts Custom Portal Fises Settings

Approval Message for Sell- Registration Guests

o Gheat Accmunt Crasensaly

Bencacom

Appeovnl Message Tor Socisl Login Guests

| &=

o Aiteni ApSrieed

Probar correo electrénico desde el portal de autorregistro

Su Outlook debe recibir un correo electronico de la cuenta sin respuesta configurada en el paso 1
de la verificacion. Correo electronico de muestra en la captura de pantalla.



Your Guest Account Credentials

- no-reply@?”
To: Poonam Garg

® .onmicrosoft.com <no-reply@?#

Hello firstname,

Your guest account details:
Username: usemame
Password: password

First Name: firstname

Last Name: lastname

Mobile Number:NA

Walid From: 2014-11-12 02:06:00
Valid To: 2016-11-12 02:06:00
Person being visited:

Reason for visit:

.onmicrosoft.com>

D N & 2

=

Today at 8:54 AM

Correo electronico de muestra recibido en Outlook

<ttroot>

Guest.log at debug Tevel:

2026-02-02 05:17:34,608 INFO

sendMai | Message

2026-02-02 05:17:34,608 INFO

Submitting Mail Job

snt p. of fi ce365. com

2026-02-02 05:17:
2026-02-02 05:17:

2026-02-02 05:17

sendMai | Message

134,609 INFO
2026-02-02 05:17:
2026-02-02 05:17:

34,609 INFO
34,609 INFO

39,365 INFO
39,365 INFO

Future. get status:

[admin-http-poo1139][[]]

[admin-http-poo1139][[]]

[admin-http-poo1139][[]]
[admin-http-poo1139][[]]
[GUEST_ACCESS_SMTP_RETRY_
[GUEST_ACCESS_SMTP_RETRY_THREAD] [[]] cpm.
[admin-http-poo1139][[]] cpm.guestaccess.

cpm.guestaccess.

cpm.guestaccess.

cpm.guestaccess.
cpm.guestaccess.
THREAD][[]1] cpm.

Time taken for Future.get method call is 4756 Milliseconds.

apiservices.

apiservices.

apiservices.
apiservices.
.apiservices.util.Sm
guestaccess.
apiservices.

guestaccess

util.SmtpMsgRetryTh

util.SmtpMsgRetryTh

util.SmtpMsgRetryTh
util.SmtpMsgRetryTh

apiservices.util.Sm
util.SmtpMsgRetryTh

Pruebe también desde el portal de patrocinadores reenviando las credenciales de usuario al

usuario invitado por el administrador de patrocinadores.



CISCO Sponsor Portal

Create Accounts Manage Accounts (1) Pending Accounts (0)

Create, manage, and approve guest accounts.

Edit Resend Extend Suspend Delete Reset Password
O Username State First Name Last Name
001 Created testuser

Help

Notices (0)

Refresh

Email Address Mobile Num__ Expiration _

) 2026-05-03
Qs 10:25

Welcome sponsoruser

. Time Left

72D 13H
1M

Probar desde el portal del patrocinador

. Resend

Deliver notification using:

Print

Email

Send me a summary

Copy me
Sponsor's Email address

no-reply @ lssssssmenm . onmicrosoft.com

Enviar credenciales al usuario invitado

Correo electrénico de muestra recibido por el usuario invitado:



Your Guest Account Credentials

2 no-reply@m e
To:

=) Poonam Garg i

e onmicrosoft.com <no-reply@mm

; Ce:

no-r

Duration: 9

o onmicrosoft.coms

eply@ .anmicroseft.com

obile Nu n;!ber_'
Valid From: 2026-02-02 10:25:00
Valid To: 2026-05-03 10:25:00

0 days

Person being visited:

Reason for

visit:

If unused, this account will expire on: 05/03/2026 10:25

@ « &« ~

Today at 10:44 AM

Notificacidn por correo electrénico al usuario invitado

Troubleshoot

Comience comprobando las alarmas para el vencimiento de Client Secret. En ISE se agregan
nuevas alarmas relacionadas con el secreto de cliente OAuth de SMTP.

= b dantity Services Engine

Lt

J!  Bookmarks

BZ  Dashboard
 Gontext Vislbiiity

%, Operations

I Palicy

4 Administration

Work Centers

Intaractiva Help

Deployment

[ Alarm Seltings

Lieensing

Cer

General MOM | UEW Settings

Pasture

Prefing

Protae

als

Endpesint Seripts

Fray

Administration / System

tificates Lagging Maintenance Upgrade & Rellback Health Checks

Alarm Settings

Alarm Gonliguraion Alaem Motification

Alarm Hame
smip
SMTP Quuth Ellent Sacrat about 1o be expired Admintstrath and Oparaional Audit

SMTP DAL Cllean Seeret Bas expires Agmiristrithit and Opsratonsl Audi

Backup & Restore

Admin Access

Sattings

Sewerity Statun

User Dufined Condix

Para solucionar mas problemas, habilite los registros de depuracién en los nodos PAN, PSN o
PMnT segun el problema que esté solucionando.

» Componente de registro: guest-access-admin, guestaccess
 Archivo de registro: guest.log

Probar operacién de conexién

2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02

05:
05:
05:
05:
05:
05:

58:
58:
58:
58:
58:
58:

21,501
21,501
21,501
21,513
21,513
21,513

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMaiTl-Threadpool-0][[]]
[MnT-ATarmWorkerMaiTl-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]

cpm
cpm
cpm
cpm
cpm
cpm

.guestaccess.

.guestaccess

.guestaccess.

.guestaccess

.guestaccess.
.guestaccess.

apiservices.
.apiservices.
apiservices.
.apiservices.
apiservices.
apiservices.

util.
util.
util.
util.
util.
util.



2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02

05:
05:
05:
05:
05:
05:
05:

59:
59:
59:
59:
59:
59:
59:

14,872
14,872
15,630
15,630
15,630
20,146
20,146

Guardar operacion

2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02

05:
05:
05:
05:
05:
05:
05:
05:

54:

54

54

54

07,337

:07,337
54:
54:

07,339
07,339

:07,339
54:
54:

07,339
07,339

107,357

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]

[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]

cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.

cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.

admin.guestaccess.action.SmtpServerSettingsA
admin.guestaccess.action.SmtpServerSettingsA
guestaccess.apiservices.oauth.OauthTokenCach
guestaccess.apiservices.oauth.ExchangeOnline
guestaccess.apiservices.oauth.OauthTokenCach
guestaccess.apiservices.util.SmtpSession -::
admin.guestaccess.action.SmtpServerSettingsA

admin.guestaccess.
admin.guestaccess.
admin.guestaccess.
admin.guestaccess.
admin.guestaccess.
admin.guestaccess.
admin.guestaccess.
admin.guestaccess.

Resoluciéon de problemas de conectividad

1. Error de GUI: Error en la conexion a smtp.office365.con.

Email Address
no-reply@

Client ID
efc071

Client Secret

.onmicrosoft.com

Exchange Online mailbox

Tenant ID
f1108d

i6a953e

Expiry Date

Ak hkEERERE XAk kA k kT hdhhhrhhhdadhhdd SHOW

OAuth Token Endpaoint AP

https:/flogin.microsoftonline.com/f1108d36-ea07

Scope

(Ej connect timed out

, 20286

(] @

action.

action

action

action

https://outlook.office.com/.default

SmtpServerSettingsA

.SmtpServerSettingsA
action.
action.

SmtpServerSettingsA
SmtpServerSettingsA

.SmtpServerSettingsA
action.
action.

SmtpServerSettingsA
SmtpServerSettingsA

.SmtpServerSettingsA

)e9989be76

Error de tiempo de espera de conexion agotado

<tfroot>

2026-02-09 03:24:58,658 ERROR [admin-http-pooT1ll][[]] cpm.guestaccess.apiservices.util.SmtpSession -::a
nested exception is:
java.net.SocketTimeoutException: connect timed out



Guest.log muestra el tiempo de espera de conexidén agotado. Es necesario corregir la
configuracion de proxy para resolver este problema.

2. Error de GUI: Identificador de arrendatario o punto final de OAuth no valido - Explicativo por si
mismo. Es necesario comprobar la ID de arrendatario.

3. Secreto de cliente no valido: igual, se debe verificar el valor secreto de cliente

Emall Address

no-reply@ .onmicrosoft.com

Exchange Online mailbox
Client ID
efc07 1! HE H5a953e

Client Secret

R s e st

OAuth Token Endpoint APl

https://login.microsoftonline.com/f1108d36-ea07

Tenant ID

f1108m= 199be76

Expiry Date

—

Mar 15, 2026 | U

Scope

https://outlook.office.com/.default

@ Invalid client secret

Error de secreto de cliente no valido

4. Direccion de correo electrénico no valida. Asegurese de que la configuracion del principio de

servicio es correcta.

Email Address

no-reply@ we- s onmicrosoft.com
Exchange Online mailbox

Client ID

efc071 [ = EEE = mmaf953e

Client Secret

L e s e

OAuth Token Endpoint API
https://login.microsoftonline.com/f1108d36-ea07

@ Invalid email address

Tenant ID

f1108dum == i mem899be76

Expiry Date

15,2026 | )&

aCope

https://outlook.office.com/.default

Error de direccién de correo electronico no valida



5. No se puede encontrar una ruta de certificacion valida para el destino solicitado: Asegurese de
que los certificados de la cadena de certificados de Entra ID (CA emisora de RSA TLS de
Microsoft Azure y CA raiz de DigiCert, etc., segun la pcap) estén presentes en el almacén de
certificados de confianza de ISE y de que se confie en la funcidén "Confianza para la autenticacion
en ISE y comunicacion cliente-servidor (infraestructura)”.

Verifique todos los certificados enviados por EntralD tomando un pcap.

no-reply@ =.COM

. 2027

https://login.microsoftonline.com/905582f8-e148 hittps:/foutlook.office.com/.default

2026-02-10 14:32:47,528 ERROR [admin-http-pool19][[]] cpm.guestaccess.apiservices.util.SmtpSession -::a
2026-02-10 14:34:06,549 ERROR [admin-http-pool19][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnlineP
2026-02-10 14:34:28,655 ERROR [admin-http-pool127][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnline

Usage

Certificate Status Validation

Trusted For: ()

Trust for authentication within ISE and Client-Server communication



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



