Implementacion de la configuracion de alta
disponibilidad de C8000v en AWS
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Este documento describe como configurar un entorno de alta disponibilidad con routers Catalyst
8000v en la nube de Amazon Web Services.

Prerequisites

Requirements

Cisco recomienda tener conocimientos previos sobre estos temas:

» Conocimiento general de AWS Console y sus componentes
* Informacién sobre el software Cisco IOS® XE
* Conocimiento basico de la funcion HA.

Componentes Utilizados

Estos componentes son necesarios para este ejemplo de configuracion:

* Una cuenta de Amazon AWS con funcién de administrador
* Dos dispositivos C8000v con Cisco IOS® XE 17.15.3a y una maquina virtual Ubuntu 22.04
LTS AMI en la misma region

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Topologia

Hay varias situaciones de implementacion de HA basadas en los requisitos de la red. Para este
ejemplo, la redundancia de HA se configura con estas configuraciones:

* 1x - Regién

« 1VPC

» 3x - Zonas de disponibilidad

* 6x - Interfaces/subredes de red (3x de orientacion publica/3x de orientacion privada)
« 2x - Tablas de ruta (publica y privada)

+ 2 routers C8000v (Cisco IOS® XEDenali 17.15.3a)

* 1x - VM (Linux/Windows)

Hay 2 routers C8000v en un par HA, en dos zonas de disponibilidad diferentes. Considere cada
zona de disponibilidad como un Data Center independiente para disfrutar de una resistencia de
hardware adicional.

La tercera zona es una VM, que simula un dispositivo en un Data Center privado. Por ahora, el
acceso a Internet esta habilitado a través de la interfaz publica para que pueda acceder y
configurar la VM. Generalmente, todo el trafico normal debe fluir a través de la tabla de rutas



privadas.

Para simular el trafico, inicie un ping desde la interfaz privada de la maquina virtual, atravesando
la tabla de rutas privadas a través de R1 para alcanzar 8.8.8.8. En caso de una conmutacién por
error, verifique que la tabla de rutas privadas se haya actualizado automaticamente para enrutar
el trafico a través de la interfaz privada del router R2.
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Resumen de tabla

Para resumir la topologia, aqui esta la tabla con los valores mas importantes de cada componente
en el laboratorio. La informacion proporcionada en esta tabla es exclusiva para este laboratorio.



Sugerencia: el uso de esta tabla ayuda a mantener una visién general clara de las
variables clave en toda la guia. Se recomienda recopilar la informacion en este formato
para simplificar el proceso.

. ... _|Zona de Direcciones de
Dispositivo disponibilidad Interfaces P RTB ENI
rtb- eni-
GigabitEthernet1(10.100.10.254 OdIOe.48f25c9b00635 0645288c13823696
(publica)
R1 us-east-1a
rtb- eni-
GigabitEthernet2(10.100.110.254 09.3df1 Oad4de426eb8 070e14fbfde0d8e3b
(privado)
rtb- eni-
R2 us-east-1b  |GigabitEthernet1({10.100.20.254 |0d0e48f25c9b00635 0a7817922fbb317b




(publica)
rtb- eni-
GigabitEthernet2(10.100.120.254 091.3df1 0a4de426eb8 0239fda341b4d7e41
(privado)
rtb- eni-
ens5 10.100.30.254 OdIOe.48f2509b00635 0b28560781b3435b 1
VM de (publica)
. us-east-1c
Linux rtb- [
eni-
ens6 10.100.130.254 09§df1 O0ad4de426eb8 05d025688b6355808
(privado)
Restricciones

» En cualquier subred creada, no utilice la primera direccion disponible de esa subred. Estas
direcciones IP son utilizadas internamente por los servicios de AWS.
* No configure las interfaces publicas de los dispositivos C8000v dentro de un VRF. HA no

funciona correctamente si se configura.

Configuracion

El flujo general de configuracidon se centra en crear las VM solicitadas en la region adecuada y
avanzar hacia la configuracion mas especifica, como las rutas e interfaces de cada una de ellas.
Sin embargo, se recomienda entender primero la topologia y configurarla en el orden que se

desee.

Paso 1. Seleccione una region

Para esta guia de implementacion, la region US West (North Virginia) - us-east-1 se selecciona

como la regiéon VPC.

Console Home ..

# Recently visited e

B «
@

Paso 2. Crear el VPC
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United States

i Applications (0) we

Fegion: US East (M. Vieginia)

Select Region
u-eai1-1 (Cufrent Region) ¥

En la consola de AWS, navegue hasta VPC > VPC Dashboard > Create VPC.
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Cuando cree el VPC, seleccione la opcién VPC only. Puede asignar una red /16 para que la utilice
como desee.

En esta guia de implementacién, se selecciona la red 10.100.0.0/16:
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Después de hacer clic en Create VPC, el VPC-0d30b9fa9511f3639 con etiqueta HA ahora se
crea:
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Paso 3. Crear un grupo de seguridad para VPC

En AWS, los grupos de seguridad funcionan como ACL, lo que permite o deniega el trafico a las
VM configuradas dentro de una VPC. En la consola de AWS, navegue hasta la seccién VPC >
VPC Dashboard > Security > Security Groups y haga clic en Create security group .

©® oo ®

@ Export security groups to C5V Create security group
1 &

v | Description v | Owner v

15 Created by Auto Remedlation Guardrall Q737153984176

En Reglas de entrada, defina el trafico que desea permitir. Para este ejemplo, Todo el trafico se
selecciona mediante la red 0.0.0.0/0.
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Paso 4. Crear un rol de IAM con una politica y asociarlo a VPC

IAM otorga a sus AMI el acceso necesario a las APl de Amazon. EI C8000v se utiliza como proxy
para llamar a los comandos APl de AWS para modificar la tabla de rutas en AWS. De forma
predeterminada, las instancias EC2 no tienen permiso para acceder a las API. Por este motivo, se
debe crear una nueva funcion IAM que se aplicara durante las creaciones de AMI.

Vaya al panel de IAM y vaya a Access Management > Roles > Create Role. Este proceso consta
de 3 pasos:

il 3 ri-arche
e 1 > Robes ® &
Identity and Access < Roles (65) v« @ Dielet
Management [IAM) A 1AM role b an identity you can create that has specfic permitstions with credentials that are valid for short durations. Roles can be astumed by entities that you tnst
€, Search M Q 123 &4 B
Risbi FasE & | Trasted entities | Lwit enbviny -
Dashboard admin Wentity Provider: amaws 0757 52 days ago

v Agcess management NS Service: appstream

User groups
S Servioe: application-autescalin -
Users
Roles NS SErvice: Codestar
Policies

AW Service: ee2
Identity preiders

ACOOUNE SETRINGS NS Servioe; elasticeanstalk

RSST BECESS MANBOEMERT New A5 Service: ec2, and 1 mare. [

¥ Acess reports

Acoess Analyzer

WS Service: sum (Service-Linked o 42 minutes ago

orARIGaAtEwHY K0S Service: opsaplaateway iServic -

Primero, seleccione la opcion AWS Service en la seccion Trusted entity type y EC2 como el
servicio asignado para esta politica.



IAM > Roles > Create role

Step 1

(®) select trusted entity

Select trusted entity ..«

Step 2
© Add permissions Trusted entity type )
£ © Aws service AWS account () Web identity

o

Name, review, and create

Al AWS services like EC2,
Lamibsda, or athers to perform
actions in this accaunt,

Allew entities in ather AWS
accounts belonging to you or 3
Zrd party to perform actions in
this account.

Allgws users federated by the
specified eatemal web identity
provider to assumae this role to

perfarm actions in this account.

() SAML 2.0 federation

Allow users federated with SAML
2.0 from a corporate directory to

! Custom trust pelicy

Create a customn trust palicy to
enable others to perform actions.

perform actions in this account, in this account.

Use case
Allow an AWS service like ECZ, Lambda, or others to perfarm actions in this account.

Service or use case

| ec2 v

Choose a use case for the specified service.
Use case

O Ecz

Allews ECZ instances to call AWS services on your bBehalf,
() ECZ Role for AWS Systems Manager
Allows EC2 Instances to call AWS services like CloudWatch and Systems Manager on yaur behalf.

() EC2 Spot Fleet Role

Allows EC2 Spot Fleet to request and terminate Spot Instances on your behalf,
) ECZ - Spot Fleet Auto Scaling

Allows Auto Scaling to access and update EC2 spot fleets on your behalf,

) EC2 - Spot Fleet Tagging
Allows EC2 ta Launch spot inst

' ECZ - Spot Instances

Allows EC2 Spot Instances to launch and manage spot instances an your behalf.
_) EC2 - Spot Fleet
Allows EC2 Spot Fleet to launch and manage spot fleet instances on your behalf,

() ECZ - Scheduled Instances
Allows ECZ Scheduled Instances to manage instances on your behalf.

d attach tags te the launched i an yaur behalf.

Cancel

Cuando haya terminado, haga clic en Next:




= 1AM > Roles > Create role QO @

o

@ Select trusted entity Add permissions Info
Step 2
@ Add permissions Permissions policies (1062) it ©
Step 3 Choose ane or more policies to attach to your new role.
) Name, review, and create Filter by Type
[O.Isemch ] All types v ¢ 1 2 3 4 5 6 7 .54 @
Palicy name [ a | Type v | Deseription
[ §F sdministratoraccess AWS managed - job function Provides full access to AWS services an...
I i AdministratorAccess-Amplify AWS managed Grants account administrative permiss...
[ N Administratoraccess-AWSElasticBeanstalk AWS managed Grants account administrative permiss...
[ [ # AlDpsAssistantPolicy AWS managed Provides ReadOnly permissions requir...
E ¥ AlOpsConsoleadminPolicy AWS managed Grants full access to Amazon Al Opera...
EH WA OpsOperatorAcoess AWS managed Grants access to the Amazon Al Opera...
O = W Al OpsReadOnlyAccess AWS managed Grants ReadOnly permissions to the A...
[ §# plexaForBusinessDeviceSetup AWS managed Provide device setup access to AlexaFo..,
N i AlexaForBusinessFullAccess AWS managed Grants full access to AlexaForBusiness ...
E W alexaForBusinessGatewayExecution AWS managed Provide gateway execution accessto A...
[ [ Wi AlexaForBusinessLifesizeDelegatedAccessP. .. AWS managed Provide access to Lifesize AVS devices
E ¥ AlexaForBusinessPolyDelegatedaccessPollcy AWS managed Provide access to Poly AVS devices
EH W AlexaForBusinessReadOnlyAccess AWS managed Provide read enly access to AlexaFor®...
E Wi AmazonAPIGatewayAdministratar AWS managed Provides full access to create/fedit/dele...
E W AmazonAFIGatewaylnvokeFullAccess AWS managed Provides full access to invoke APIS In A...
I E W AmazonAPIGatewayPushToCloudWatchLogs AWS managed Allows AP Gateway to push logs to us...
[ WF smazonAppFlowFullaccess AWS managed Provides full access to Amazon AppFlo...
0 ¥ AmazonAppFlowReadOnlyAccess AWS managed Provides read enly access to Amazon A...
E ¥ AmazonAppStreamFullAccess AWS managed Provides full access to Amazon AppStr....
m) [ ¥ AmazonAppStreamPCAACcess AWS managed Amazon AppStream 2.0 access to AWS...

» Set permissions boundary - optional

Por ultimo, establezca el nombre del rol y haga clic en el botén Create Role.



WM > Roles > Create role @ 6

Step 1

@ Select trusted entity Name, review, and create
Step 2

@ Add permissions Role details
Step 3 Rele name

(8) Mame, review, and create Eriter 3 meaningful name to dertify this role

reute-table-change

Maximum 64 characters. Use alphanumeric and "s= - characters.

xplanation for this role

Allgws EC2 instances to make changes on the reute table

Maximum 1000 characters. Use letters (A-7 and a-F], numbers (0-9), tabs, mew lines, o any of the following characters _so, @[5 %0
Step 1: Select trusted entities [ Edit
Trust policy
1=l
2 "Version™: "2012-19-17",
3~ “Statement”: [
fiz
5 “Effect™: "Allow",
B~ “Action®™: [
7 "sts:AssumeRole”
& 1.
9= “Principal”: {
18- "Service™: [
11 "ee2. amazoncs . com”
12 ]
13 }
14 }
15
16
Step 2: Add permissions (e )

Permissions policy summary

Poliey name [3 & | Type w  Attached as v

Step 3: Add tags
Add tags - optional e

Tags are key-value pairs that you can add 1o AWS ressurces bo help identify. arganize, or seandh for resources.

Mo tags assocated with the resounce.

Add new tag

Cancel Previous

Paso 5. Crear y adjuntar una politica de confianza a un rol de IAM

Una vez creado el rol, se debe crear una politica de confianza para adquirir la habilidad de
modificar las tablas de ruteo de AWS cuando sea necesario. Vaya a la seccion Directivas del
panel de IAM. Haga clic en el boton Create Policy. Este proceso consta de 2 pasos:

e 1AM > Policies

. e Py
Identity and Access ¢ Policies (1367) i (C) (_ Actions v Delete
Management (IAM) A policy is an object in AWS that defines permissions.
Filter by Type
| Q SsearchiAM
| Q Search All types v 1 2 3 4 5 6 7 .69 » 8

Policy name A Type v Used as
Dashboard g It

= N AccessAnalyzerServiceRolePolicy AWS managed None

¥ Access management

User groups [ W9 AdministratorAccess AWS managed - job function Permissions poli
Users -

[E WF AdministratorAccess-Amplify AWS managed Mone
Roles
Policies [E W AdministratorAccess-AWSElasticBeanstalk AWS managed None
Identity providers [ §# AlOpshssistantPolicy AWS managed None
Account settings

i - -
AlLpstonsoleAdminPolicy
Root access management New [E WP AIOpsConsoleAdminPolic AWS managed MNone
¥ Access reports m AlOpsOperatorAccess AWS managed None

Access Analyzer @ W9 AIOpsReadOnlyAccess AWS managed None



En primer lugar, asegurese de que el Editor de directivas esté utilizando JSON y aplique los
comandos que se muestran a continuacion. Una vez configurado, haga clic en Next:

= 1AM > Policies > Create policy

Step 1
@ Specify permissions Speclf’y Permissions .
o Add permissions by selecting services, actions, resources, and i Build
Review and create
Policy editor
1ei{

2 “Version™: "2012-10-17",
3w “Stotement™: [

4w {

5 “Effect™: "Allow”,

6¥ “Action™: [

7 “ec2:AssocioteRouteToble”,

18

5 |
12  “eci:DeseribeRouteTables”,

13  "ec2:DescribeVpes”,

14 “ecd:ReplaceRoute®,

15 “eci:DisosseciateRouteTable”,

16 “ec2:ReplaceRouteTobleAssociation”
17 ),

18 “Rescurce™; "

1% 3

28 ]

p}

+ Add new statement

JSOM Ln 21, Gl

Este es el codigo de texto utilizado en la imagen:

{

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"ec2:AssociateRouteTable",
"ec2:CreateRoute",
"ec2:CreateRouteTable",
"ec2:DeleteRoute",
"ec2:DeleteRouteTable",
"ec2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:DisassociateRouteTable",
"ec2:ReplaceRouteTableAssociation”
1,
"Resource":
}

]

}

myen

@& Actions v O]

Edit statement

Select a staterment

Seleet an existing statement in the palicy or
add a new statement

+ Add new statement

5825 of 6144 characters remaining

Lo

Mas adelante, establezca el Nombre de directiva y haga clic en Crear directiva.



= 1AM > Polices > Create policy

Step 1 .
@ Specify permissions Review and create i«
o Review the permissions, specify detalls, and tags.
tep 2
(@) Review and create

Policy details

Policy name

Ther & maaninglul name 1o identify this policy.

CEO00v-HA

Maximum 128 characters. Use alphanumeric and '+

Description - optiomal

Add 3 shart explanation for this palicy

" characters

Allows EC2 instances to make route changes on AWS

Permissions defined in this policy i

(ean )

Permissions defined in this palicy document specify which aetions are allowed or denied. To define permissions far an LAM |dentity (uiser, user group, of role), sttach a palicy to it

Q Search

Allow (1 of 441 services)

Service - Access level v Resource

EC2 Limnited: List, Write All resources. None

Add tags - optional ..

Tags are key-value pairs that you can add to AWS resources to help identify, organize, or search for resources.

Mo tags associated with the resauree.

(" Addnewtag )

Wou can add up to §0 more tags

Request condition

Cancel

(B Show remaining 440 services

(_previcus 'I

Una vez creada la directiva, filtre y seleccione la directiva y, a continuacion, haga clic en la opcién

Adjuntar del menu desplegable Acciones.

e 1AM > Palicies ® @
Identity and Access < Policies (1/1368) it {3 ( Actions & ( Delete  create policy
Management (IAM) A policy Is an object in AWS that defines permissions.

Fllter by Type
QL Search IAM
@ csoo » Bl types v | 1match 1 &
Poli v | Used v | Descriptl
Dashbeard Ll L 4 | Type sed as scription \
o [E  CBODOV-HA Customer managed None Allows EC2 instandes to make route ch... |

¥ Access management

User grougs
Users
Roles

Balirine

Hay una nueva ventana abierta. En la seccidén Entidades IAM, filtre y seleccione el Rol IAM

creado y haga clic en Adjuntar directiva.

1AM > Policies > CBOODw-MA > Attach policy o &
Attach as a permissions policy
To define permissiens for an (AM identity (user, user growp, or role), attach a policy to it
IAM Entities (1/69)
Entities are IAM users, user groups and roles.
Filter by Entity type
Q. route * Al types ¥ | 1match 1 @
Entity name - Entity type v
- -
ImutH.me-r.nznge I Roles I

Paso 6.Configuracion e inicio de las instancias de C8000v

Cada router C8000v va a tener 2 interfaces (1 publica y 1 privada) y se va a crear en su propia



zona de disponibilidad.

En el Panel EC2, haga clic en Iniciar instancias:

Q, Search

©

EC2 {

Dashboard
EC2 Global View [?

Events

¥ Instances
Instances
Instance Types
Launch Templates
Spot Requests
Savings Plans
Reserved Instances
Dedicated Hosts

Capacity Reservations

¥ Images
AMIs
AMI Catalog

Resources

You are using the following Amazon EC2 resources in the United States (N. Virgin

Instances (running) 1 Auto Scaling Groups
Dedicated Hosts 0 Elastic IPs

Key pairs 17 Load balancers
Security groups 19 Snapshots

Launch instance
To get started, launch an Amazon EC2 instance, which is a virtual server in
the cloud.

Launch instance v ¢ Migrate a server [? ::'

.

Mote: Your instances will launch in the United States (M. Virginia) Region

Filtre la base de datos de AMI con el nombre Cisco Catalyst 8000v para SD-WAN vy routing. En la
lista AMI de AWS Marketplace, haga clic en Seleccionar.

Choose an Amazon Machine Image (AMI)

Cancel

An AMI I 3 temiplate that contains the software configuration (operating system, application server, and applications)
required to lAUAEN YoUF INSTANEE. You £an select an AMI provided by AWS, BUF USer community, of the AWS Marketplace; or

yau £an select one of your own AMIS,

Selected AME (ami-05e6187a47903347¢) (Quick Start AMIs)
Q, Cisco Catalyst 8000v for SD-WAN & Routing

Quick Start AMIs (0 My AMis (§91) AWS Marketplace AMis

Commanty used AMis by

Community AMIs [500)

% & trusted thisd-party A

Published by anyone

¥ Refine results

Categaries

Clsto Catalyst 8000v for SO-WAN & Routing (1 result) showing 1- 1

Infrastructure Software (1)

w Publisher

Clsco Systems, Inc. (1) Mmim
cIsco

* Pricing model
Bring Your Own
Liceénse (1)

Operating system

* All Linux/Unix

¥ Architecture

Cisco Catalyst BOOOV for SD-WAN & Routing

By Cisen Systems, Ine. [7 | vier 1795022

As part of Ciseo's Cloud connect portfolio, the Bring Your Own License (BYOL) version of Cisco® Catalyst® 8000V Edge Software (Catalyst
BO0OOV) delivers the maximum p
Catalyst 8000V {CBOOOV)...

Sort By: Relevance v

networking services & VPN In the AWS cloud. This AMI supports all the

for virtual enterpi

Seleccione el tamano correspondiente para el AMI. Para este ejemplo, se selecciona el tamafo



c5n.large. Esto puede depender de la capacidad necesaria para la red. Una vez seleccionado,
haga clic en Suscribirse ahora.

Cisco Catalyst 8000V for SD-WAN & Routing

wilivilis Cisco Systems, Inc. [
cisco 0 AWS reviews [2
Bring Your Own License

Overview Product details Pricing Usage Support

Bring Your Own License
Available for customers with current licenses purchased via other channels.

p Cisco Catalyst 8000V for SD-WAN & Routing $0/Hour
EC2 - c5n.large vendor recommended $0.108/Hour

p EBS volume

Cancel ( Subscribe on instance launch ) Subscribe now

Paso 6.1. Configuracion del par de claves para el acceso remoto

Una vez suscrito al AMI, se muestra una nueva ventana con varias opciones. En la seccion Par
de claves (inicio de sesion), si no hay ninguno, haga clic en Crear nuevo par de claves. Puede
reutilizar una sola clave para cada dispositivo creado.

v Key pair (login) i

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance.

Key pair name - required

| fsimmond-pem v | (& |Ereate new key pair |

Se muestra una nueva ventana emergente. Para este ejemplo, se crea un archivo de clave .pem
con cifrado ED25519. Una vez que todo esté configurado, haga clic en Create key pair.



Create key pair X

Key pair name
Key pairs allow you to connect to your instance securely.

[ fsimmond-ed-pem ]

The name can include up to 255 ASCIl characters. It can't include leading or trailing spaces.

Key pair type
() RSA © ED25519
RSA encrypted private and public key ED255179 encrypted private and public

pair key pair

Private key file format

© .pem

For use with OpenssH

) .ppk
For use with PuTTY

/% When prompted, store the private key in a secure and accessible location on
your computer. You will need it later to connect to your instance. Learn
more [

Paso 6.2. Crear y configurar las subredes para el AMI

En la seccidon Configuracion de red, haga clic en Editar. Ahora hay disponibles algunas opciones
nuevas dentro de la seccion:

1. Seleccione el VPC deseado para este trabajo. Para este ejemplo, se selecciona el VPC
llamado HA.

2. En la seccion Firewall (grupos de seguridad), seleccione Seleccionar grupo de seguridad
existente.

3. Una vez seleccionada la opcidn 2, esta disponible la opcion Grupos de seguridad comunes.
Filtre y seleccione el grupo de seguridad deseado. Para este ejemplo, se selecciona el grupo de
seguridad Todo el trafico HA.



4. (Opcional) Si no se crean subredes para estos dispositivos, haga clic en Create new subnet.

¥ Network settings info

VPC - required | info

‘vpc—0d30b9f39511f3639{HA) v ‘ o
10.100.0.0/16

Subnet Info

| subnet-ObG64fSe74443d28f publie-R1-CE000v
VPC: vpe-0d30b9fad511f3639  Owner: 0723713984176 Availability Zone: us-east-1a v
Zone type: Availability Zone  |IP addresses available: 251 CIDR: 10.100.10.0/24)

| Create new subnet [

Auto-assign public IP | Info

| Disable v |

Firewall (security groups) | Info
A security group is a set of firewall rules that control the traffefer-pemr-irstarmee—fdd-roterto-atiow-sreefietraff remgh your Instance.

S
Ay}

| ) Create security group [ © select existing security group

Common security groups = Info

| Select security groups v |

3
s | (' Compare security group rules
All traffic HA  sg-029461ba80052f10¢ X

VPC: vpe-0d30b9fag511f3639

Security groups that you add or remove here will be added to or removed from all your network Interfaces.

» Advanced network configuration

Se abre una nueva pestana en el navegador web, que le lleva a la seccion Crear subred:
1. Seleccione el VPC correspondiente para esta configuracion de la lista desplegable.
2. Establezca un nombre para la nueva subred.

3. Defina la zona de disponibilidad para esta subred. (Consulte la seccion Topologia de este
documento para obtener mas informacion sobre la configuracion)

4. Establezca el bloque de subred que pertenece al bloque CIDR de VPC.

5. Ademas, todas las subredes que se van a utilizar se pueden crear haciendo clic en la seccién
Agregar nueva subred y repita los pasos del 2 al 4 para cada subred.

6. Una vez finalizado, haga clic en Create subnet. Vaya a la pagina anterior para continuar con la
configuracion.



= v Subnets Create subnet

Create subnet ...

VPC

VPCID

wpe-0d3009a951 113639 (HA) v

Associated VPE CIDR:

1Pwd CIDRS
10100.0.0/16

Subnet settings

Specify the CIOR blocks and Availability Zane for the subnet.

Subnet 10f1

Subnaet name

- wame’ and 3 value Ehat you specify
2

Availability Zone Info

razon chaose ore for you

United States (N. Virginia) / us-east-1a [ 3 L

1Pvd WPC CIDR black  Info
Ehaose the VPC's Py CI0R b

10.900.0.0/ 16 L

IPvd subnet CIDR black
10,100,100/ 24 4

[ > A

¥ Tags - aptional
By Value - aptional
0, Mame X 0 public-R1-CBOO0V b4 Remave

Add new tag
ou can add 49 more 1

Remave

5 A
e |

En la subseccidén Subnet de la seccion Network Settings, haga clic en el icono Refresh para
obtener las subredes creadas en la lista desplegable.

Paso 6.3. Configuracion de las interfaces AMI

En la seccidon Network Settings, expanda la subseccion Advanced Network configuration. Se
muestran estas opciones:



¥ Advanced network configuration

Network interface 1
Device index  Info Network interface  Info Description | Info
New interface v | || Public-R1
Subnet Info Security groups  Infe Auto-assign public IP | Infe
subnet-0be64fse74443d28f Select security groups ¥ | C | pisable v
IP addresses available: 249
Primary IP | Info Secondary IP | info IPv6 IPs  Info
| 10.100.10.254 || | select v
The selected subnet does not support IPvE IPs.

IPv4 Prefixes  info IPv6 Prefixes Info Assign Primary IPv6 IP Info
| select v |

The selected subnet does not support IPv6 prefixes because A primary IPv6 address is only compatible with subnets that

it does not have an IPvG CIDR. support IPvG,
Delete on termination  Info Interface type = Info Network card index  info
| No v | Select v

ENA Express  Info

The selected instance type does not support ENA Express.

Idle connection tracking timeout  Info

|| Enable

( Add network interface )

ENA Express UDP  info

The selected instance type does not support ENA Express.

The selected instance type does not support mulripls!
network cards.

ENA queues Info

The selected instance type does not support ENA queues

En este menu, establezca los parametros Description, Primary IP, Delete on termination.
Para el parametro Primary IP, utilice cualquier direccion IP excepto la primera direccion disponible
de la subred. AWS lo utiliza internamente.

El parametro Delete on termination de este ejemplo se establece como No. Sin embargo, se
puede establecer en si dependiendo de su entorno.

Debido a esta topologia, se necesita una segunda interfaz para la subred privada. Haga clic en
Add network interface y se mostrara este mensaje. Sin embargo, la interfaz proporciona la opcién
de seleccionar la subred esta vez:

Network interface 2
Device index Info Network interface  Info Description | Info
| New interface v | [ Private-R1 ]

subnet | Info Security groups = Info Auto-assign public IP | Info

|| subnet-0a5f13361443951d2 v | Select security groups v (&) | Select v |
IP addresses available: 250
Primary IP  info Secondary IP  info IPv6 IPs  Info
| 10.100.110.254 | select v

The selected subnet does not support IPv6 IPs,



Una vez que todos los parametros se hayan configurado como se realiz6 en la Interfaz de red 1,
continue con los siguientes pasos.
Paso 6.4. Establecer el perfil de instancia de IAM en el AMI

En la seccion Detalles avanzados, seleccione el rol IAM creado en el parametro de perfil de
instancia de IAM:

v Advanced details inf

Domain join directory | Info

| Select v | O Create new directory [

IAM instance profile | Info

raute-table-change ) v C Create new 1AM profile [
arn:aws:iam:0737139841 76 instance-profile/route-table-change

Hostname type | Info

| IP name v

DNS Hostname Info

Enable resource-based IPv4 (A record) DNS requests

Paso 6.5. (Opcional) Establezca las credenciales en el AMI
En la seccidn Detalles avanzados, navegue hasta la seccion Datos de usuario - opcional y aplique

esta configuracién para establecer un nombre de usuario y una contrasefia mientras se crea la
instancia:

ios-config-1="username <username> priv 15 pass <password>"



Nota: El nombre de usuario proporcionado por AWS a SSH en el C8000v se puede
enumerar incorrectamente como raiz. Cambie esto a ec2-user si es necesario.

Paso 6.6. Finalizacién de la configuracion de la instancia

Una vez que todo esté configurado, haga clic en Iniciar instancia:



v Summary

Mumber of instances  Info

g "

1

. -

Software Image (AMI)

Cisco Catalyst 8000V for SD-WA...read more
ami-03cc286883c62bdee

Virtual server type (instance type)
c5n.large

Firewall (security group)
All traffic HA

Storage (volumes)
1 volumel(s) - 16 GIB

g ™

@ Free tier: In your first year of opening an AWS account, X
you get 750 hours per month of t2.micro instance
usage (or t3.micro where t2.micro isn't available) when
used with free tier AMIs, 750 hours per month of public
IPv4 address usage, 30 GiB of EBS storage, 2 million
I/Os, 1 GB of snapshots, and 100 GB of bandwidth to
the internet.

G Preview code



Paso 6.7. Inhabilitacion de la Verificacion de Origen/Destino en los ENI

Una vez creada la instancia, inhabilite la funcionalidad de verificacion src/dst en AWS para
obtener la conectividad entre interfaces en la misma subred. En la seccion Panel EC2 > Red y
seguridad > Interfaces de red, seleccione las ENIs y haga clic en Acciones > Cambiar
origen/destino. comprobar.

Nota: Debe seleccionar las ENI una por una para que esta opcion esté disponible.



e ECZ » Metwork interfaces @ @ B
¢ Networkcinterfaces (1/7) ws it ©[Cacioms o | GRS

Q, Search < @
Dashboard Detach
EC2 Global View [@ [-] Mame - | Network interface 1D v Subnet ID v VPCID Bl | Security group n... ¥ 5
elete
Events 0 eni-0a4340f4&f3f975b1 subnet-0488¢419198b04fk3 [3 vpe-0Bee365F2 cats-global-sg 3
Manage IP addresses
¥ Instances O semadrig-dev... eni-06b5e2592bcedddad subnet-0ca78afc3d9f74a7b [2 vpc-0Beeb365F2 jate address semadrig-devnet-ex... 5
Instaness | @ eni-0b5484e241918207b subnet-Ob6E4fEe74443d28F [2 vpc-0d30b9fad%  nycacenciate address Al traffic HA s
Instance Types (] eni-0e3315e55326d6ded subnet-0a5f13361443951d2 [2 vpc-0030091a%  Modify public hostname type Al traffic HA 5
Launch Templates O eni-0d9d8c101cbb 13652 subnet-Oc9TBafc3daf74a7h [3 vpc-0Bccb365f2  Change termination behavior semadrig-devnet-ex... H
Spot Requests eni-07¢10f0c267c T 3ebe subnet-DB0B52db285 e dcle [A c-0141eE3a4. Change security grou) Cisco Catalyst BOOOV.,.. 5
P ¥
Savings Plans ] £ni-0556463389ff6d244 subnet-ObdacbaB3894b2¢5f [ vp:-osc:esssrzl Change source/dest. check I semadrig-devnet-ex.. s
Reserved Instances Manage tags
Dedicated Hosts Manage prefixes
Capatity Reservations Change description
v Images Modify idle connection tracking timeout
AMis Create flow log
AMI Catalog Manage ENA Express
Manage ENA queues
¥ Elastic Block Store
Volumes
Snapshots
Lifecycle Manager

* Network & Security

Se muestra una nueva ventana. En el nuevo menu, desactive la casilla de verificacion Enable y
haga clic en Save.

Change source/destination check

Network interface
eni-0b5484e24f918207b

Source/destination check
[7] Enable

cocet [ @D

Paso 6.8. Crear y asociar una IP elastica al ENI publico de la instancia

En la seccion Panel EC2 > Red y seguridad > IP elasticas, haga clic en Asignar direccion IP
elastica.

e EC2 > Elastic IP addresses @ @)

EC2 < Elastic IP addr S (2) info

© acions v )| (R

| Q, Find elastic IP addresses by attribute or tag [

Dashboard

ECZ Global View [?

Fvents

La pagina le lleva a la otra seccion. Para este ejemplo, se selecciona la opcién Grupo de
direcciones IPv4 de Amazon junto con la zona de disponibilidad us-east-1. Una vez finalizado,



haga clic en Asignar.

= ECZ » Elastic IP addvesses > Allocate Elastic IP address @ &

Allocate Elastic IP address i

Elastic IP address settings ..

Public IPv4 address poal
O Amazon's pool of IPvd addresses
Learn mare [2

Learn more [3

Naetwork border group Infa
Q us-gast-1 *

Global static IP addresses
AWS Global Accelerator can provide global static IP addresses that are announced worldwide using amycast from AWS edge locations. This can help improve the avallability and latency for your user traffic by using the Amazon global
networke Leam more [3

( Create accelerator [3

Tags - aptional
A tag i a label that you assign to an AWS resource. Each tag consists of akey and an optional valse. You can use tags to search and filter your resources or track your AWS costs.

Mo tags assocated with the rescurce.

" Add new tag )

o can add up to 50 meve tag

Canal

Cuando se cree la direccion IP, asignela a la interfaz publica de la instancia. En la seccion Panel
EC2 > Red y seguridad > IP elasticas, haga clic en Acciones > Asociar direccion IP elastica.

Elastic IP addresses (1/1) e ©) (actions a ) (( Allocate Elastic P address
Q, Find elastic IP oddresses by ottribule or tag View details
| Pubslic IPv4 address # i [ ¥ | : Clear filters ) Release Elastic IP addresses . @
) ’ Associate Elastic IP address |
MName v Allocated IPvd addr... = Type v Allocation 1D v Reverse DNS record = = Prival
1
i = b ' I Public IP eipalloe-0948346735a3b2017¢ - Update reverse DNS =

Enable transfers
Disable transfers
Accept transfers

En esta nueva seccion, seleccione la opcidn Network interface y busque el ENI publico de la
interfaz correspondiente. Asocie la direccidn IP publica correspondiente y haga clic en Associate.



Nota: Para obtener la ID de ENI adecuada, navegue hasta la seccién Panel EC2 >
Instancias. A continuacion, seleccione la instancia y compruebe la seccion Networking.
Busque la direccion IP de su interfaz publica para obtener el valor ENI en la misma fila.



Associate Elastic IP address i

Choose the instance or network interface to associate to this Elastic IP address (& |

Elastic IP address: ©

Resource type

Choose the type of resource with which to associate the Elastic IP address
() Instance

|O Network interface

£\ If you associate an Elastic IP address with an instance that already has an Elastic IP address associated, the previously associated Elastic IP address will be
disassociated, but the address will still be allocated to your account. Learn more[7

If no private IP address is specified, the Elastic |P address will be associated with the primary private IP address.

Network interface

Q. eni-0b5484224f918207b x| ©
Private IP address
The private IP address with which to associate the Elastic IP address.,

Q. 10.100.10.253 x

Reassociation
Specify whether the Elastic IP address can be reassociated with a different resource if it already associated with a resource.

Allow this Elastic IP address to be reassociated

Cancel Associate

Paso 7. Repita el paso 6 para crear la segunda instancia de C8000v para HA

Consulte la seccidn Topologia de este documento para obtener la informacidn correspondiente
para cada interfaz y repita los mismos pasos de 6.1 a 6.6.

Paso 8. Repita el paso 6 para crear una maquina virtual (Linux/Windows) desde
AMI Marketplace

Para este ejemplo, el servidor Ubuntu 22.04.5 LTS se selecciona del AMI Marketplace como el
host interno.

ens5 se crea de forma predeterminada para la interfaz publica. Para este ejemplo, cree una
segunda interfaz (ens6 en el dispositivo) para la subred privada.

<#root>

ubuntu@ip-10-100-30-254:~$ sudo apt install net-tools

ubuntu@ip-10-100-30-254:~$ ifconfig
ens5: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 9001
inet

10. 100. 30. 254

netmask 255.255.255.0 broadcast 10.100.30.255
inet6 fe80::51:19ff:fea2:1151 prefixlen 64 scopeid 0x20<1ink>
ether 02:51:19:a2:11:51 txqueuelen 1000 (Ethernet)
RX packets 1366 bytes 376912 (376.9 KB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 1417 bytes 189934 (189.9 KB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0O

ens6: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 9001
inet



10. 100. 130. 254

netmask 255.255.255.0 broadcast 10.100.130.255

inet6 fe80::3b:7eff:fead:dbe5 prefixlen 64 scopeid 0x20<1ink>
ether 02:3b:7e:ad:db:e5 txqueuelen 1000 (Ethernet)

RX packets 119 bytes 16831 (16.8 KB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 133 bytes 13816 (13.8 KB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0O

Nota: Si se realiza algun cambio en las interfaces, agite la interfaz o recargue la VM para
que se apliquen estos cambios.

Paso 9. Creacion y configuracion de una puerta de enlace a Internet (IGW) para
VPC

En la seccion VPC Dashboard > Virtual private cloud > Internet gateways, haga clic en



Create internet gateway.

e VPC > Internet gateways ®@ 6 B

g
1l

VPC dashboard < Internet gateways (3) i © Actions v | Create internet gateway

| Q. Find internet gateways by attribute or tag | 1 T

En esta nueva seccion, cree una etiqueta name para este gateway y haga clic en Create

internet gateway.

= VPC > Internet gateways » Create internet gateway [0]

Create internet gateway .

An internet gateway is a virtual router that connects a VPC to the internet. To create a new internet gateway specify the name for the gateway below.

Internet gateway settings

Name tag
Creates a tag with a key of ‘Name' and a value that you spedify

Hn—inlernet-gatewaﬂ ]
Tags - optional
Atag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and filter your resources or track your AWS costs.
Key Value - optional

Q, Mame x O, HA-internet-gateway * \ Remaove f

(" add new tag \

You can add 49 more tags

Cancel Create internet gateway

Una vez creado el IGW, adjuntelo a su VPC correspondiente. Vaya a la seccion Panel de VPC
> Nube privada virtual > Gateway de Internet y seleccione el IGW correspondiente. Haga

clic en Acciones > Adjuntar a VPC.

e VPC » Internet gateways © 6
VPC dashboard < Internet gateways (1/1) it (G) (_Actions a | ([ Create internet gateway
Q. Find internet gateways by attribute or tog igw detai
EC2 Global View [3 - = — e
[(Ha [x (" Clear filters ) Attach to VPC J 5 &
Fitter by VPC v
. ) Narme v | Internet gateway ID w | State v | wveCID Manage tags Jwner
¥ Virtual private cloud - - —
- [ HA-Internet-gateway lgw-089adi1beed7bdad? © Detached I - Delete internat gateway V73713964176
our 5 —
Subnets

En esta nueva seccidn, seleccione el VPC llamado HA. Para este ejemplo, haga clic en

Adjuntar gateway de Internet.

VPC

Attach an internet gateway to a VPC to enable the VPC to communicate with the internet. Specify the VPC to attach below.

Available VPCs
Attach the intermet gateway ta this VPC

Q, Select a vPC

» AWS Command Line Interface command

Cancel Artach internet gateway

El IGW debe indicar el estado Adjunto tal como se muestra:



e VPC » Internet gateways » igw-08%adf1bcedTbdad?

VPC dashboard <

EC2 Global View [3

Filter by VPC v

¥ Virtual private cloud
Your VPCs
Subnets
Route tables
Internet gateways

Egress-only internet
gateways

igw-089adf1bccd7bdad7 / HA-internet-gateway

Details o

Internet gateway 1D State
[0 igw-089adf1becd7hdad? ) Attached

Tags
Q, Search togs
Key Value
Name HA-internet-gateway

VPCID
vpe-0d30b9fa951 13639 | HA

o 6 &

| Actions ¥ )

Owner
[0 073713984176

(_ Manage tags )

1 @

Paso 10. Crear y configurar tablas de rutas en AWS para subredes publicas y

privadas

Paso 10.1. Creary

configurar la tabla de ruta publica

Para establecer el HA en esta topologia, asocie todas las subredes publicas y privadas en sus
tablas de rutas correspondientes. En la seccion Panel de VPC > Nube privada virtual > Tablas de
ruta, haga clic en Crear tabla de ruta.

Route tables (6) o

it ©
2 minutes ago

Q, Find route tables by attr

ibute or tag

| Name

v | Routetable ID

® 6 &
Create route table
1 e

v | Explicit subnet associ... ¥ | Edge associations ¥ | Main

En la nueva seccion, seleccione el VPC correspondiente para esta topologia. Una vez
seleccionado, haga clic en Create route table.

Create route table i
A route table specifies how packets are forwarded between the subnets within your VPC, the internet, and your VPN connection.

Route table settings
Name - gptional

Create a tag with a key of 'Name' and

Public-Routes

a value that you specify.

VPC

The VPC to use for this route table.

vpe-0d30b9fa9511f3639 (HA)

Tags

A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and filter your resources or track your AWS costs.

Key
Q. Name

You can add 49 more tags

Value - optional
X QL Public-Routes

X

Remove

Cancel Create route table

En la seccidn Tablas de ruta, seleccione la tabla creada y haga clic en Acciones > Editar
asociaciones de subred.



© vrc > Routetables

VPC dashboard <

EC2 Global View [2

Filter by VPC

* Virtual private cloud
‘Yaur VPCs
Subnets
Route tables
Internet gateways

Egress-only internet

Route tables (1/1) o

Q. Find route tables by attribute or tag

( Clear filters )

Name

v | Route table ID

% | Explicit subnet associ...

[ Public-Routes

£tb-0d0e48f25¢9b00635

@ © B
B minutes ago
View details
Set main route table
Edit subnet associations *
Edit edge associations | Main
Edit route propagation No
Edit routes
Manage tags

Delete route table

A continuacion, seleccione las subredes correspondientes y haga clic en Guardar asociaciones.

Edit subnet associations

Change which subnets are asseclated with this route table.

Available subnets (3/6)

[’ Q. [ilter subnet assaciations ]
public | X [ Clear filters ) 1 @
8 name v | subnetip w | 1Pvd ClIDR v | IpveCiDR v | Route table 1D v
B public-R1-CBO00V subnet-Ob66418a74443d28f 10.100.10.0/24 rtb-0d0e48f25c5b00635 / Public-Routes
Public-¥M-linux-1¢ - fskmmond subnet-D4fbSded59e37780b 10.100.30.0/24 rth-0d0edsf25c5b00635 J Public-Routes
public-R2-CE000W subnet-02d8108842f9f3129 10.100.20.0/24 rth-0d0e48f25c9b00635  Public-Routes

Selected subnets

[ subinet-0b6641Ee74443d281 [ public-R1-CBO00w % ] [ subnet-04/b3ded39e3778bb / Public-VM-linw-1¢ - fsimmand ] [ subnet-02d8 1088421513129 [ public-R2-CEO0O ¥ ]

Cancel

Una vez asociadas las subredes, haga clic en el hipervinculo Route table ID para agregar las
rutas adecuadas para la tabla. A continuacion, haga clic en Editar rutas:

Route tables (1/1) o

( Q, Find route tables by attribute or tag

[ public-routes

X)

Name

( Clear filters )

v |

Route table

[ Public-Routes

rtb-0d0e48f25c9b00635

Para obtener acceso a Internet, haga clic en Add route y vincule esta tabla de public route con el
IGW creado en el Paso 9 con estos parametros. Una vez seleccionado, haga clic en Guardar

cambios:



Edit routes

Destination Target Statiis Propagated

1010000416 local v | @ Active He
Q loeal x
Q o00.0/0 b4 Internet Gateway Ll @ Active L]
Q. igw-0B9adf 1beed TbdadT X

cancel Save changes

Paso 10.2. Crear y configurar la tabla de rutas privadas

Ahora que se ha creado la tabla de rutas publicas, replique los pasos 10 para la ruta privada y las
subredes privadas, excepto para la adicion de la puerta de enlace de Internet en sus rutas. Para
este ejemplo, la tabla de ruteo tiene este aspecto ya que el trafico para 8.8.8.8 debe pasar a
través de la subred privada en este ejemplo:

Edit routes
Destination Target Status Propagated
10.100.0.0/ 16 local v | @ Active No
QL locat X
Q. 888832 x Network Interface v |l - No
Q, enl-0239fda341bddTed1 X

cancel save changes

Paso 11. Verifique y configure la configuracion de red basica, traduccién de
direcciones de red (NAT), tunel GRE con BFD y protocolo de ruteo

Una vez preparadas las Instancias y su configuracién de ruteo en AWS, configure los dispositivos:

Configuracion de C8000v R1:

interface Tunnell

ip address 192.168.200.1 255.255.255.0
bfd interval 500 min_rx 500 multiplier 3
tunnel source GigabitEthernetl

tunnel destination <Public IPv4 address of C8000v R2>
|

interface GigabitEthernetl

ip address 10.100.10.254 255.255.255.0
ip nat outside

negotiation auto

|

interface GigabitEthernet2

ip address 10.100.110.254 255.255.255.0
ip nat inside

negotiation auto

|

router eigrp 1

bfd interface Tunnell

network 192.168.200.0



passive-interface GigabitEthernetl

!

ip access-Tist standard 10

10 permit 10.100.130.0 0.0.0.255

!

ip nat inside source list 10 interface GigabitEthernetl overload
!

ip route 0.0.0.0 0.0.0.0 GigabitEthernetl 10.100.10.1

ip route 10.100.130.0 255.255.255.0 GigabitEthernet2 10.100.110.1

Configuracion de C8000v R2:

interface Tunnell

ip address 192.168.200.2 255.255.255.0

bfd interval 500 min_rx 500 multiplier 3

tunnel source GigabitEthernetl

tunnel destination<Public IPv4 address of C8000v R1>
!

interface GigabitEthernetl

ip address 10.100.20.254 255.255.255.0

ip nat outside

negotiation auto

!

interface GigabitEthernet2

ip address 10.100.120.254 255.255.255.0

negotiation auto

!

router eigrp 1

bfd interface Tunnell

network 192.168.200.0

passive-interface GigabitEthernetl

!

ip route 0.0.0.0 0.0.0.0 GigabitEthernetl 10.100.20.1
ip route 10.100.130.0 255.255.255.0 GigabitEthernet2 10.100.120.1
!

ip access-Tist standard 10

10 permit 10.100.130.0 0.0.0.255

!

ip nat inside source list 10 interface GigabitEthernetl overload
|

ip route 0.0.0.0 0.0.0.0 GigabitEthernetl 10.100.20.1
ip route 10.100.130.0 255.255.255.0 GigabitEthernet2 10.100.120.1

Paso 12. Configuracion de alta disponibilidad (Denominacion 16.3.1a o posterior de
Cisco I0OS® XE)

Ahora que la redundancia y la conexion entre las VM estan configuradas, configure los ajustes de
HA para definir los cambios de ruteo. Establezca los valores Route-table-id, Network-interface-id y
CIDR que se deben establecer después de un error AWS HA como un peer BFD down.



Router(config)# redundancy

Router(config-red)# cloud provider aws (node-id)
bfd peer <IP address of the remote device>
route-table <Route table ID>

cidr 1ip <traffic to be monitored/prefix>

eni <Elastic network interface (ENI) ID>

region <region-name>

El parametro bfd peer esta relacionado con la direccion IP del peer del tunel. Esto se puede
verificar usando el resultado de show bfd neighbor:

R1(config)#do sh bfd neighbors

IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
192.168.200.2 4097/4097 Up Up Tul

El parametro route-table esta relacionado con el ID de la tabla de rutas privadas que se encuentra
en la seccion Panel de VPC > Nube privada virtual > Tablas de rutas. Copie el ID de la tabla de
rutas correspondiente.

Route tables (2) o

|: Q, Find route tables by attribute or tag

Routes | X ] ( Clear filters )

1| MName v | Route table ID v
I:I Private-Routes rtb-093df10ad4ded426eb8

| Public-Routes rtb-0d0e48f25c9b00635

El parametro cidr ip esta relacionado con el prefijo de ruta agregado en la tabla de rutas privadas
(rutas creadas en el paso 10.2):



rtb-093df10a4de426eb8 / Private-Routes

DEtail.S Info

Route table ID
[C] rtb-093df10ad4de426ebs

VFC
vpc-0d30b8fa9511f3639 | HA

Routes Subnet associations

Routes (2)

Main
0] Yes

Owner ID
0] 073713984176

Edge associations Route propagation

| Q Fitter routes

Destination

8.8.8.8/32

10.100.0.0/16

v | Target

eni-0239fda341bdd7ed1 [

local

Tags

El parametro eni esta relacionado con el ID de ENI de la interfaz privada correspondiente de la
instancia que se esta configurando. Para este ejemplo, se utiliza el ID de ENI de la interfaz

GigabitEthernet2 de la instancia:

Instances (1/3) e

Q, Find instance by attribute or tag (case-sensitive)

Bl o) @ ( Connect :) ( Instance state ¥ ) ( Actions ¥ )
1 minute ago

| Allstates w |
[ fsimmond I X ] ( Clear filters ) 1 @
& | Name & ¢ | Instance ID | Instancestate ¢ | Instancetype ¥ | Statuscheck | Alarmstatus | Availability Zon

C8000v-R2-fsimmond -0a1a91794f919f641 @ stopped @ Q c5n.large - View alarms + us-east-1b

Ubuntu VM - fsimmond I-03a306e81a0b99864 (S stopped Q m5.large - View alarms + us-east-1c
[ CBO00v-R1-fsimmand | 1 -0b9a50a09b089b03a @ Running @& @ c5n.large @ 3/3 checks passec  View alarms + us-east-1a
i-0b9a50a09b089b03a (C8000v-R1-fsimmond) 8 v

2
Details Status and alarms Monitoring Security Storage Tags
VPCID Subnet ID Availability zone
I} vpc-0d30b9fag511f3633 (HA) [3 ID) subnet-Ob664f8e74443d28f (public-R1-C8000v) [ D) us-east-1a
QOutpost ID
> IP addresses info
» Hostname and DNS i+fe
v Network Interfaces (2) info
Q Filter network interfaces
Interface ID | Device index [ Card index [ Description | Public IPv4 address Private IPv4 address Private IPv4 DNS 1Pvi
o 0 & 10.100.10.254
- 3 L .100.10. - -
eni-06453881¢13823696 .
n}
1 o - - 10.100.110.254 - -

eni-070e14fbfde0dse3b 3




El parametro region esta relacionado con el nombre de codigo que se encuentra en la
documentacion de AWS para la regién donde se encuentra VPC. Para este ejemplo, se utiliza la
region us-east-1.

Sin embargo, esta lista puede cambiar o aumentar. Para encontrar las actualizaciones mas
recientes, visite el documento AmazonRegion and Availability Zones.

Teniendo en cuenta toda esta informacion, aqui esta el ejemplo de configuracién para cada router
en el VPC:

Ejemplo de configuracion para C8000v R1:

redundancy

cloud provider aws 1
bfd peer 192.168.200.2
route-table rtb-093dfl0a4de426eb8
cidr ip 8.8.8.8/32
eni eni-070el4fbfde0d8e3b
region us-east-1

Ejemplo de configuracion para C8000v R2:

redundancy

cloud provider aws 1
bfd peer 192.168.200.1
route-table rtb-093dfl0a4de426eb8
cidr ip 8.8.8.8/32
eni eni-0239fda341b4d7e4l
region us-east-1

Verificacion

1. Compruebe el estado de la instancia de C8000v R1. Confirme que el tunel y la redundancia de
nube estén en funcionamiento.

R1#show bfd neighbors

IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
192.168.200.2 4097/4097 Up Up Tul

R1l#show ip eigrp neighbors

EIGRP-IPv4 Neighbors for AS(1)

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html

0 192.168.200.2 Tul 10 00:16:52 2 1470 0 2

R1#show redundancy cloud provider aws 1
Provider : AWS node 1

BFD peer 192.168.200.2

BFD intf = Tunnell

route-table = rtb-093dfl0a4de426eb8
cidr = 8.8.8.8/32

eni = eni-070el4fbfde0d8e3b

region = us-east-1

2. Ejecute un ping continuo a 8.8.8.8 desde la maquina virtual host que esta detras de los routers.
Asegurese de que el ping esté pasando a través de la interfaz privada:

ubuntu@ip-10-100-30-254:~% ping -I ens6 8.8.8.8
PING 8.8.8.8 (8.8.8.8) from 10.100.130.254 ens6: 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 tt1=114 time=1.36 ms
64 bytes from 8.8.8.8: icmp_seq=2 tt1=114 time=1.30 ms
64 bytes from 8.8.8.8: icmp_seq=3 tt1=114 time=1.34 ms
64 bytes from 8.8.8.8: icmp_seq=4 tt1=114 time=1.28 ms
64 bytes from 8.8.8.8: icmp_seq=5 tt1=114 time=1.31 ms

3. Abra AWS WebGUI y verifique el estado de la tabla de ruteo. EI ENI actual pertenece a la
interfaz privada de la instancia R1:

rtb-093df10ad4de426eb8 / Private-Routes

Details Routes Subnet associations Edge associations Route propagation Tags

Routes (2) goth ¥
Q, Filter routes 1 c]
Destination 7 | Target

8.8.8.8/32 eni-070e14fbtde0dse3b [3

10.100.0.0/16 local

4. Active el cambio de ruta cerrando la interfaz Tunnel1 en la instancia R1 para simular un evento
de failover HA:

R1l#config t
R1(config)#interface tunnell
R1(config-if)#shut

5. Verifigue nuevamente en la tabla route en AWS, el ID ENI ha cambiado al ID ENI de la interfaz
privada R2:



rtb-093df10a4ded426eb8 / Private-Routes

Details Routes Subnet associations Edge associations Route propagation Tags
Routes (2)
Q, Filter routes
Destination v | Target
8.8.8.8/32 eni-0239fda341b4d7ed1 [A
10.100.0.0/16 local

Troubleshoot

Estos son los puntos mas comunes que a menudo se olvidan o se configuran mal al recrear la
implementacion:

» Asegurese de que los recursos estan asociados. Al crear VPC, subredes, interfaces, tablas
de ruta, etc., muchas de estas no se asocian entre si automaticamente. No tienen
conocimiento el uno del otro.

» Asegurese de que la IP elastica y cualquier IP privada estén asociadas con las interfaces
correctas, con las subredes adecuadas, agregadas a la tabla de rutas correcta, conectadas
al router correcto y la VPC y zona correctas, vinculadas con el rol IAM y los grupos de
seguridad.

» Desactive la comprobacion de origen/destino por ENI.
En caso de que ya haya comprobado todos los puntos tratados en esta seccion y el
problema siga presente, recopile estos resultados, pruebe la conmutacién por fallo de HA, si
es posible, y abra un caso con el TAC de Cisco:

show redundancy cloud provider aws <node-id>
debug redundancy cloud all
debug ip http all



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



