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Introducción

Este documento enumera la documentación de Cisco relacionada con las tecnologías de red 
privada virtual (VPN) para Secure Firewall ASA, Secure Firewall Threat Defence (FTD), Secure 



Client y Cisco IOS/IOS-XE.

Prerequisites

Requirements

No hay requisitos específicos para este documento.

Componentes Utilizados

Este documento no tiene restricciones específicas en cuanto a versiones de software y de 
hardware.

La información que contiene este documento se creó a partir de los dispositivos en un ambiente 
de laboratorio específico. Todos los dispositivos que se utilizan en este documento se pusieron en 
funcionamiento con una configuración verificada (predeterminada). Si tiene una red en vivo, 
asegúrese de entender el posible impacto de cualquier comando.

Antecedentes

Este artículo es una guía de referencia que incluye información general, configuración o 
documentos de resolución de problemas relacionados con las tecnologías VPN en Cisco Secure 
Firewall, Cisco Secure Client (incluido AnyConnect) y Cisco IOS/IOS-XE. Los documentos de esta 
lista se pueden consultar antes de ponerse en contacto con Cisco TAC.

Nota: ¡Ayúdenos a mejorar!  
Si encuentra algún documento relevante de Cisco relacionado con las tecnologías VPN que 
no se enumera en este documento, háganoslo saber usando el botón Feedback a la 
derecha.

Documentación de Cisco Secure Firewall ASA

VPN de sitio a sitio: mapa criptográfico/basado en políticas

Característica/Tecnología Artículos relacionados Etiquetas
VPN de sitio a sitio (basada 
en políticas)

Configuración de un túnel IPSec de IKEv1 de sitio a sitio 
entre ASA y un router Cisco IOS

VPN de sitio a sitio (basada 
en políticas)

Configuración de un túnel VPN de sitio a sitio con ASA y 
Strongswan

VPN de sitio a sitio (basada 
en políticas)

Configuración de IKEv1/IPsec de dinámica a estática de 
ASA a ASA

VPN de sitio a sitio (basada 
en políticas)

Configuración de túneles IPsec de IKEv1 de sitio a sitio 
con ASDM o la CLI en ASA

VPN de sitio a sitio (basada Configuración del túnel de sitio a sitio IPv6 IKEv2 entre 

/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/119425-configure-ipsec-00.html
/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/119425-configure-ipsec-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/215884-configure-a-site-to-site-vpn-tunnel-with.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/215884-configure-a-site-to-site-vpn-tunnel-with.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/119007-config-asa9x-ike-ipsec-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/119007-config-asa9x-ike-ipsec-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/119141-configure-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/119141-configure-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215522-configure-ikev2-ipv6-site-to-site-tunnel.html


en políticas) ASA y FTD
VPN de sitio a sitio (basada 
en políticas)

Configuración de VPN basada en políticas y basada en 
rutas desde ASA y FTD a Microsoft Azure

VPN de sitio a sitio (basada 
en políticas)

Configuración del túnel IKEv2 de sitio a sitio entre ASA y 
el router

VPN de sitio a sitio (basada 
en políticas)

Ejemplo de Configuración del Túnel VPN IKEv2 Sitio a 
Sitio Dinámico entre Dos ASA

VPN de sitio a sitio (basada 
en políticas)

Solución de problemas de implementaciones VPN sitio a 
sitio

VPN de sitio a sitio (basada 
en políticas)

Solucione problemas comunes con VPN IPSec L2L y de 
acceso remoto

VPN de sitio a sitio (basada 
en políticas)

Utilizar depuraciones IKEv2 de ASA para VPN de sitio a 
sitio con PSK

VPN de sitio a sitio: basada en ruta/interfaz de túnel virtual (VTI)

Característica/Tecnología Artículos relacionados Etiquetas
VPN de sitio a sitio (basada 
en ruta) Configuración de ASA IPsec VTI Connection en Azure

VPN de sitio a sitio (basada 
en ruta)

Configuración de las Interfaces de Túnel Virtual ASA 
en el Escenario ISP Dual

VPN de sitio a sitio (basada 
en ruta)

Configuración de VPN basada en políticas y basada 
en rutas desde ASA y FTD a Microsoft Azure

VPN de sitio a sitio (basada 
en ruta)

Solucione problemas comunes con VPN IPSec L2L y 
de acceso remoto

VPN de sitio a sitio (basada 
en ruta)

Utilizar depuraciones IKEv2 de ASA para VPN de sitio 
a sitio con PSK

VPN de acceso remoto (RAVPN)

Característica/Tecnología Artículos relacionados Etiquetas
VPN de acceso remoto 
ASA

AnyConnect a través de IKEv2 a ASA con AAA y 
autenticación de certificados

VPN de acceso remoto 
ASA

ASA IKEv2 RA VPN con clientes VPN Windows 7 o 
Android y configuración de autenticación de certificados

VPN de acceso remoto 
ASA

Clasificación de ASA versión 9.2 VPN SGT y ejemplo de 
configuración de aplicación

VPN de acceso remoto 
ASA

ASA: VPN de acceso remoto en modo multicontexto 
(AnyConnect)

VPN de acceso remoto 
ASA

Configuración de una dirección IP estática en una VPN 
de acceso remoto AnyConnect con ISE y AD

https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215522-configure-ikev2-ipv6-site-to-site-tunnel.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214230-configure-policy-based-and-route-based-v.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214230-configure-policy-based-and-route-based-v.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118652-configure-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118652-configure-asa-00.html
https://community.cisco.com/t5/security-knowledge-base/troubleshooting-site-to-site-vpn-implementations/ta-p/3140695
https://community.cisco.com/t5/security-knowledge-base/troubleshooting-site-to-site-vpn-implementations/ta-p/3140695
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/214109-configure-asa-ipsec-vti-connection-to-az.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/212478-configure-asa-virtual-tunnel-interfaces.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/212478-configure-asa-virtual-tunnel-interfaces.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214230-configure-policy-based-and-route-based-v.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214230-configure-policy-based-and-route-based-v.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/113692-technote-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/113692-technote-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/213246-asa-ikev2-ra-vpn-with-windows-7-or-andro.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/213246-asa-ikev2-ra-vpn-with-windows-7-or-andro.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/200353-ASA-Multi-Context-Mode-Remote-Access-A.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/200353-ASA-Multi-Context-Mode-Remote-Access-A.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/220438-configure-a-static-ip-address-on-an-anyc.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/220438-configure-a-static-ip-address-on-an-anyc.html


VPN de acceso remoto 
ASA

Configuración de la autenticación de AD (LDAP) y la 
identidad de usuario en FTD administrado por FDM para 
clientes AnyConnect

VPN de acceso remoto 
ASA

Configuración de la autenticación de AD (LDAP) y la 
identidad de usuario en FTD administrado por FMC para 
clientes de AnyConnect

VPN de acceso remoto 
ASA

Configuración del acceso de AnyConnect Client a la 
LAN local

VPN de acceso remoto 
ASA

Configure AnyConnect Lockdown Y Oculte AnyConnect 
De La Lista Agregar O Quitar Programas Para Windows

VPN de acceso remoto 
ASA

Configure el túnel VPN de administración de 
AnyConnect en ASA

VPN de acceso remoto 
ASA

Configuración de Anyconnect PerApp VPN para iOS 
con Meraki System Manager

VPN de acceso remoto 
ASA

Configuración de AnyConnect Secure Mobility Client 
para Linux con la autenticación de certificado de cliente 
en un ASA

VPN de acceso remoto 
ASA

Configuración de AnyConnect Secure Mobility Client 
con una contraseña para un solo uso

VPN de acceso remoto 
ASA

Configuración de Anyconnect VPN Client en FTD: 
Servidor DHCP para Asignación de Dirección

VPN de acceso remoto 
ASA

Configuración del tráfico U-turn de AnyConnect VPN 
Client en ASA 9.X

VPN de acceso remoto 
ASA

Configuración de AnyConnect con autenticación LDAP 
en CSM 

VPN de acceso remoto 
ASA

Configuración de AnyConnect con autenticación Radius 
en CSM

VPN de acceso remoto 
ASA

Configuración de la autenticación de ASA AnyConnect 
Secure Mobility Client

VPN de acceso remoto 
ASA

Configuración de ASA AnyConnect VPN con Duo MFA y 
Microsoft Azure Conditional Access mediante SAML

VPN de acceso remoto 
ASA

Configuración de ASA como servidor de CA local y 
cabecera de AnyConnect

VPN de acceso remoto 
ASA

Configuración de ASA como gateway SSL para los 
clientes de AnyConnect mediante la autenticación 
basada en certificados múltiples

VPN de acceso remoto 
ASA

Configuración de la tunelización dividida dinámica de 
ASA/AnyConnect

VPN de acceso remoto 
ASA Configurar scripts de Secure Client (AnyConnect)

VPN de acceso remoto 
ASA

Configuración de Secure Client con Tunelización 
Dividida en un ASA

VPN de acceso remoto 
ASA

Configuración de SSL Anyconnect con autenticación 
ISE y atributo de clase para la asignación de políticas 
de grupo

https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217010-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217010-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217010-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/213931-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/213931-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/es_mx/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/es_mx/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/es_mx/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116111-11611-config-double-authen-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116111-11611-config-double-authen-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215383-asa-anyconnect-dynamic-split-tunneling.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215383-asa-anyconnect-dynamic-split-tunneling.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-client-5/220648-configure-secure-client-anyconnect-scr.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/119006-configure-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/119006-configure-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html


VPN de acceso remoto 
ASA

Implementación de políticas de acceso dinámico (DAP) 
ASA 9.X

VPN de acceso remoto 
ASA

Integración de Duo SAML SSO con Anyconnect Secure 
Remote Access mediante el estado de ISE

VPN de acceso remoto 
ASA

Ejemplo de Configuración de Uso de Mapas de Atributo 
LDAP

VPN de acceso remoto 
ASA

Proceso de elección del Director de Balanceo de Carga 
VPN ASA

VPN de acceso remoto 
ASA

Solucione problemas comunes con VPN IPSec L2L y de 
acceso remoto

VPN de acceso remoto 
ASA

ASA: prácticas recomendadas para la optimización del 
rendimiento de VPN de acceso remoto (AnyConnect)

VPN SSL sin cliente

Característica/Tecnología Artículos relacionados Etiquetas

VPN SSL sin cliente
Notas de la versión de Cisco ASA Series, 9.17(x): No 
hay compatibilidad con VPN SSL sin cliente en 9.17(1) y 
versiones posteriores

VPN SSL sin cliente Ejemplo de Configuración de ASA Clientless Access con 
el Uso de Citrix Receiver en Dispositivos Móviles

VPN SSL sin cliente Ejemplo de Configuración del Tráfico VPN SSL sin 
Cliente ASA sobre el Túnel LAN a LAN IPsec

VPN SSL sin cliente Ejemplo de Configuración de ASA: Túnel Inteligente 
Usando ASDM

VPN SSL sin cliente Configuración de Clientless SSL VPN (WebVPN) en ASA

Public Key Infrastructure (PKI)

Característica/Tecnología Artículos relacionados Etiquetas

PKI Instalación y renovación de certificados en ASA 
administrados por ASDM

PKI Instalación y renovación de certificados en ASA 
administrados por CLI

Miscelánea

Característica/Tecnología Artículos relacionados Etiquetas
Miscelánea Ejemplos de configuración de QoS en Cisco ASA

https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html
/content/en/us/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
/content/en/us/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/91831-mappingsvctovpn.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/91831-mappingsvctovpn.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118078-technote-vpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118078-technote-vpn-00.html
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Documentación de Cisco Secure Firewall Threat Defence (FTD)

VPN de sitio a sitio: mapa criptográfico/basado en políticas

Característica/Tecnología Artículos relacionados Etiquetas

VPN de sitio a sitio (basada 
en políticas)

VPN de sitio a sitio: Guía de configuración de 
dispositivos de Cisco Secure Firewall Management 
Center, 7.4

VPN de sitio a sitio (basada 
en políticas)

Configuración de Failover para Túneles IPSec de Sitio 
a Sitio con Links ISP de Respaldo en FTD 
Administrado por FMC

VPN de sitio a sitio (basada 
en políticas) Configuración de BGP FTD sobre VPN IPSec

VPN de sitio a sitio (basada 
en políticas)

Configuración del túnel de sitio a sitio IPv6 IKEv2 
entre ASA y FTD

VPN de sitio a sitio (basada 
en políticas)

Configuración de VPN basada en políticas y basada 
en rutas desde ASA y FTD a Microsoft Azure

VPN de sitio a sitio (basada 
en políticas)

Configuración de túneles Umbrella SIG con Cisco 
Secure Firewall

VPN de sitio a sitio (basada 
en políticas)

Migración de ASA a Firepower Threat Defence: túnel 
de sitio a sitio basado en mapa criptográfico dinámico 
en FTD

VPN de sitio a sitio (basada 
en políticas)

Supervisión y solución de problemas de VPN: Guía de 
configuración de dispositivos de Cisco Secure Firewall 
Management Center, 7.4

VPN de sitio a sitio (basada 
en políticas)

Solucione problemas comunes con VPN IPSec L2L y 
de acceso remoto

VPN de sitio a sitio (basada 
en políticas)

Utilizar depuraciones IKEv2 de ASA para VPN de sitio 
a sitio con PSK

VPN de sitio a sitio: basada en ruta/interfaz de túnel virtual (VTI)

Característica/Tecnología Artículos relacionados Etiquetas

VPN de sitio a sitio (basada 
en ruta)

VPN de sitio a sitio: Guía de configuración de 
dispositivos de Cisco Secure Firewall Management 
Center, 7.4

VPN de sitio a sitio (basada 
en ruta)

Configuración de DVTI con protocolos de routing 
dinámico en firewall seguro

VPN de sitio a sitio (basada 
en ruta)

Configuración de DVTI con Multi-SA en Secure 
Firewall
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VPN de sitio a sitio (basada 
en ruta)

Configuración de VPN basada en políticas y basada 
en rutas desde ASA y FTD a Microsoft Azure

VPN de sitio a sitio (basada 
en ruta)

Configuración del Túnel VPN Sitio a Sitio Basado en 
Ruta en FTD Administrado por FMC

VPN de sitio a sitio (basada 
en ruta)

Configuración de túneles Umbrella SIG con Cisco 
Secure Firewall

VPN de sitio a sitio (basada 
en políticas)

Supervisión y solución de problemas de VPN: Guía de 
configuración de dispositivos de Cisco Secure Firewall 
Management Center, 7.4

VPN de sitio a sitio (basada 
en políticas)

Solucione problemas comunes con VPN IPSec L2L y 
de acceso remoto

VPN de sitio a sitio (basada 
en políticas)

Utilizar depuraciones IKEv2 de ASA para VPN de sitio 
a sitio con PSK

VPN de acceso remoto (RAVPN)

Característica/Tecnología Artículos relacionados Etiquetas

VPN de acceso remoto FTD
VPN de acceso remoto: Guía de configuración de 
dispositivos de Cisco Secure Firewall Management 
Center, 7.4

VPN de acceso remoto FTD Implementación de políticas de acceso dinámico 
(DAP) en FTD con diferentes casos prácticos 

VPN de acceso remoto FTD Configuración de la Autenticación Basada en 
Certificados de Anyconnect para el Acceso Móvil

VPN de acceso remoto FTD Configuración del túnel dividido dinámico de 
AnyConnect en FTD administrado por FMC

VPN de acceso remoto FTD Configuración de los módulos AnyConnect para VPN 
de acceso remoto en FTD

VPN de acceso remoto FTD Configuración de VPN de acceso remoto AnyConnect 
en FTD

VPN de acceso remoto FTD Configuración de AnyConnect SSO con asignación de 
Duo y LDAP en firewall seguro

VPN de acceso remoto FTD
Configuración de AnyConnect VPN en FTD con Cisco 
ISE como servidor RADIUS con CA raíz de Windows 
Server 2012

VPN de acceso remoto FTD Configuración de Anyconnect con Autenticación 
SAML en FTD Administrado mediante FMC

VPN de acceso remoto FTD Configuración de la Autenticación de Certificados y la 
Autenticación SAML DUO

VPN de acceso remoto FTD
Configuración de la asignación dinámica de directivas 
de grupo con SAML en Secure Firewall para Secure 
Client
Configuración del mapa de atributos LDAP para VPN de acceso remoto FTD
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RAVPN en FTD administrado por FDM 

VPN de acceso remoto FTD Configuración del acceso LAN local para Secure 
Client

VPN de acceso remoto FTD Configuración de los cifrados TLS y DTLS modernos 
para RAVPN

VPN de acceso remoto FTD
Configuración de la administración de contraseñas 
mediante LDAPs para VPN de RA en FTD 
administrado por FMC

VPN de acceso remoto FTD Configuración de VPN de RA con autenticación LDAP 
y autorización para FTD 

VPN de acceso remoto FTD Configurar VPN de acceso remoto en FTD 
administrado por FDM

VPN de acceso remoto FTD Configuración de VPN de administración de SSL 
AnyConnect en FTD

VPN de acceso remoto FTD Configuración de SSL Secure Client con autenticación 
local en FTD

VPN de acceso remoto FTD Migración de DAP y HostScan de ASA a FDM a través 
de la API REST

VPN de acceso remoto FTD Autenticación Duo de dos factores para VPN Cisco 
Firepower Threat Defense (FTD) con AnyConnect

VPN de acceso remoto FTD Generar informes FMC para usuarios de VPN

VPN de acceso remoto FTD
Supervisión y solución de problemas de VPN: Guía de 
configuración de dispositivos de Cisco Secure Firewall 
Management Center, 7.4

VPN de acceso remoto FTD Resolución de problemas comunes de comunicación 
de AnyConnect en FTD

VPN de acceso remoto FTD Solucione problemas comunes con VPN IPSec L2L y 
de acceso remoto

VPN de acceso remoto FTD
Solución de problemas de error en la instalación del 
archivo PKCS#12 con algoritmos PBE no compatibles 
con FIPS

VPN de acceso remoto FTD Implementación de AnyConnect con Firepower Threat 
Defence con estado y MFA

Acceso a la red sin confianza (ZTNA)

Característica/Tecnología Artículos relacionados Etiquetas

Acceso de confianza cero
Acceso sin confianza: Guía de configuración de 
dispositivos de Cisco Secure Firewall Management 
Center, 7.4

Acceso de confianza cero Configuración de la implementación de acceso remoto 
sin confianza en un firewall seguro
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/content/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/221242-configure-clientless-ztna-remote-access.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/221242-configure-clientless-ztna-remote-access.html


Public Key Infrastructure (PKI)

Característica/Tecnología Artículos relacionados Etiquetas

PKI Instalar y renovar certificado en FTD administrado por 
FDM

PKI Instalación y renovación de certificados en FTD 
gestionados por FMC

Documentación de Cisco Secure Client (incluido AnyConnect)

Miscelánea

Característica/Tecnología Artículos relacionados Etiquetas

Cliente seguro de Cisco Documentación del producto Cisco Secure Client 
(incluido AnyConnect)

Cliente seguro de Cisco Guía del administrador de Cisco Secure Client (incluido 
AnyConnect), versión 5.1

Cliente seguro de Cisco Guía del administrador de Cisco Secure Client (incluido 
AnyConnect), versión 5

Cliente seguro de Cisco
Implementación de AnyConnect y Referencia de 
rendimiento/escalabilidad para la preparación de la 
COVID-19

Cliente seguro de Cisco Usar detección y remediación de AnyConnect Captive 
Portal

Cliente seguro de Cisco Configuración de AnyConnect NVM y Splunk para CESA

Cliente seguro de Cisco Personalización de la instalación del módulo Anyconnect 
en terminales MAC

Cliente seguro de Cisco Guía de Troubleshooting de AnyConnect Optimal 
Gateway Selection

Cliente seguro de Cisco Examinar el comportamiento de las consultas DNS y la 
resolución de nombres de dominio 

Cliente seguro de Cisco Corregir las interrupciones del flujo de tráfico causadas 
por las reconexiones de AnyConnect 

Cliente seguro de Cisco Recopilar registros de DART de AnyConnect en la 
aplicación iOS

Cliente seguro de Cisco Solucionar problemas de consultas DNS de AnyConnect 
en mus.cisco.com

Cliente seguro de Cisco
Solución de problemas de ingesta de telemetría del 
módulo de visibilidad de red de AnyConnect en Secure 
Network Analytics

https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/215850-certificate-installation-and-renewal-on.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/215850-certificate-installation-and-renewal-on.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/215849-certificate-installation-and-renewal-on.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/215849-certificate-installation-and-renewal-on.html
https://www.cisco.com/c/es_mx/support/security/anyconnect-secure-mobility-client/series.html#~tab-documents
https://www.cisco.com/c/es_mx/support/security/anyconnect-secure-mobility-client/series.html#~tab-documents
/content/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1.html
/content/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1.html
/content/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0.html
/content/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215331-anyconnect-implementation-and-performanc.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215331-anyconnect-implementation-and-performanc.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215331-anyconnect-implementation-and-performanc.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/118086-technote-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/118086-technote-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/200600-Install-and-Configure-Cisco-Network-Visi.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215876-customize-anyconnect-module-installation.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/215876-customize-anyconnect-module-installation.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116721-technote-ogs-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116721-technote-ogs-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116016-technote-AnyConnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116016-technote-AnyConnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116881-technote-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116881-technote-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217216-gather-anyconnect-dart-logs-on-ios-app.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217216-gather-anyconnect-dart-logs-on-ios-app.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217713-troubleshoot-anyconnect-dns-queries-to-m.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/217713-troubleshoot-anyconnect-dns-queries-to-m.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-network-analytics/217925-troubleshoot-anyconnect-network-visibili.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-network-analytics/217925-troubleshoot-anyconnect-network-visibili.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-network-analytics/217925-troubleshoot-anyconnect-network-visibili.html


Cliente seguro de Cisco Solución de problemas del teléfono VPN AnyConnect: 
teléfonos IP, ASA y CUCM

Cliente seguro de Cisco Opciones de integración Duo para Cisco AnyConnect 
VPN con ASA y FTD

Documentación de Cisco IOS/IOS-XE

VPN de sitio a sitio: mapa criptográfico/basado en políticas

Característica/Tecnología Artículos relacionados Etiquetas
VPN de sitio a sitio (basada en 
políticas) Configuración de la Seguridad para VPNs con IPSec

VPN de sitio a sitio (basada en 
políticas)

Configuración del túnel IKEv2 de sitio a sitio entre 
ASA y el router

VPN de sitio a sitio (basada en 
políticas)

Ejemplo de Configuración de IKEv1/IKEv2 entre 
Cisco IOS y strongSwan

VPN de sitio a sitio (basada en 
políticas)

Fundamentos de VPN IPsec basados en mapas 
criptográficos: negociación y configuración

VPN de sitio a sitio: basada en ruta/interfaz de túnel virtual (VTI)

Característica/Tecnología Artículos relacionados Etiquetas
VPN de sitio a sitio (basada 
en ruta) Interfaz del Túnel Virtual IPSec

VPN de sitio a sitio (basada 
en ruta)

Configuración de una Interfaz de Túnel Virtual Multi-
SA en un Router Cisco IOS XE

VPN de sitio a sitio (basada 
en ruta) Configuración de IKEv2 VRF aware SVTI

Dynamic Multipoint VPN (DMVPN)

Característica/Tecnología Artículos relacionados Etiquetas

DMVPN Documentación del producto Dynamic Multipoint VPN 
(DMVPN)

DMVPN Cisco Dynamic Multipoint VPN: hoja de datos de 
comunicaciones entre sucursales sencillas y seguras

DMVPN DMVPN: conceptos y configuración
DMVPN Direccionamiento IP: Guía de configuración de NHRP

Mejoras en el Switching de Acceso Directo para NHRP DMVPN

https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116162-trouble-anyconnect-vpn-phone-00.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/116162-trouble-anyconnect-vpn-phone-00.html
https://community.cisco.com/t5/security-knowledge-base/duo-integration-options-for-cisco-anyconnect-vpn-with-asa-and/ta-p/4114832
https://community.cisco.com/t5/security-knowledge-base/duo-integration-options-for-cisco-anyconnect-vpn-with-asa-and/ta-p/4114832
/content/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-cfg-vpn-ipsec-0.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
https://www.cisco.com/c/es_mx/support/docs/ip/internet-key-exchange-ike/117258-config-l2l.html
https://www.cisco.com/c/es_mx/support/docs/ip/internet-key-exchange-ike/117258-config-l2l.html
https://community.cisco.com/t5/security-knowledge-base/crypto-map-based-ipsec-vpn-fundamentals-negotiation-and/ta-p/3153502
https://community.cisco.com/t5/security-knowledge-base/crypto-map-based-ipsec-vpn-fundamentals-negotiation-and/ta-p/3153502
/content/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/zZ-Archive/IPsec_Virtual_Tunnel_Interface.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214728-configure-multi-sa-virtual-tunnel-interf.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214728-configure-multi-sa-virtual-tunnel-interf.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-architecture-implementation/214938-configuring-ikev2-vrf-aware-svti.html
https://www.cisco.com/c/es_mx/support/security/dynamic-multipoint-vpn-dmvpn/series.html
https://www.cisco.com/c/es_mx/support/security/dynamic-multipoint-vpn-dmvpn/series.html
/content/en/us/products/collateral/security/dynamic-multipoint-vpn-dmvpn/data_sheet_c78-468520.html
/content/en/us/products/collateral/security/dynamic-multipoint-vpn-dmvpn/data_sheet_c78-468520.html
https://learningnetwork.cisco.com/s/article/dmvpn-concepts-amp-configuration
/content/en/us/td/docs/ios-xml/ios/ipaddr_nhrp/configuration/xe-16/nhrp-xe-16-book.pdf
/content/en/us/td/docs/routers/ios/config/17-x/ip-addressing/b-ip-addressing/m_nhrp-switch-enhancemts-dmvpn-0.html


en Redes DMVPN

DMVPN Configuración de la DMVPN jerárquica de fase 3 con 
radios de varias subredes

DMVPN Túneles dinámicos DMVPN entre radios detrás de un 
dispositivo NAT

DMVPN Ejemplo de configuración de hub DMVPN como servidor 
de CA para la red DMVPN

DMVPN Guía de Troubleshooting de Depuraciones de Fase 1 
DMVPN

DMVPN Implemente el diseño de varias subredes DMVPN de 
fase 3

DMVPN Resolución de Problemas de Redirección NHRP DMVPN 
Phase3

DMVPN Desmitificación de DMVPN

Public Key Infrastructure (PKI)

Característica/Tecnología Artículos relacionados Etiquetas
PKI Formatos de datos PKI

PKI Descripción General del Protocolo de Inscripción de 
Certificado Simple

PKI Guía de implementación de IOS PKI: diseño e 
implementación iniciales

PKI Procesos de intercambio de paquetes IOS IKEv1 e IKEv2 
para perfiles con varios certificados

PKI Resolución de Problemas 404 Errores Recibidos de Cisco 
IOS CA para Implementaciones a Gran Escala

Acceso remoto a FlexVPN

Característica/Tecnología Artículos relacionados Etiquetas
Acceso remoto a FlexVPN Documentación del producto Cisco FlexVPN
Acceso remoto a FlexVPN Hoja de datos de Cisco IOS FlexVPN

Acceso remoto a FlexVPN Ejemplo de Configuración de AnyConnect a Cabecera 
IOS sobre IPsec con IKEv2 y Certificados 

Acceso remoto a FlexVPN Configuración de AnyConnect Flexvpn con 
autenticación EAP y DUO

Acceso remoto a FlexVPN Configuración de FlexVPN IKEv2 para clientes 
integrados de Windows 

Acceso remoto a FlexVPN Configuración de FlexVPN: acceso remoto IKEv2 de 
AnyConnect con base de datos de usuarios locales

/content/en/us/td/docs/routers/ios/config/17-x/ip-addressing/b-ip-addressing/m_nhrp-switch-enhancemts-dmvpn-0.html
https://www.cisco.com/c/es_mx/support/docs/security/dynamic-multipoint-vpn-dmvpn/211292-Configure-Phase-3-Hierarchical-DMVPN-wit.html
https://www.cisco.com/c/es_mx/support/docs/security/dynamic-multipoint-vpn-dmvpn/211292-Configure-Phase-3-Hierarchical-DMVPN-wit.html
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/xe-16-9/sec-conn-dmvpn-xe-16-9-book/sec-conn-dmvpn-dt-spokes-b-nat.pdf
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/xe-16-9/sec-conn-dmvpn-xe-16-9-book/sec-conn-dmvpn-dt-spokes-b-nat.pdf
https://www.cisco.com/c/es_mx/support/docs/security/dynamic-multipoint-vpn-dmvpn/117688-config-dmvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/dynamic-multipoint-vpn-dmvpn/117688-config-dmvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/116957-technote-dmvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/116957-technote-dmvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/220217-consider-dmvpn-phase3-routing-for-multi.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/220217-consider-dmvpn-phase3-routing-for-multi.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/218427-troubleshoot-dmvpn-phase3-nhrp-redirect.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/218427-troubleshoot-dmvpn-phase3-nhrp-redirect.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKSEC-3052#/session/16360601741440017UHN
https://www.cisco.com/c/es_mx/support/docs/security/vpn-client/116039-pki-data-formats-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/116167-technote-scep-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/116167-technote-scep-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/211333-IOS-PKI-Deployment-Guide-Initial-Design.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/211333-IOS-PKI-Deployment-Guide-Initial-Design.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/internet-security-association-key-management-protocol-isakmp/117633-technote-ISAKMP-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/internet-security-association-key-management-protocol-isakmp/117633-technote-ISAKMP-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html
https://www.cisco.com/c/es_mx/support/security/flexvpn/series.html
/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/data_sheet_c78-704277.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115014-flexvpn-guide-cert-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115014-flexvpn-guide-cert-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/220471-configure-flexvpn-ikev2-for-windows-buil.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/220471-configure-flexvpn-ikev2-for-windows-buil.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html


Acceso remoto a FlexVPN Configuración del estado de ISE con FlexVPN

Acceso remoto a FlexVPN Configuración del acceso remoto SD-WAN (SDRA) 
con AnyConnect e ISE Server

Acceso remoto a FlexVPN Ejemplo de Configuración del Cliente IKEv2 de 
FlexVPN y Anyconnect 

Acceso remoto a FlexVPN Implementación de FlexVPN: acceso remoto 
AnyConnect IKEv2 con EAP-MD5 

Acceso remoto a FlexVPN Ejemplo de Configuración de FlexVPN VRF-Aware 
Remote Access 

Acceso remoto a FlexVPN Ejemplo de configuración de FlexVPN con cifrado 
Next-Generation 

Acceso remoto a FlexVPN IKEv2 de Android strongSwan a Cisco IOS con 
autenticación EAP y RSA 

Acceso remoto a FlexVPN IKEv2 con Windows 7 IKEv2 Agile VPN Client y 
autenticación de certificados en FlexVPN 

Acceso remoto a FlexVPN Diseño criptográfico avanzado FlexVPN de acceso 
remoto, IoT y sitio a sitio

FlexVPN 

Característica/Tecnología Artículos relacionados Etiquetas
FlexVPN Documentación del producto Cisco FlexVPN
FlexVPN Hoja de datos de Cisco IOS FlexVPN

FlexVPN Configuración de la implementación sin intervención del 
usuario (ZTD) de oficinas/radios remotos VPN

FlexVPN Configuración de FlexVPN Spoke a Spoke

FlexVPN Ejemplo de configuración de migración de software de 
DMVPN a FlexVPN

FlexVPN Configuración dinámica de FlexVPN con listas de atributos 
AAA locales

FlexVPN Ejemplo de configuración de FlexVPN HA Dual Hub
FlexVPN Ejemplo de Configuración de Sitio a Sitio de FlexVPN 

FlexVPN Ejemplo de configuración de FlexVPN spoke en un diseño 
de hub redundante con un enfoque de nube dual

FlexVPN Ejemplo de Configuración de Spoke FlexVPN en el Diseño 
de Hub Redundante con Bloque de Cliente FlexVPN 

FlexVPN Ejemplo de configuración de implementación de FlexVPN: 
IPv6 en un hub y radio 

FlexVPN Migración de la migración de DMVPN a FlexVPN en un hub 
diferente 

FlexVPN Guía de Configuración de L2TPv3 sobre FlexVPN 
Migrar de EzVPN-NEM+ heredado a FlexVPN en el mismo FlexVPN

https://www.cisco.com/c/es_mx/support/security/flexvpn/products-configuration-examples-list.html#:~:text=Configure%20ISE%20Posture%20with%20FlexVPN
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/217697-configure-sd-wan-remote-access-sdra-wi.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/217697-configure-sd-wan-remote-access-sdra-wi.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115941-flexvpn-ikev2-config-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115941-flexvpn-ikev2-config-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115755-flexvpn-ike-eap-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115755-flexvpn-ike-eap-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116000-flexvpn-config-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116000-flexvpn-config-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115730-flexvpn-suiteb-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115730-flexvpn-suiteb-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116837-config-strongswan-ios-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116837-config-strongswan-ios-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115907-config-flexvpn-wcca-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115907-config-flexvpn-wcca-00.html
https://www.ciscolive.com/on-demand/on-demand-library.html?zid=apjc%2C%2Bpp&search=BRKSEC-3054#/session/16360600840250017x8G
https://www.ciscolive.com/on-demand/on-demand-library.html?zid=apjc%2C%2Bpp&search=BRKSEC-3054#/session/16360600840250017x8G
https://www.cisco.com/c/es_mx/support/security/flexvpn/series.html
/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/data_sheet_c78-704277.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-architecture-implementation/200031-Zero-Touch-Deployment-ZTD-of-VPN-Remot.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-architecture-implementation/200031-Zero-Touch-Deployment-ZTD-of-VPN-Remot.html
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-flex-spoke.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116678-configure-product-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116678-configure-product-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116032-flexvpn-aaa-config-example-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116032-flexvpn-aaa-config-example-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/118888-configure-flexvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115782-flexvpn-site-to-site-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116412-configure-flexvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116412-configure-flexvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116413-configure-flexvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116413-configure-flexvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116528-config-flexvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116528-config-flexvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115727-flexvpn-hard-hub-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115727-flexvpn-hard-hub-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116207-configure-l2tpv3-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115013-flexvpn-migration-00.html


servidor

Acceso remoto VPN SSL

Característica/Tecnología Artículos relacionados Etiquetas
Acceso remoto VPN SSL Documentación del Producto Cisco IOS SSL VPN

Acceso remoto VPN SSL Ejemplo de Configuración de AnyConnect VPN Phone 
Connection to a Cisco IOS Router

Acceso remoto VPN SSL Configuración de AnyConnect SSL VPN para ISR4k 
con autenticación local

Acceso remoto VPN SSL Use AnyConnect para configurar VPN SSL básica 
para el equipo de cabecera del router con CLI

VPN de transporte cifrado de grupo (GETVPN)

Característica/Tecnología Artículos relacionados Etiquetas

GETVPN Documentación del producto VPN de transporte cifrado 
de grupo

GETVPN Cambio de Comportamiento de la Clave GETVPN

GETVPN Guía de diseño e implementación de Group Encrypted 
Transport VPN (GETVPN)

GETVPN Guía de Configuración de Seguridad y VPN, Cisco IOS 
XE 17.x

GETVPN Guía de Troubleshooting de GETVPN

Clave de intercambio de Internet (IKE)/IPsec

Característica/Tecnología Artículos relacionados Etiquetas

IKE/IPsec
Ejemplo de Configuración de IKEv2 con etiquetado en 
línea SGT de TrustSec y firewall basado en zona SGT-
Aware 

IKE/IPsec Reglas de selección de IOS IKEv1/IKEv2 para llaveros y 
perfiles - Guía de resolución de problemas

IKE/IPsec Depuraciones IOS IPSec e IKE - Solución de problemas 
del modo principal IKEv1

IKE/IPsec Resolución de Problemas de Depuraciones de IOS IKEv2 
para VPN de Sitio a Sitio con PSKs 

IKE/IPsec Troubleshooting de Fallas de Comprobación de Anti-
Replay IPSec

IKE/IPsec Comprensión del protocolo IPsec IKEv1

https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/115013-flexvpn-migration-00.html
https://www.cisco.com/c/es_mx/support/security/ios-sslvpn/series.html
https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/authentication-authorization-accounting-aaa/116313-configure-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/authentication-authorization-accounting-aaa/116313-configure-anyconnect-00.html
https://www.cisco.com/c/es_mx/support/docs/security/ios-ssl-vpn/220267-configure-anyconnect-ssl-vpn-for-isr4k-w.html
https://www.cisco.com/c/es_mx/support/docs/security/ios-ssl-vpn/220267-configure-anyconnect-ssl-vpn-for-isr4k-w.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/200533-AnyConnect-Configure-Basic-SSLVPN-for-I.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/200533-AnyConnect-Configure-Basic-SSLVPN-for-I.html
https://www.cisco.com/c/es_mx/support/security/group-encrypted-transport-vpn/series.html
https://www.cisco.com/c/es_mx/support/security/group-encrypted-transport-vpn/series.html
https://www.cisco.com/c/es_mx/support/docs/security/group-encrypted-transport-vpn/116737-upgrade-getvpn-key-00.html
/content/dam/en/us/products/collateral/security/group-encrypted-transport-vpn/GETVPN_DIG_version_2_0_External.pdf
/content/dam/en/us/products/collateral/security/group-encrypted-transport-vpn/GETVPN_DIG_version_2_0_External.pdf
/content/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-get-vpn.html
/content/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-get-vpn.html
https://www.cisco.com/c/es_mx/support/docs/security/group-encrypted-transport-vpn/118125-technote-getvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116499-configure-ikev2-trustsec-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116499-configure-ikev2-trustsec-00.html
https://www.cisco.com/c/es_mx/support/docs/security/flexvpn/116499-configure-ikev2-trustsec-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117259-trouble-ios-ike-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117259-trouble-ios-ike-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/113594-trouble-ios-ike-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/113594-trouble-ios-ike-00.html
https://www.cisco.com/c/es_mx/support/docs/ip/internet-key-exchange-ike/115934-technote-ikev2-00.html
https://www.cisco.com/c/es_mx/support/docs/ip/internet-key-exchange-ike/115934-technote-ikev2-00.html
https://www.cisco.com/c/es_mx/support/docs/ip/internet-key-exchange-ike/116858-problem-replay-00.html
https://www.cisco.com/c/es_mx/support/docs/ip/internet-key-exchange-ike/116858-problem-replay-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/217432-understand-ipsec-ikev1-protocol.html


IKE/IPsec
Verifique los errores %RECVD_PKT_INV_SPI de IPsec y 
la información de la función de recuperación SPI no 
válida 

IKE/IPsec Sugerencias para la resolución de problemas de VPN de 
sitio a sitio

Miscelánea

Característica/Tecnología Artículos relacionados Etiquetas

Miscelánea Compatibilidad con cifrado de última generación IOS e 
IOS-XE de Cisco

Miscelánea Solucionar errores de %CERM-4-TX_BW_LIMIT en 
plataformas de router ISR 

Miscelánea
Resolución de Problemas de Inestabilidades IGP, 
Pérdida de Paquetes o Rebote de Túnel a través de un 
Túnel VPN con EEM y SLA IP

Miscelánea Comprensión de Keepalives de Túnel GRE

Herramientas de Cisco

Herramienta Enlace a la herramienta Etiquetas
Captura de paquetes 
de Cisco

Generador y analizador de configuración de captura de 
paquetes

Estimador de 
rendimiento Cisco Secure Firewall Performance Estimator (RA-VPN)

RADKit de Cisco Kit de desarrollo de automatización remota de Cisco (RADKit)

Información Relacionada

Para obtener asistencia adicional, póngase en contacto con el Technical Assistance Center 
(TAC). Se necesita un contrato de soporte válido: Contactos de soporte a nivel mundial de 
Cisco.

•

Soporte Técnico y Documentación - Cisco Systems•
No se pierda! Sumérjase en el apasionante mundo de la Guía de referencia de Secure 
Firewall

•

https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115801-technote-iosvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115801-technote-iosvpn-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115801-technote-iosvpn-00.html
https://community.cisco.com/t5/security-knowledge-base/site-to-site-vpn-troubleshooting-tips/ta-p/3111356
https://community.cisco.com/t5/security-knowledge-base/site-to-site-vpn-troubleshooting-tips/ta-p/3111356
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116055-technote-ios-crypto.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116055-technote-ios-crypto.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/118746-technote-isr-00.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-protocols/118746-technote-isr-00.html
https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/ios-embedded-event-manager-eem/113696-eem-tshoot-igp-00.html
https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/ios-embedded-event-manager-eem/113696-eem-tshoot-igp-00.html
https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/ios-embedded-event-manager-eem/113696-eem-tshoot-igp-00.html
https://www.cisco.com/c/es_mx/support/docs/ip/generic-routing-encapsulation-gre/118370-technote-gre-00.html
https://cway.cisco.com/capture-gen-analyzer/
https://cway.cisco.com/capture-gen-analyzer/
https://ngfwpe.cisco.com/ra-vpn
https://radkit.cisco.com/
https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/es_mx/support/index.html
/content/en/us/support/docs/security/secure-firewall-management-center/221577-cisco-secure-firewall-reference-guide.html
/content/en/us/support/docs/security/secure-firewall-management-center/221577-cisco-secure-firewall-reference-guide.html


Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


