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Introduccion

Este documento describe la fragmentacion SCTP y los mecanismos de agrupamiento de
fragmentos en Cisco MME y como la fragmentacién y el agrupamiento afectan las caidas de
paquetes.

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.
» Software QVPC-SI version 21.28.m18

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El protocolo de transmision de control de flujo (SCTP) es un protocolo de transporte fiable que
funciona sobre una red de paquetes sin conexiéon como IP. Puede fragmentar los datos para
ajustarse al tamano de MTU de la ruta detectada y agrupar varios mensajes de usuario en un
unico paquete SCTP mediante el agrupamiento de fragmentos. Este documento proporciona dos
métodos para remediar las caidas de paquetes que ocurren debido a las limitaciones de MTU de
trayectoria.

Un caso practico muestra los mecanismos de fragmentacion y agrupamiento y un medio para
demostrar que las caidas de paquetes, incluidas las caidas de paquetes que ocurren fuera de
Cisco MME, en lugar de debido a la configuracion del tamafio maximo de MTU de SCTP.

Segun RFC 4960 (protocolo de transmisién de control de flujo) 6.9 (fragmentacion y
reensamblado):

"Si un terminal admite la fragmentacion, DEBE fragmentar un mensaje de usuario si el tamano del
mensaje de usuario que se va a enviar hace que el tamano del paquete SCTP saliente exceda la
MTU actual."

Ademas, se pueden agrupar varios fragmentos de datos SCTP en un paquete SCTP saliente. El
tamano total del datagrama IP resultante, incluidos el paquete SCTP y los encabezados IP, DEBE
ser menor o igual que la MTU de ruta actual. En el MME, la MTU de trayecto se configura en la
interfaz IP que esta procesando estos paquetes.

Fragmentacion

Puede haber varias secuencias en una asociaciéon SCTP, cada una identificada por un
identificador de secuencia (Sl). El numero de secuencia de secuencia (SSN) identifica el orden de
cada fragmento dentro de una secuencia SCTP especifica. Varias sesiones pueden utilizar la
misma secuencia SCTP. El numero de secuencia de transmision (TSN) identifica el orden de
cada fragmento dentro de la asociacion SCTP completa.

Cuando esta fragmentado, el fragmento de datos de carga SCTP indica en los campos B y E si el
fragmento es el fragmento inicial, un fragmento medio o el fragmento final:

0 1 2 3
01234567890123456789012345678901
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B E Description

| 10| First piece of a fragmented user message |

oo +
| 00 | Middle piece of a fragmented user message |
oo +
| 01 | Last piece of a fragmented user message |
oo +

| 11 | Unfragmented message |

| Table 1: Fragment Description Flags |

Las brechas en los numeros de secuencia de flujo pueden indicar que se estan descartando
fragmentos dentro del vapor o la asociacion. Los filtros Wirshark pueden ayudar a identificar
brechas en los flujos SCTP:

sctp.sack_gap_block_start or sctp.sack_gap_block_end

Agrupacion de fragmentos SCTP

Se pueden agrupar varios fragmentos en un paquete SCTP hasta el tamafio de MTU, excepto los
fragmentos INIT, INIT ACKy SHUTDOWN COMPLETE:

An SCTP packet is composed of a common header and chunks. A chunk
contains either control information or user data.

The SCTP packet format is shown below:
0 1 2 3

01234567890123456789012345678901
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La longitud del fragmento para cada fragmento de datos SCTP se enumera dentro de cada
fragmento de datos:
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Configuraciones que afectan al tamano

Tamanos SCTP-Param-Template SCTP MTU

En SCTP-Param-Template, SCTP-Max-MTU-Size se configura mediante la opcion sctp-max-mtu-
size y/o la opcidn sctp-start-mtu-size, configurada en bytes. 1500 bytes es el tamafio maximo de
MTU de SCTP predeterminado y el tamafo de MTU inicial de SCTP predeterminado:

Exec > Global Configuration > SCTP Parameter Template Configuration
[Local]ASR5500-2# sctp-param-template template_name
[Local]ASR5500-2(sctp-param-template)# sctp-max-mtu-size 1500
[Local]ASR5500-2(sctp-param-template)# sctp-start-mtu-size 1500

En el servicio MME, SCTP-Param-Template se asocia al contexto MME:

Exec > Global Configuration > Context Configuration > MME Service
[mme]ASR5500-2(config-mme-service)# associate sctp-param-template S1_MME_SCTP

Configuracion de la Interfaz Ethernet Contextual MME



La interfaz que utilizara el servicio MME se configura junto con el tamafo de MTU de IP deseado
en bytes (1500 es el valor predeterminado):

Exec > Global Configuration > MME Context Configuration
[mme]ASR5500-2(config-ctx)# interface intl/10_slmme
[mme]ASR5500-2(config-if-eth)# ip address 10.5.203.195 255.255.255.254
[mme]ASR5500-2(config-if-eth)# ip mtu 2000
[mme]ASR5500-2(config-if-eth)# exit

Tamano de MTU de Ethernet de puerto

En el modo de configuracién global, este contexto MME esta enlazado a un puerto Ethernet que
aplica la MTU IP 1500 (valor predeterminado 1500):

[mme]ASR5500-2(config)# port ethernet 1/10
#exit

vlan 200

no shutdown

bind interface intl/10_slmme mme_ctx
#exit

vlan 201

no shutdown

bind interface intl/10_src mme_ctx
#exit

#exit

port ethernet 1/11

no shutdown

vlan 198

no shutdown

#exit

vlan 200

no shutdown

bind interface intl/11_slmme mme_ctx
#exit

vlan 201

no shutdown

bind interface intl/11_src mme_ctx
#exit

Capacidad de radio S1AP UE Tamano de IE

En la configuracion del servicio MME, se configuran los tamafos de mensaje |IE de la capacidad
de radio UE S1AP. El valor predeterminado es 9000 bytes:

[ cont ext _nane] host _nane(confi g- nme-servi ce)# sl-mme ue-radio-cap size 9000



Caso Practico

Este es un ejemplo de un mensaje fragmentado de INFORMACION DE CAPACIDAD DE
SOLICITUD/UTILIZACION DE CONFIGURACION DE CONTEXTO INICIAL, que fragmenta SCTP
para cumplir con el tamafno maximo de MTU SCTP configurado.

En los seguimientos de suscriptores, el mensaje ICMP "Fragmentation needed" (Fragmentacion
necesaria) se devuelve desde el router de transporte hacia el MME después de la transmision del
mensaje SCTP fragmentated INTIAL CONTEXT SETUP REQUEST (Solicitud de configuracién
inicial del contexto).

Mo, Time Source Destnation Info Protocol  Stream identifier Stream sequence number  Frame length on the wire
1 2024-10-1% 96:45:46,.481369418 MME eNodeB DATA (TSN=@) (Message Fragment) SCTP  Ox8eal 11339 1522
2 2024-10-18 06:45:46. 488853860 MME eloded DATA (TSM=1) (Message Fragment) SCTP Gxdenl 11339 1522
3 2024-10-18 06:45:45. 489855000 MME eNpdeB  DATA (TSN=2) (Message Fragment) SCTP Bxe0al 11339 1522
4 2924-10-1% 06:45:46, 488856320 MME eNodeB DATA (TSN=3) (Message Fragment) SCTP Gudonl 11339 1522

5 2924-168-18 ©6:45:46.4B8E57560 MME efoded InitialContextSetupRequest, UECapabilityInformation, Paging S1APF  Ox8081,0x0008 11339,18839 1538

5246, 489096060 MME

Destination unreachable (Fragmentation needed) TCHP

En la trama 5, multiples paquetes SCTP (2) se agrupan bajo un paquete IP:

> Frame 5: 1530 bytes on wire (12240 bits), 1530 bytes captured (12248 bits)

> Ethernet II, Src: Cisco_ s Dst: Cisco_
» MultiProtocol Label Switching Header, Label:
» Internet Protocol Version 4, Src: MME , Dst: eNodeB

» Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 36412 (36412)
» §1 Application Protocol

> Stream Control Transmission Protocol

> S1 Application Protocol

El primer fragmento de datos es el ultimo segmento de ese mensaje fragmentado, como lo indica
la marca 1 en el elemento de informacién del bit E.



> Frame 5: 1538 bytes on wire (12248 bits), 1538 bytes captured (12248 bits)
» Ethernet II, Src: Cisco_ , Dst: Cisco_

» MultiProtocol Label Switching Header, Label:

» Internet Protocol Version 4, Src: MME s Dst: eNodeB

~ Stream Control Transmissicon Protocol, Src Port: 36412 (36412), Dst Port: 36412 (36412)
Source port: 36412
Destination port: 36412
Verification tag: @xbel83285
[Association index: @]
Checksum: @xfb298f84 [unverified]
[Checksum Status: Unverified]
« DATA chunk (ordered, last segment, TSN: 4, SID: 1, SSN: 11339, PPID: 18, payload length: 1367 bytes)
» Chunk type: DATA (@)
v Chunk flags: @x@1
. 8,.. = I-Bit: Possibly delay SACK
.B.. = U-Bit: Ordered delivery
..8, = B-Bit: Subsequent segment
wevs +aal = E-Bit: Last segment
Chunk length: 1383
Transmission sequence number (relative): 4
Transmission sequence number (absolute): 3957918401
Stream identifier: @x8ael
Stream sequence number: 11339
Payload protocol identifier: S1 Application Protocol (S1AP) (18)
» Reassembled SCTP Fragments (7175 bytes, 5 fragments):
Chunk padding: @@
» 51 Application Protocol
» Stream Control Transmission Protocol
» 51 Application Protocol

El segundo fragmento de datos no es parte de un mensaje fragmentado, ya que los elementos de
informacion de bit B y bit E se marcan con un numero 1:

> Frame 5: 1538 bytes on wire (12248 bits), 1530 bytes captured (12248 bits)

» Ethernet II, Src: Cisco_66:8c:90 , Dst: Cisco_al:d@:e3
» MultiProtocol Label Switching Header, Label:
» Internet Protocol Version 4, Src: MME , Dst: eNodeB

» S5tream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 36412 (36412)
» S1 Application Protocol
~ Stream Control Transmission Protocol
~ DATA chunk (ordered, complete segment, TSN: 5, SID: @, SSN: 18839, PPID: 18, payload length: 73 bytes)
» Chunk type: DATA (8)
v Chunk flags: @x@3
vees Bu.. = I-Bit: Possibly delay SACK
.8.. = U-Bit: Ordered delivery
sass +sl. = B-Bit: First segment
cees »a.1l = E-Bit: Last segment
Chunk length: 89
Transmission sequence number (relative): S
Transmission sequence number (absolute): 3957818482
Stream identifier: @x@oee
Stream sequence number: 18839
Payload protocol identifier: 51 Application Protocol (S1AP) (18)
Chunk padding: 222000
» 51 Application Protocol

El primer fragmento de datos SCTP tiene 1383 bytes de longitud. El segundo fragmento de datos
SCTP tiene una longitud de 89 bytes, por lo que cada paquete SCTP individual no supera el
tamano SCTP-Max-MTU-Size configurado de 1500 bytes:



~ Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 36412 (36412)
Source port: 36412
Destination port: 36412
Verification tag: OxbelB83285
[Association index: @]
Checksum: @xfb298f84 [unverified]
[Checksum Status: Unverified]

v DATA chunk (ordered, last segment, TSN: 4, SID: 1, SSN: 11339, PPID: 18, payload length: 1367 bytes)
» Chunk type: DATA (@)
Chunk flags: @x@1l
Chunk length: 1383
Transmission sequence number (relative): 4
Transmission sequence number (absolute): 3957918481
Stream identifier: @xgeel
Stream sequence number: 11339
Payload protocol identifier: S1 Application Protocol (S1AP) (18)
» Reassembled SCTP Fragments (7175 bytes, 5 fragments):
Chunk padding: @@
» 51 Application Protocol
~ Stream Control Transmission Protocol

v DATA chunk (ordered, complete segment, TSN: G, SID: @, SSN: 18839, PPID: 18, payload length: 73 bytes)
» Chunk type: DATA (@)
v Chunk flags: @x@3
. B... = I-Bit: Possibly delay SACK
eens 8., = U-Bit: Ordered delivery
...... 1. = B-Bit: First segment
....... 1 = E-Bit: Last segment
Chunk length: 89
Transmission sequence number (relative): 5
Transmission sequence number (absolute): 3957818482
Stream identifier: exeoe@
Stream sequence number: 18839
Payload protocol identifier: S1 Application Protocol (S1AP) (18)
Chunk padding: 926000
» 51 Application Protocol

Dado que el tamano total del datagrama IP resultante, incluidos el paquete SCTP y los
encabezados IP, es menor que el tamano de MTU IP configurado de 2000, estos fragmentos
SCTP agrupados dentro de un paquete IP en el nivel de pila IP en el MME.

Soluciodn

Se permiten los tamanos de mensaje IE de la capacidad de radio UE S1AP en la configuracion
con el valor predeterminado de 9000 bytes. La fragmentacion debe producirse en la capa SCTP
para transportar estos mensajes a un nivel inferior al tamafo maximo de MTU SCTP configurado
de 1500.

sctp-max-mtu-size siendo 1500 significa que cualquier paquete SCTP transmitido no excede los
1500 bytes.

El tamano de MTU de la interfaz IP, que es 2000, significa que cualquier paquete IP no puede
exceder los 2000 bytes.

Un paquete IP puede tener varios paquetes SCTP y cada paquete SCTP puede tener varios
fragmentos. Mientras el tamafo individual del paquete SCTP se adhiera al tamafio de MTU SCTP
y el tamano total de todos los paquetes SCTP combinados se adhiera al tamano de MTU IP, el



nodo se comporta como se esperaba.
No se estan produciendo caidas de paquetes dentro del nodo, si:

+ El tamano total de los fragmentos SCTP dentro de las tramas de seguimiento de paquetes
es menor que el valor configurado de SCTP-Max-MTU-Size en SCTP-Param-Template y

» El valor total de la PDU SCTP + el encabezado IP es menor que el tamafno de MTU de
interfaz configurado en el nodo.

Ethenet Port

MTU Size ~— ———__

SCTP MTU
Si1ze

Loo phatl-;/
Interface

MTU Size

En nuestro ejemplo de caso practico, la investigacidn sobre el router de transporte revel6 que el
router de transporte tenia un tamafno de MTU IP de 1500. Dado que el nodo de transporte
intermedio tiene una MTU de 1500, la interfaz IP descarto6 los paquetes en el nodo de transporte,
lo que provoco que el router de transporte enviara un mensaje al MME indicando "Destino
inalcanzable".

Soluciones temporales para resolver caidas

Solucion #1: reduccion del tamano maximo de MTU de SCTP

Reduzca el tamafio de MTU SCTP configurando sctp-max-mtu-size para reducir los valores hasta
que no vea las caidas.



Nota: Cuando reduzca el tamano sctp-max-mtu-size, asegurese también de que sctp-
start-mtu-size esté configurado en un valor menor o igual que sctp-max-mtu-size.

Ejemplo: Modifique el sctp-param-template S1_MME_SCTP (sctp-start-mtu-size de 1500 a 1460),

Solucion alternativa #2: Aumente el tamaino de MTU del nodo de transporte a mas
de 1500
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



