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La prueba de API es un tipo de prueba de software que valida una interfaz de programacion de
aplicaciones (API) para garantizar que cumple las expectativas de funcionalidad, fiabilidad,
rendimiento y seguridad. Se centra principalmente en la capa de l6gica empresarial y el
intercambio de datos entre sistemas de software, independientemente de una interfaz de usuario
(1U)
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https://policycentral.cloudapps.cisco.com/cppc/policy-advisor/policies/view-policy/1624

El Cédigo de Conducta Empresarial (COBC) de Cisco refleja como trabajamos y tomamos
decisiones con integridad. También proporciona recursos para ayudar a resolver problemas
complejos, como el uso responsable de la IA y los conflictos de intereses.

function reverseString(str) {
return str.split("").reverse().join("");
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Solicite ayuda con un problema que tenga. Se creara un registro de incidentes y se gestionara
hasta su resolucién correcta. También se le notificara el progreso.

https://www.geeksforgeeks.org/software-testing/software-testing-manual-testing/

En la técnica Black Box Testing, el evaluador o el analista de control de calidad solo comprobara
la funcionalidad del médulo o método en particular o, a veces, la aplicacion completa
proporcionando los diferentes casos de prueba manualmente. Aqui, el probador dara la entrada
para la aplicacién y probarlo manualmente.

Si devuelve la salida esperada, el probador procedera con otro conjunto de entradas e informara
de todos los resultados al equipo. Si la informacién proporcionada por el usuario manualmente no
se supera durante la prueba, informara de este problema al equipo de desarrollo.
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En la técnica White Box Testing, la persona verificara la estructura interna del sistema como
disenos, codificacion, etc., manualmente. Aqui, el equipo de desarrollo revisara toda la parte de
codificacion linea por linea para asegurar la correccion del codigo.
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https://www.geeksforgeeks.org/software-testing/software-engineering-white-box-testing/

Si encuentra alguna disimilitud o error en el codigo, corregira o corregira los errores en el cddigo o
en los disefnos. Aqui, el proceso se lleva a cabo enteramente manualmente y el proceso es
eficiente ya que el cédigo o disefio de verificacion es verificado manualmente por los seres
humanos.

https://en.wikipedia.org/wiki/Manual testing

https://www.google.com/

La comprobacion "bdb developer role" (funcion de desarrollador bdb) ha migrado de la API ART a
la ID de entrada en One Access. Al solicitar acceso, asegurese de seleccionar "Método de
integracion: memberOf", ya que hay dos derechos con el mismo nombre.

Aspectos clave de las pruebas de API |:|

« Comunicacién en la Capa de Mensajes: En lugar de utilizar una GUI, las pruebas de API
interactuan directamente con los terminales (URI) de la aplicacion mediante diversos
métodos HTTP (GET, POST, PUT, DELETE) y formatos de datos como JSON o XML.

» Deteccion temprana de defectos: Las pruebas de API se pueden realizar en las fases
tempranas del ciclo de vida del desarrollo de software, incluso antes de crear la interfaz de
usuario, lo que permite a los equipos encontrar y solucionar los problemas de forma mas
eficaz y con un coste mas bajo.

» Enfoque de automatizacion: Debido a la naturaleza de la interaccion directa y la estructura
uniforme, las pruebas de API son adecuadas para la automatizacion, que es fundamental en
los entornos modernos de Agile y DevOps para las pruebas continuas en tuberias de CI/CD.

» Cobertura completa: Ofrece una cobertura de prueba mas amplia en comparacion con las
pruebas de interfaz de usuario por si solas, incluidos los casos perimetrales de prueba, el
control de errores y las vulnerabilidades de seguridad a las que puede resultar dificil
acceder a través de la interfaz de usuario.

Tipos de pruebas de API |:|
Se utilizan diferentes tipos de pruebas de API para cubrir diversos aspectos de la calidad de una

aplicacion: |:|
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Katalén

» Pruebas funcionales: Verifica que la API realice correctamente las operaciones previstas,
controlando las entradas, salidas y cddigos de estado segun se especifique.

* Pruebas de rendimiento: Evalua la velocidad, la estabilidad y la escalabilidad de la API en
diversas condiciones de carga (por ejemplo, trafico maximo, estrés).

» Pruebas de seguridad: Identifica vulnerabilidades como la inyeccion de SQL, el script entre
sitios (XSS) y la autenticacién/autorizacion interrumpida para proteger datos confidenciales.

* Pruebas de integracion: Confirma que las diferentes partes de un sistema o servicios
externos con los que interactua la API funcionan juntas sin problemas.

» Pruebas de contrato: Garantiza que la API se adhiere a un contrato acordado
(especificacion como OpenAPI/Swagger o WSDL), lo que evita cambios importantes entre
las actualizaciones de servicio.

* Prueba de extremo a extremo: Valida viajes de usuario completos que implican varias
llamadas de API encadenadas.

- Tipos de pruebas de API[ ]

Se utilizan diferentes tipos de pruebas de API para cubrir diversos aspectos de la calidad de
una aplicacion:

Katalon

» Pruebas funcionales: Verifica que la API realice correctamente las operaciones
previstas, controlando las entradas, salidas y codigos de estado segun se especifique.

» Pruebas de rendimiento: Evalua la velocidad, la estabilidad y la escalabilidad de la API
en diversas condiciones de carga (por ejemplo, trafico maximo, estrés).

» Pruebas de seguridad: Identifica vulnerabilidades como la inyeccién de SQL, el script
entre sitios (XSS) y la autenticacion/autorizacion interrumpida para proteger datos
confidenciales.

* Pruebas de integracion: Confirma que las diferentes partes de un sistema o servicios
externos con los que interactua la API funcionan juntas sin problemas.

» Pruebas de contrato: Garantiza que la API se adhiere a un contrato acordado
(especificacion como OpenAPIl/Swagger o WSDL), lo que evita cambios importantes
entre las actualizaciones de servicio.

* Prueba de extremo a extremo: Valida viajes de usuario completos que implican varias
llamadas de APl encadenadas.

« Como funciona

Las herramientas visuales sin cddigo le permiten crear, ampliar y organizar pruebas
facilmente a través de API, Ul web, bases de datos, ESB e incluso servidores MCP
comunes en sistemas basados en IA. No se necesitan conocimientos técnicos profundos.
Con mas de 120 protocolos y formatos de mensajes, SOAtest le ofrece un marco unificado
para validar la l6gica empresarial de extremo a extremo.

Con SOAtest, puede:

» Cree flujos basados en escenarios que imiten transacciones comerciales reales, lo que
le ayudara a encontrar errores ocultos activados por secuencias especificas.


https://www.parasoft.com/products/parasoft-soatest/

» Cree una logica de prueba, afirmaciones complejas, bucles y flujos basados en datos
con una experiencia técnica minima.

* Ejecute pruebas individuales o conjuntos completos y adjunte controles de regresion
para detectar inmediatamente los cambios inesperados.
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¢, Qué es la prueba manual de software?

La prueba manual es el procedimiento para verificar el software con la ayuda de sus diversas
caracteristicas y funcionalidades. Se guia por un conjunto preconcebido de pruebas que validan
el software y proporciona un informe de resultados final. Este tipo de pruebas tarda tiempo en
completarse, ya que se llevan a cabo completamente a través de los esfuerzos manuales. Por lo
tanto, siempre existe un ambito de error humano al realizar este tipo de pruebas.



Cada nuevo software se prueba manualmente antes de adoptar la automatizacion. Se necesita
mas tiempo para verificar manualmente un software completo. Una vez que todas las
caracteristicas y funcionalidades del software sean estables y funcionen correctamente, algunos
de los casos de prueba manuales se pueden convertir en automatizacioén. Los casos de prueba
manuales se evaluan primero para comprobar si pueden automatizarse completamente. Este tipo
de pruebas no requiere el uso de ninguna herramienta de automatizacién para completar todo el
proceso.

Anuncio

Caracteristicas de las pruebas manuales de software

Las caracteristicas de las pruebas manuales de software se enumeran a continuacion -

» Las pruebas manuales se realizan completamente con la ayuda de la intervencion humana.

» Las pruebas exploratorias son una parte importante de las pruebas manuales. En las
pruebas exploratorias, los probadores verifican el software sin ningun conjunto
predeterminado de pruebas. Detecta defectos imprevistos y mejora la satisfaccion del
cliente.

» La prueba manual es flexible, ya que permite modificar los casos de prueba en funcién de
los cambios en los requisitos y otras condiciones de prueba.

» Las pruebas manuales se pueden adoptar desde las etapas iniciales del ciclo de vida de
desarrollo de software (SDLC).

» Algunos de los complicados casos de prueba solo se pueden ejecutar manualmente sin
ningun tipo de automatizacion.

» La prueba manual es util para validar la interfaz de usuario del software. Ayuda a verificar la
visualizacion, la capacidad de respuesta y el disefio normal del software.

¢ Por qué es necesaria la prueba manual del software?

La prueba manual del software es necesaria por las razones que se enumeran a continuacion -

» Las pruebas manuales confirman que el software no tiene defectos, funciona correctamente
segun los requisitos y es lo suficientemente estable como para implementarse en
produccion.

» Las pruebas manuales permiten a los probadores acostumbrarse al software y comprender
como responde el software ante los clientes. Esto ayuda a desarrollar casos de prueba
eficaces.



» Las pruebas manuales identifican y resuelven los defectos del software.

Pasos de las pruebas manuales de software

A continuacion se enumeran los diferentes pasos de la prueba manual del software -

Paso 1- El primer paso implica la fase de analisis de requisitos al revisar los documentos de
requisitos y especificaciones, guias, etc.

Paso 2—- El segundo paso implica la creacion de un plan de pruebas que abarque todos los
requisitos.

Paso 3- El tercer paso implica la creacion de casos de prueba que cubran todos los requisitos.
Paso 4- El cuarto paso implica la ejecucion de casos de prueba en el entorno de prueba correcto.

Paso 5- El quinto paso implica el analisis de los resultados de la ejecucion de la prueba, y
reportar las discrepancias como defectos.

Paso 6— El sexto paso involucra la correccion del defecto y la repeticidn de las pruebas. También
incluye la reejecucion de los casos de prueba fallidos.

Tipos de pruebas manuales de software

A continuacion se enumeran los diferentes tipos de pruebas manuales de software -

» Black Box Testing— Es la técnica de prueba en la que el probador no tiene ningun
conocimiento del funcionamiento interno del software. Se trata principalmente de verificar si
las caracteristicas y funcionalidades funcionan correctamente segun los requisitos del
usuario.

» White Box Testing— Es el procedimiento de prueba que incluye la verificacién de la
estructura interna, y el cédigo fuente del programa del software.

» Gray Box Testing— Es la técnica de prueba que utiliza tanto los principios de la caja negra, y
técnicas de prueba de caja blanca.

Herramientas utilizadas para pruebas manuales de software


https://www.tutorialspoint.com/software_testing_dictionary/black_box_testing.htm
https://www.tutorialspoint.com/software_testing_dictionary/white_box_testing.htm
https://www.tutorialspoint.com/software_testing_dictionary/grey_box_testing.htm

Las diferentes herramientas utilizadas para la prueba manual del software se enumeran a

continuacioén —

» Probar enlace
+ Bugzilla

» Jira

* LoadRunner

* Apache JMeter
» Perfecto

Diferencias entre las pruebas manuales y de automatizacion de

software

Aqui se presenta una comparacion de las pruebas manuales de software y las pruebas de

automatizacion —

Prueba manual

Pruebas de automatizacioén

Es el procedimiento para verificar el software
con esfuerzos manuales.

Es el procedimiento para verificar el software
con la ayuda de las herramientas de
automatizacion.

Implica la ejecucién manual de los casos de
prueba.

Implica la ejecucion de los casos de prueba a
través de scripts de automatizacion y
herramientas.

Es menos productivo y requiere mas tiempo
para completarse.

Es mas productivo y requiere menos tiempo
para completarse.

No garantiza una cobertura de pruebas del
100%.

Garantiza una mayor cobertura de pruebas que
las pruebas manuales.

No requiere conocimientos de programacion.
Solo se puede realizar con el conocimiento del
software.

Requiere habilidades de programacion.

Ventajas de las pruebas manuales de software

Las ventajas de las pruebas manuales de software se enumeran a continuacion -

» Las pruebas manuales ayudan a verificar los elementos que cambian dinamicamente en la

pantalla.

» Las pruebas manuales son baratas y no dependen de recursos cualificados.
+ Las pruebas manuales pueden realizarlas los evaluadores que no tengan conocimientos de

programacion.

» Las pruebas manuales se pueden adoptar muy rapidamente y son adecuadas para admitir




cambios impredecibles en el software.

Desventajas de las pruebas manuales de software

Las desventajas de las pruebas manuales de software se enumeran a continuacién -

* Las pruebas manuales no son muy fiables y dan margen para errores humanos.

» Es necesario desarrollar conjuntos separados de casos de prueba manuales para diferentes
modulos, lo que permite un alcance muy inferior de reutilizacion.

» Las pruebas manuales dependen totalmente de la ejecucion manual de las pruebas. Sin
embargo, algunos de los pasos de la prueba no se pueden realizar con los esfuerzos
manuales.

» Los probadores que realizan pruebas manuales deben tener la experiencia de trabajar con
el software. Ademas, no hay ninguna garantia de que todas las caracteristicas del software
se hayan cubierto durante la ejecucion de las pruebas manuales.

» Las pruebas manuales suelen llevar mucho tiempo.

Conclusion

Esto concluye nuestra completa vision del tutorial sobre las pruebas manuales de software.
Comenzamos describiendo qué es la prueba manual de software, cuales son las caracteristicas
de la prueba manual de software, por qué se necesita la prueba manual de software, cuales son
los diferentes pasos de la prueba manual de software, cuales son los diferentes tipos de prueba
manual de software, cuales son las diferentes herramientas utilizadas para la prueba manual de
software, cuales son las diferencias entre el manual de software y la prueba de automatizacion,
cuales son las ventajas de la prueba manual de software, y cuales son las desventajas de la
prueba manual de software. Esto lo equipa con un conocimiento profundo de las Pruebas
Manuales de Software. Es aconsejable seguir practicando lo que ha aprendido y explorar otros
aspectos relevantes para las pruebas de software para profundizar en su comprension y ampliar
sus horizontes.

¢, Qué es la prueba de accesibilidad?

Las pruebas de accesibilidad son un subconjunto de las pruebas de usabilidad en las que los
usuarios que se consideran son personas con todas las capacidades y discapacidades. La
importancia de estas pruebas radica en verificar tanto la facilidad de uso como la accesibilidad.

La accesibilidad tiene como objetivo atender a personas con capacidades diferentes, como:



Alteraciones visuales

Deterioro fisico

Alteracion auditiva

* Deterioro cognitivo

Deficiencia de aprendizaje

Una buena aplicacién web debe atender a todos los grupos de personas y NO solo se limita a las
personas con discapacidad. Estos incluyen:
1. Usuarios con una infraestructura de comunicaciones deficiente
2. Personas mayores y nuevos usuarios, que a menudo son analfabetos informaticos
3. Usuarios que utilizan un sistema antiguo (NO es capaz de ejecutar el software mas reciente)
4. Usuarios que utilizan un equipo no estandar

5. Usuarios que tienen acceso restringido

Anuncio

Como realizar pruebas de accesibilidad

La Web Accessibility Initiative (WAI) describe |la estrategia para las revisiones preliminares y de
conformidad de los sitios web. La Web Accessibility Initiative (WAI) incluye una lista de
herramientas de software para ayudar con las evaluaciones de conformidad. Estas herramientas
van desde problemas especificos, como la daltonismo, hasta herramientas que llevaran a cabo
herramientas automatizadas de spidering.

Accesibilidad web Herramientas de prueba

Producto Proveedor URL
AccVerify HiSoftware http://www.hisoftware.com
Bobby Watchfire http://www.watchfire.com
WebXM Watchfire http://www.watchfire.com
Rampa Ascendente|Deque http://www.deque.com
InFocus Tecnologias SSB|http://www.ssbtechnologies.com/



http://www.hisoftware.com
http://www.watchfire.com
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http://www.ssbtechnologies.com/

Funcion de las herramientas automatizadas en las pruebas de
aceptacion

Las herramientas de prueba de accesibilidad automatizadas mencionadas anteriormente son muy
buenas para identificar paginas y lineas de cédigo que necesitan ser verificadas manualmente
para la accesibilidad.

1. comprobar la sintaxis del cédigo del sitio

2. Buscar patrones conocidos que los humanos hayan enumerado

3. identificar las paginas que contienen elementos que pueden causar problemas
4. identificar algunos problemas de accesibilidad reales

5. identificar algunos problemas potenciales

La interpretacion de los resultados de las herramientas automatizadas de comprobacién de la
accesibilidad requiere experiencia en técnicas de accesibilidad con una comprension de los
problemas técnicos y de usabilidad.

Las pruebas se realizan de manera formal e informal para mejorar la calidad del software. Una
vez concluidas las pruebas formales, se lleva a cabo una ronda de pruebas informales y
arbitrarias. Esto se conoce como prueba ad hoc.

¢, Qué es la prueba ad hoc?

Una prueba ad hoc es una técnica de prueba informal que se realiza en el software para
encontrar defectos. Se lleva a cabo en un formato aleatorio, y también se conoce como la prueba
de mono. Una prueba ad hoc no sigue un enfoque sistematico y carece de casos de prueba bien
documentados.

Las pruebas ad hoc no incluyen documentacién, escenarios de prueba, casos, etc. A los
desarrolladores les resulta dificil corregir los defectos detectados por las pruebas ad hoc debido a
la ausencia de estos documentos de prueba. Ademas, algunos errores criticos, raros e
imprevistos solo se identifican mediante la realizacion de pruebas aleatorias e informales en el
software. También es un tipo de prueba de aceptacion y ahorra tiempo a la hora de crear nuevos
casos de prueba.

Un ejemplo practico de prueba ad hoc es suponer que un software necesita ser enviado al cliente
en un dia, y su desarrollo esta terminado justo un dia antes de eso, en este punto no hay tiempo



para crear y ejecutar casos de prueba por lo que el equipo de prueba lleva a cabo pruebas ad hoc
en todo el software basado en el conocimiento y la experiencia general del producto.

Anuncio

Tipos de pruebas ad hoc
A continuacion se enumeran los diferentes tipos de pruebas ad hoc -

Prueba de Buddy

En las pruebas de amigos, hay participacién de al menos dos miembros durante el proceso de
prueba: un desarrollador y un evaluador. Una vez que el desarrollador completa la
implementacion de un componente, realiza pruebas unitarias en él. Post que el probador alimenta
algunos datos aleatorios y arbitrarios al mismo componente y examina los resultados. En caso de
errores, el desarrollador corrige esos defectos.

Prueba de pares

En las pruebas de pares, hay participacién de dos probadores. Uno de ellos realiza una
verificacion informal y aleatoria del software, y el otro mantiene un registro de los resultados de la
prueba. Asi ambos trabajan en pareja e intercambian ideas, conocimientos para que la prueba se
haga correctamente.

Caracteristicas de las pruebas ad hoc

A continuacion se enumeran las caracteristicas de las pruebas ad hoc -

» Se trata de un enfoque aleatorio e informal de las pruebas.

* No es compatible con ninguna documentacioén, escenarios de prueba, casos, etc.
» Se realiza después de completar las pruebas formales.

* No sigue un enfoque metddico o estructurado.

* Lleva menos tiempo llevar a cabo pruebas ad hoc.

» Detecta errores en el software donde los casos de prueba no estan disponibles.



¢ Cuando se realizan las pruebas ad hoc?

Las pruebas ad hoc se realizan en los escenarios enumerados a continuacion &minu;

 El tiempo disponible para probar el software es limitado.
+ Se han completado las pruebas formales.
» Los casos de prueba no estan disponibles.

¢, Cuando no se realizan las pruebas ad hoc?

Las pruebas ad hoc no se realizan en las situaciones enumeradas a continuacion -

* No se realiza si se detectan errores al ejecutar los casos de prueba.
* En el momento de la prueba beta, no se realiza.

Ventajas de las pruebas ad hoc

A continuacion se enumeran las ventajas de las pruebas ad hoc -

* No se adhiere a ningun proceso, por lo que se pueden realizar pruebas ad hoc en cualquier
momento del ciclo de vida del desarrollo de software.

+ El equipo de pruebas puede verificar el software y encontrar errores aplicando nuevas
técnicas de prueba sin depender unicamente de los casos de prueba.

* Un desarrollador puede realizar pruebas ad hoc en el mismo médulo que esta desarrollando
y aumentar la calidad de su codigo.

» Aunque el proceso de prueba formal tarda mucho tiempo, las pruebas ad hoc se pueden
realizar en poco tiempo.

* No requiere ningun tipo de documentacion.

Desventajas de las pruebas ad hoc

A continuacion se enumeran las desventajas de las pruebas ad hoc -

» Las pruebas ad hoc deben realizarlas los miembros del equipo que cuenten con experiencia
en pruebas y conocimientos solidos sobre el producto. Cualquier miembro inexperto del
equipo no puede realizar una prueba ad hoc.

» En el caso de un error, es dificil reproducir el mismo, ya que las pruebas ad hoc no estan



impulsadas por ninguna planificacién.

Practicas recomendadas que deben seguirse en las pruebas ad
hoc

A continuacion se enumeran las practicas recomendadas que deben seguirse en las pruebas ad
hoc -

* Reuna todos los conocimientos sobre el producto.
+ Identifique los componentes propensos a defectos del software y asigneles prioridades.
» Uso de herramientas de ensayo adecuadas.

Conclusion

Esto concluye nuestra completa vision del tutorial sobre las pruebas ad hoc de software.
Comenzamos describiendo qué es la prueba ad hoc, cuales son los tipos, caracteristicas,
técnicas, ventajas, desventajas, tiempo y practicas recomendadas de la prueba ad hoc.

Esto le proporciona un conocimiento profundo de las pruebas ad hoc de software. Es aconsejable
seguir practicando lo que ha aprendido y explorar otros aspectos relevantes para las pruebas de
software para profundizar en su comprensién y ampliar sus horizontes.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



