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Este documento describe el agente de experiencia del cliente (CX) de Cisco. Cisco CX Agent es
una plataforma altamente escalable que recopila datos de telemetria de los dispositivos de red del
cliente para ofrecer informacidn practica a los clientes. CX Agent permite la transformacién de
inteligencia artificial (IA)/aprendizaje automatizado (ML) de datos de configuracion activos en
ejecucion en informacién proactiva y predictiva que se muestra en CX Cloud (incluidas las ofertas
de Success Tracks, Smart Net Total Care (SNTC) y Business Critical Services (BCS) o Lifecycle
Services (LCS)).
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Esta guia esta destinada unicamente a administradores de partners y de la nube de CX. Los
usuarios con roles de administrador de superusuarios (SUA) y administrador tienen los permisos
necesarios para realizar las acciones descritas en esta guia.

Esta guia es especifica de CX Agent v3.1. Consulte la pagina Cisco CX Agent para acceder a las
versiones anteriores.

~ Nota: las imagenes de esta guia se utilizan unicamente como referencia. El contenido real
puede variar.

Prerequisites

El agente CX se ejecuta como maquina virtual (VM) y esta disponible para su descarga como
dispositivo virtual abierto (OVA) o disco duro virtual (VHD).

Requisitos de implementacion

» Se necesita uno de los siguientes hipervisores para una nueva instalacion:
- VMware ESXi v5.5 o posterior


https://www.cisco.com/c/es_mx/support/cloud-systems-management/cx-collector/series.html

- Oracle Virtual Box v5.2.30 o posterior
- Hipervisor de Windows version 2012 a 2022 y version 2025
 Las configuraciones de la siguiente tabla son necesarias para implementar VM:

*NUmero maximo de

Tipo de Numero de . : , .
: . . Disco recursos directamente |Hipervisores
implementacion |nucleos de RAM "
duro conectado al agente  [admitidos
de agente CX CPU
CX
VMware ESXi,
OVA pequefio 8 QUATER (16 GB |200 GB {10,000 Oracle VirtualBox y

Windows Hyper-V

OVA medio 16 QUATER |32 GB |600 GB (20,000 VMware ESXi

OVA grande 32 QUATER |64 GB {1200 GB |50,000: VMware ESXi

*Ademas de conectar 20 clusteres Cisco Catalyst Center (Catalyst Center) que no sean clusteres
o 10 clusteres Catalyst Center para cada instancia de CX Cloud Agent.

% Nota:El servicio RADKIt esta disponible exclusivamente para implementaciones de agentes
CX de tipos de OVA medianos y grandes.

» Para los clientes que utilizan Data Centers estadounidenses designados como la region de
datos principal para almacenar datos en la nube de CX, el agente de CX debe poder
conectarse a los servidores que se muestran aqui mediante el nombre de dominio completo
(FQDN) y HTTPS en el puerto TCP 443:

- FQDN: agent.us.csco.cloud
- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com

» Para los clientes que utilizan Data Centers europeos designados como la region de datos
principal para almacenar datos de CX Cloud: el agente CX debe poder conectarse a ambos
servidores que se muestran aqui, mediante el FQDN y mediante HTTPS en el puerto TCP
443:

- FQDN: agent.us.csco.cloud

- FQDN: agent.emea.cisco.cloud

- FQDN: ng.acs.agent.emea.cisco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Para clientes que utilizan Data Centers de Asia Pacifico designados como la regién de datos
principal para almacenar datos de CX Cloud: el agente CX debe poder conectarse a ambos



servidores que se muestran aqui, mediante el FQDN y mediante HTTPS en el puerto TCP
443:

FQDN: agent.us.csco.cloud

FQDN: agent.apjc.cisco.cloud

FQDN: ng.acs.agent.apjc.cisco.cloud

FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

Para clientes que utilizan Data Centers designados de Europa y Asia-Pacifico como su
regién de datos principal, conectividad a FQDN: agent.us.csco.cloud solo es necesario para
registrar el agente en la nube de CX con CX Cloud durante la configuracién inicial. Una vez
que CX Cloud Agent se haya registrado correctamente en CX Cloud, esta conexion ya no es
necesaria.
Para la gestion local del agente en la nube CX, debe estar accesible el puerto 22.
Para clientes que utilizan RADKIit con FQDN y HTTPS en el puerto TCP 443:

FQDN de US: radkit.us.csco.cloud

FQDN de EMEA: radkit.emea.cisco.cloud

- FQDN de APJC: radkit.apjc.cisco.cloud

Para permitir que RADKit adjunte el resultado a una solicitud de servicio, el agente CX debe
poder acceder al FQDN cxd.cisco.com.
La siguiente tabla proporciona un resumen de los puertos y protocolos que deben abrirse y
activarse para que CX Cloud Agent funcione correctamente:

CX Cloud Agent Traffic
Source Destination Protocol Port Purpose Type
Al mgiuns:

cloudsso.clsco.com
api-cx.cisco.com
agent,us.csco.cloud
radkit emea.cseo.cloud Imitial configuration
Catalyst Center Outbound to Cisco
AMER region: HTTPS TCP/a43 Upgrades AWS regional data
------------------------------- Inventory B telemetry transfers cepien wd Catahrea

EMEA ragion: Canter
agent.emea.csco.cloud Access to RADK Cloud

CX Cloud Agent

APIC region;
agent.apje.csco.cloud
ng.acs.agent.apic.csco.cloud
Initial discove
€X Cloud Agent Netwark Devices SNMP | UDRf1g1 | Cocovery Dutbound to LAN
Ongoing inventory collections

CX Cloud Agent Metwork Devices S5H TCPf22 | Collection of telemetry from CLI commands Outbound to LAN
CX Cloud Agent Metwork Devices Telnet TCP{23 | Collection of telemetry from CLI commands Outbound to LAN
Metwork Devices CX Cloud Agent Syslog UDP/514  Transfer syslogs for Alert Fault Management Inbound from LAN

Waorkstation C¥ Cloud Agent 55H TCRf22 | CX Cloud Agent Maintenance Inbound from LAN

Una direccion IP se detecta automaticamente si el protocolo de configuracién dinamica de
host (DHCP) esta habilitado en el entorno de VM; De lo contrario, debe haber disponible una
direccion IPv4 libre, una mascara de subred, una direccion IP de puerta de enlace
predeterminada y una direccién IP del servidor del Servicio de nombres de dominio (DNS).
Solo se admite IPv4.

Las versiones certificadas de Catalyst Center de cluster de nodo unico y alta disponibilidad
(HA) son las 2.1.2.x a 2.2.3.x, 2.3.3.%, 2.3.5.%, 2.3.7.x y Catalyst Center Virtual Appliance y
Catalyst Center Virtual Appliance.


https://cxd.cisco.com/__chsps__/login

» Sila red tiene intercepcion SSL, introduzca la direccion IP del agente CX de la lista de
permisos.

+ Para todos los activos conectados directamente, se requiere el nivel de privilegio SSH 15.

« Utilice sdlo los nombres de host proporcionados; no se pueden utilizar direcciones IP
estaticas.

Acceso a dominios criticos

Para iniciar la transicion a la nube de CX, los usuarios necesitan acceder a los siguientes
dominios. Utilice sélo los nombres de host proporcionados; no utilice direcciones IP estaticas.

Dominios especificos del portal de agentes CX

Dominios principales Otros dominios

cisco.cloud cloudfront.net

eum-appdynamics.com

appdynamics.com

split.io

tigcdn.com

jquery.com

Dominios especificos de OVA del agente CX

AMERICA EMEA Asia Pacifico, Japén y China
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
ng.acs.agent.us.csco.cloud agent.emea.cisco.cloud agent.apjc.cisco.cloud




ng.acs.agent.emea.cisco.cloud ng.acs.agent.apjc.cisco.cloud

% Nota: Se debe permitir el acceso saliente con la redireccion habilitada en el puerto 443 para
los FQDN especificados.

Versiones compatibles con Catalyst Center

Las versiones compatibles de Catalyst Center de nodo unico y cluster de HA son 2.1.2.x a 2.2.3.x,
2.3.3.x, 2.3.5.x, 2.3.7.x y Catalyst Center Virtual Appliance y Catalyst Center Virtual Appliance.
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Navegadores admitidos

Para disfrutar de la mejor experiencia en Cisco.com, se recomienda la ultima version oficial de
estos navegadores:

» Google Chrome
* Microsoft Edge
* Mozilla Firefox

Lista de productos admitidos

Para ver la lista de productos admitidos por CX Agent, consulte la Lista de productos admitidos.

Actualizacion/Instalacion de CX Agent v3.1

» Los clientes existentes que actualicen a la nueva version deben consultar Actualizacion del
agente CX v3.1.

* Los nuevos clientes que implementen una instalacion de OVA v3.1 flexible y nueva deben
consultar Agregar agente CX.



https://www.cisco.com/c/es_mx/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

Actualizacién de VM existentes a configuraciones grandes y medianas

Los clientes pueden actualizar su configuraciéon de VM existente a mediana o grande mediante las
opciones de OVA flexible en funcion del tamafio y la complejidad de la red.

Para actualizar la configuracién de VM existente de pequefa a mediana o grande, consulte la
seccion Actualizacién de VM de agente CX a configuracion mediana y grande.

Actualizacion a CX Agent v3.1

Los clientes existentes pueden actualizar a la ultima version habilitando las actualizaciones
automaticas o decidiendo actualizar manualmente desde su version existente.

Actualizaciones automaticas

Los clientes pueden activar la opcion Automatic Software Upgrade para asegurarse de que su
sistema se actualiza cuando se lanzan las nuevas versiones. Esta opcion esta activada de forma
predeterminada para las nuevas instalaciones, pero se puede modificar en cualquier momento

para alinearla con las politicas de la empresa o para programar actualizaciones durante los
periodos de mantenimiento planificados.

® Hunning

Replace Seed File

Seed File Software Settings

Version Last Updated

Your CGX Cloud Agent software is out of date and will be upgraded. Takes up to 12 hours to
complete the upgrade.

Automatic Software Upgrades o

Automatic software upgrades keep your CX Agent updated with the latest features and security. If disabled,
manual updates are required. You can change this setting anytime,

Actualizaciones automaticas

% Nota: Las actualizaciones automaticas estan desactivadas de forma predeterminada para
las instancias existentes del agente CX, pero los usuarios pueden activarlas en cualquier



% momento.

Actualizaciones manuales

Los clientes que prefieran no utilizar actualizaciones automaticas y no hayan activado
Actualizaciones automaticas de software pueden optar por actualizar manualmente. CX Agent
v2.4.x y versiones posteriores admiten una actualizacion directa a v3.1 siguiendo los pasos
descritos en esta seccion.

% Nota: Los clientes de CX Agent v2.3.x y versiones posteriores deben actualizar

progresivamente a v2.4.x antes de actualizar a v3.1 o realizar una instalacion de OVA
nueva.

Para instalar la actualizacion CX Agent v3.1 desde CX Cloud:

1. Inicie sesion en CX Cloud. Se muestra la pagina Inicio.
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Pagina de inicio de CX Cloud

2. Seleccione el icono Centro de administracion. Se abre la ventana Origenes de datos.
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Origenes de datos

3. Haga clic en el origen de datos del agente CX. Se abre la ventana de detalles Agente CX.

& Running + o

Replace Seed File

Seed File  Software  Seltings

Version Last Updated

Your CX Cloud Agent software needs to be updated. Takes up to 12 hours to complete the
i upgrade.

Automatic Software Upgrades (§

Automatic software upgrades keep your CX Agent updated with the latest features and security. If disabled,
manual updates are required. You can change this setting anytime.

Choose a softwane version 1o update 1o

3.1.0 W )
View release notes

B install Now

Install Update

Actualizaciones manuales

4. Seleccione la version de software 3.1.0 en la lista desplegable Elegir una version de



software para actualizar a.
5. Haga clic en Install Update para instalar CX Agent v3.1.

% Nota: Los clientes pueden programar la actualizacién para mas adelante desactivando la
casilla de verificacion Instalar ahora, que muestra las opciones de programacion.

Adicion de un agente CX

Los clientes pueden ahadir hasta 20 instancias de agente CX en la nube CX.

Para agregar un agente CX:

1. Inicie sesion en CX Cloud. Se muestra la pagina Inicio.
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Pagina de inicio de CX Cloud

2. Seleccione el icono Centro de administracion. Se abre la ventana Origenes de datos.


https://cx.cisco.com/
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Origenes de datos

3. Haga clic en Agregar origen de datos. Se abre la pagina Agregar origen de datos. Las
opciones mostradas varian en funcion de las suscripciones del cliente.



Add Data Source

Search data sources
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Agregar origen de datos

4. Haga clic en Agregar origen de datos de la opcién Agente CX. Se abre la ventana Set Up
CX Agent.
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Adicién de un agente CX

5. Revise la seccion Revisar requisitos de implementacion y active la casilla de verificacion |

set up this configuration on port 443.
6. Haga clic en Descargar en Cisco.com. La ventana Descarga de Software se abre en otra

pestana.
7. Descargue el archivo "CX Agent v3.1.0 OVA".

% Nota: Se genera un codigo de emparejamiento necesario para completar la configuraciéon
del agente CX después de implementar el archivo "OVA".

8. Introduzca el nombre del agente CX en el campo Name Your CX Cloud Agent.



€ Back Mame Your CX Cloud Agent
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9. Haga clic en Continuar. Se abre la ventana Implementar y emparejar con la maquina virtual.
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10. Introduzca el codigo de emparejamiento recibido después del despliegue del archivo "OVA"
descargado.

11. Haga clic en Continuar. Se muestra el progreso del registro, seguido de un mensaje de
confirmacion.

% Nota: Repita los pasos anteriores para agregar instancias adicionales del agente CX como
origen de datos.

Configuracion de CX Agent para BCS/LCS

La nueva funcion de recopilacion convergente de Cisco optimiza la configuracion de CX Agent



v3.1 para BCS/LCS, lo que simplifica la experiencia del cliente.

% Nota: Esta configuracion es especifica para los ingenieros de soporte técnico de Cisco
responsables de la configuracion del recopilador para los clientes de BCS/LCS.

Los clientes de BCS/LCS pueden visitar la CX Cloud Community para obtener mas informacion
sobre la incorporacion de usuarios y otra informacion relacionada.

Prerequisites

Los ingenieros de asistencia técnica con acceso de administrador superusuario (SUA) y
administrador solo pueden realizar la configuracién de agente CX para BCS/LCS.

Configuracion del agente CX

Para configurar el agente CX para BCS/LCS, pongase en contacto con el servicio de asistencia
de Cisco.

Configuracion de funciones RADK:it

CX Agent v3.1 proporciona una configuraciéon de RADKit opcional disefiada para mejorar la
gestion remota y la resolucion de problemas de los dispositivos de Cisco en CX Cloud. Cuando
esta activada, los usuarios autorizados pueden realizar operaciones de forma segura, como la
captura de datos, la configuracién y las actualizaciones de software de forma remota. Estos
parametros se pueden activar o desactivar en cualquier momento en funcién de los requisitos
operativos del cliente.

Para obtener informacion detallada sobre RADKit, consulte Cisco RADKIit.

Integracion del cliente RADKIt a través de CLI

Para integrar el servicio de cliente RADKIt, cree una cuenta de administrador e inscriba el servicio
siguiendo estos pasos:

%ﬁ Nota: Los siguientes pasos requieren acceso raiz a la maquina virtual del agente CX.

1. Abra el terminal y Secure Shell (SSH) en una VM utilizando las credenciales adecuadas, por
ejemplo:

ssh your _username@our_vmip
2. Ejecute el siguiente comando para habilitar la conectividad de red:

kubect| get netpol deny-from other-nanmespaces -o yam >
/ homre/ cxcadm n/ deny-from ot her - nanespaces. yam


https://community.cisco.com/t5/cx-cloud/cx-cloud-guided-resources/ta-p/4763384
https://radkit.cisco.com/

kubect| del ete netpol deny-from ot her-nanespaces

3. En el equipo local, envie una solicitud POST al extremo del administrador para crear una
cuenta de administrador. El organismo de solicitud debe incluir:

« admin_name (obligatorio): El nombre de usuario de la cuenta de administrador

* correo electronico (opcional): La direccion de correo electronico de la cuenta de
administrador

* nombre_completo (opcional): El nombre completo del administrador.

+ descripcion (opcional): Una descripcion de la cuenta de administrador

El siguiente ejemplo muestra como enviar esta solicitud mediante cURL:
curl -X POST \
http://<your_vm.i p>: 30100/ r adki t manager/v1/ creat eAdm n \

-H "Ti po de contenido: application/json" \

-d ' {
"adm n_name": "adm n_user 123",
"correo electroénico": "adm n@xanpl e. cont,
"nonbre_conpl eto": "Usuario adm ni strador”,
"descripci 6n": "Cuenta de adm ni strador para adm nistrar el
si stema”
p

Una vez creada correctamente una cuenta de administrador, el servidor responde con un mensaje
de confirmacion que indica que la cuenta de administrador se ha creado correctamente. Esta
respuesta también incluye una contrasefa temporal que se debe cambiar la primera vez que
inicie sesion. Sin embargo, si la cuenta de administrador ya existe, el servidor devuelve un codigo
de estado 400 con el mensaje "Admin already created".

4. Abra el navegador web y navegue hasta la interfaz de usuario web de RADKit:
https://<your_vm_ip>:30101/.

5. Inicie sesion con el nombre de usuario del administrador (admin_name) y la contrasefa
temporal proporcionada en la respuesta.

% Nota: La primera vez que inicie sesion, se le pedira a los usuarios que cambien la
contrasena. Siga las instrucciones para establecer una nueva contrasena.

6. Ejecute el cliente RADKIt en el equipo local para inscribir el servicio.
7. Después de la autenticacion, genere una contrasefia de un solo uso ejecutando el siguiente
comando:



grant _servi ce_top()

8. En el equipo local, envie una solicitud POST al extremo del jefe para inscribir el servicio. El
organismo de solicitud debe incluir:

* OTP (obligatorio): La cadena de contrasena de un solo uso
El siguiente ejemplo muestra como enviar esta solicitud mediante cURL:
curl -X POST \
http://<your_vm.i p>: 30100/ r adki t manager/v1/ enrol | Service \
-H "Ti po de contenido: application/json" \
-d ' {
"one_tinme_password": "PROD: 1234-1234-1234"
p

Una vez realizada la inscripcion correctamente, se muestra un mensaje de confirmacion y los
usuarios pueden administrar el servicio RADKIt con una cuenta de administrador.

Para deshabilitar la conectividad de red, ejecute el siguiente comando:

kubect!l apply -f /hone/cxcadm n/deny-from ot her - nanmespaces. yam

Configuracion de Vault para agentes CX existentes

La funcion de configuracion opcional de la caja fuerte permite a CX Cloud conectarse de forma
segura a un servicio de caja fuerte para acceder a datos confidenciales, como fichas y listas de
inventario, mediante las credenciales mas recientes. Cuando esta activada, CX Cloud utiliza
automaticamente la direccion y el token configurados. Esta configuracion se puede habilitar o
deshabilitar en cualquier momento. Actualmente, solo se soporta la configuracién de boveda de
HashiCorp.

El depésito se puede configurar de dos maneras:

* Interfaz de usuario de nube CX
* Através de CLI

Configuracion de HashiCorp Vault en la interfaz de usuario de la nube CX

Para configurar el depdsito de HashiCorp para un agente CX existente:

1. Seleccione el icono Centro de administracién. Se abre la ventana Origenes de datos.
2. Haga clic en el origen de datos Agente CX. Se abrira la ventana de detalles del agente CX.
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3. Haga clic en la pestana Settings.

4. Active la opciodn de configuracion del deposito.
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The Vault Configuration feature lets the CX Platform securely connect to a vault service to access sensitive
data like tokens. When enabled, it uses the conhgured address and token automatically; when disabled,
manual access is needed. You can toggle this setting amytime.

Address Token

g Submit

Please entir a valid vault address Please gnter  valid vaull 1okén

Configuracion del depdsito

5. Introduzca los detalles en los campos Direccion y Token.



6. Haga clic en Enviar. Se muestra una confirmacion y la direccién IP agregada.

Los clientes pueden quitar el depdsito configurado haciendo clic en Quitar.

Integracién de CX Agent con HashiCorp Vault a través de CLI

En esta seccidn se describe el procedimiento para configurar la conexion entre el agente de Cisco
CXy una instancia de HashiCorp Vault. Esta integracidén permite el almacenamiento y la
recuperacion seguros de las credenciales del dispositivo, lo que mejora el estado de seguridad
general.

Prerequisites

+ cxcroot access to CX Agent VM
* Una instancia de depdsito accesible y en ejecucion

Integracion con HashiCorp Vault

» Para habilitar la integracion de depdsito, ejecute el siguiente comando:
cxcli agent vault on

» Para desactivar la integracion del depdsito, ejecute el siguiente comando:
cxcli agent vault off

» Para comprobar el estado actual de la integracion del depdsito, ejecute el siguiente
comando:

estado de cxcli agent vault

Integracion de HashiCorp Vault

Para habilitar la integracién de depadsito:

1. Inicie sesion en el agente CX a través de SSH con la cuenta de usuario cxcroot para
acceder al agente CX.
2. Cambie al usuario root para elevar los privilegios ejecutando el siguiente comando:

sudo su

3. Ejecute el siguiente comando para comprobar el estado de integracion actual del almacén:
root @xcl oudagent: /home/cxcroot# cxcli agent vault status

integracion de deposito desactivada

4. Ejecute el siguiente comando para habilitar la integracién de almaceén:

cxcli agent vault on



5. Actualice los campos siguientes:

* Direccion de almacén
» Token raiz del almacén

6. Para verificar, verifique el estado de la integracion con la boveda. El mensaje de respuesta
debe confirmar que la integracion esta habilitada:

root @xcl oudagent: /hone/cxcroot# cxcli agent vault on
| ntroduzca |l a direcci 6n de Hashi Corp Vaul t:
I ntroduzca el token de Hashi Corp Vault:

i ntegraci 6n de al macén habilitada root @xcl oudagent: /hone/cxcroot#

Inhabilitacion de la Integracidn de HashiCorp Vault

Para acceder al agente CX:

1. Inicie sesion en el agente CX a través de SSH con la cuenta de usuario cxcroot.
2. Cambie al usuario root para elevar los privilegios ejecutando el siguiente comando:

sudo su

3. Ejecute el siguiente comando para inhabilitar la integracion de HashiCorp Vault:
root @xcl oudagent: /hone/cxcroot# cxcli agent vault off

i ntegraci 6n de depésito desactivada

root @xcl oudagent: /hone/ cxcroot# |

HashiCorp Esquema de credenciales del dispositivo Vault

Esquema de Credenciales del Almacén: Para obtener informacion detallada sobre las opciones
disponibles y los campos compatibles para las credenciales de los dispositivos, descargue el
archivo "Esquema de credenciales de almacén" (vault-credentials-schema.json).

Ejemplo: A continuacidén se muestra un ejemplo de una credencial JSON basada en el esquema:

{
"targetIp": "5.0.1.%",
"credentials": {

"snmpv3": {

"user": "cisco",
"authPassword": "#¥wsswntt
"authAlgorithm": "MD5",
"privacyPassword": "##wwnnl

"privacyAlgorithm": "AES-256"
3,


https://cx.cisco.onquip.com/-/blob/WPR9AAGW3GX/VPA1PnzpU-Ed_BxwNlkJpA?name=vault-credentials-schema.json&s=w9AlAcjCkiqc

"telnet": {

"user": "cisco",
"password': "Rt
"enableUser": "cisco",
"enablePassword": "#¥kwwinn
}

}

}

% Nota: Los usuarios pueden especificar varios protocolos en un unico archivo JSON de
credenciales. Sin embargo, evite incluir protocolos duplicados de la misma familia (por
ejemplo, no incluya SNMPv2c y SNMPv3 en el mismo archivo de credenciales).

Configuracion de credenciales de dispositivos en HashiCorp Vault (primera vez)

1. Inicie sesién en una instancia de Vault.

Secrets Engines

0

Enable new engine +

keyivalue secret storage

Clave

2. Cree un nuevo secreto de valor de clave mediante la siguiente ruta: secret/seed/credentials.
3. Elija el motor de almacenamiento secreto de valor de clave (secret/).

secret

= Secret version 2

Secrets Configuration

Create secret +

Mo secrets yet

Vhen created . secrets will be listed hare

Clave secreta de valor



4. Haga clic en Create secret. Se abre la ventana Create Secret.

Credti

Create Secret

Path for this secr

apidicredentials

Secrat data

credentialMamel { 7]
"targetip™: *5.0.1"
"credentials™: |
snmpy3T |
"Lser clgco”,
“authPassword™: "«

hm™: "MD5

digy

privacyilgonthm™: "AES-256

A Thiz value will be waved at a string. if WO et 10 Sad 3 none-sinng value, pleass e the JSUN edsor

wo Show Recrel meladats

Secreto del cliente

5. Actualice los campos siguientes:

* Ruta para secreto: simiente/credenciales

» Datos secretos: coleccion de claves: secretos de valor
 clave: nombre de credencial unico personalizado

« valor: credenciales JSON

6. Haga clic en Guardar. El secreto debe almacenarse ahora en el almacén de HashiCorp.
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seed/credentials =

Ohadrdigw Secret Metadata Paths
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Credenciales

0

Wersion History

Dwloie Dostroy Copy Wersion 1 w

Version 1 oreated .

i
“targetIp": "5.0.1.2%,
“credentials™: {
"snmpw3": {

“user": “cisco",
“authPassword": * I,
“authalgerithm™: "MD5"
“privacyPassword®: ™
“privacyflgorithm'; “AES-256"

Adicién de mas credenciales a HashiCorp Vault

1. Inicie sesidn en una instancia de almacén de HashiCorp.

eriderilialy

seed/credentials =

Oy il Safrel Metadata Pathis Version Histary
JSF Daletn Dwstroy Copy Vergion 1 Craato pow wersion <+
iy YValuig Version 1 erpatod Jun 04 3025 03:39 P
crmdartialHams E i EEEEEEEEEEE

Agregar credenciales

2. Navegue hasta el Secreto "secret/seed/credentials" ya creado.

Creats new wersion 4



Create New Version

Path for this secret

Version data

B

o vy it

Crear version

3. Haga clic en Crear nueva version.

4. Agregue nuevos secretos proporcionando cualquier numero de pares clave-valor segun sea
necesario.

5. Haga clic en Guardar.

Archivo inicial de nube CX con credenciales predeterminadas

« Simplifique el archivo simiente: Al utilizar credenciales configuradas mediante Hashicorp
vault, simplifique el archivo de inicializacion omitiendo la informacion confidencial

» Especifique sélo la direccion IP o el nombre de host: Los usuarios sélo pueden pasar la
direccion IP o el nombre de host en el archivo simiente, dejando otros campos en blanco

FP¥FRFRXNFNNTNFDNFDRD

¥R ¥R FRNFETDNRFRERYRDD

n h Lhn
® @ o
e
B oW R

P ¥R XXX FRFERFRYRDD

IP 0 nombre de host

« Ultilice las credenciales de HashiCorp vault y Seed File: Proporcione credenciales para
algunos dispositivos en el archivo simiente mientras confia en el almacén para administrar
las credenciales para otros dispositivos
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IP o nombre de host

Adicion de Catalyst Center como origen de datos

Los usuarios con la funcién de usuario de superadministrador pueden agregar el origen de datos
de Catalyst Center.

Para agregar Catalyst Center como origen de datos:

1. Seleccione el icono Centro de administracidon. Se abre la ventana Origenes de datos.
2. Haga clic en Agregar origen de datos. Se muestra la pagina Agregar origen de datos.



Add Data Source

3. Haga clic en Add Data Source en la opcién Catalyst Center.
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Which CX Cloud Agent Do You Want to Connect to?

Selest oplio W =]
alg 1Ly} l'l.l'l.l* ‘
cisco il ||
.
Cancal

Seleccionar agente CX

4. Seleccione el agente CX en la lista desplegable ¢ Qué agente CX desea conectar a?
5. Haga clic en Continue (Continuar). Se abre la ventana Connect to CX Cloud.

Connect to CX Cloud

Connect a Catalyst Center

IF Address or FODN * City *
Select option o
Usarname * Password *

Schedule inventory collection

Frequency Select Time

Fregu.. 12:00 W A o WEDT

ﬂ Run the frst collection now (this may take up to 75 minutes)

Frecuencia



6. Introduzca los detalles siguientes:

* Direccion IP virtual o FQDN (es decir, direccion IP de Catalyst Center)

» Ciudad (es decir, la ubicacién de Catalyst Center)

* Nombre de usuario

+ Contrasena

* Frequency y Select Time para indicar la frecuencia con la que el agente CX debe realizar
analisis de red en las secciones Schedule Inventory Collection

Nota: Active la casilla de verificacion Ejecutar la primera coleccion ahora para ejecutar la
coleccién ahora.

7. Haga clic en Connect (Conectar) Aparecera una confirmacién con la direccion IP de Catalyst
Center.

Agregar SolarWinds® como origen de datos

Nota: Si es necesario agregar la fuente de datos de SolarWinds®, pdngase en contacto con el
servicio de asistencia de Cisco para obtener ayuda.

Los clientes de BCS/LCS ahora pueden utilizar la funcidn de agente CX para integrarse
externamente con SolarWinds®, lo que proporciona una mayor transparencia, una capacidad de
gestion mejorada y una experiencia de usuario mejorada a través de una mayor automatizacion.
El agente CX recopila el inventario y otros datos necesarios para generar varios informes que son
consistentes en términos de formato, integridad de los datos y precision de los datos a los
informes actuales generados por Operational Insights Collector CX Agent admite la integracion
con SolarWinds® al permitir que un cliente BCS/LCS reemplace OIC con CX Agent para recopilar
datos de Solarwinds®. Esta funcion, incluida la fuente de datos Solarwinds®, esta disponible
exclusivamente para clientes de BCS/LCS.

El agente CX debe configurarse en BCS Forwarding antes de la primera recopilacion; de lo
contrario, los archivos permanecen sin procesar. Consulte la seccion Configuracion del Agente
CX para BCS o LCS para obtener mas informacion sobre la configuracion del reenvio BCS.

Notas:

» Varias colecciones de la misma instancia de SolarWinds® sobrescriben archivos anteriores
(las cargas posteriores tienen prioridad)

» Se admiten varias fuentes, pero cada instancia de SolarWinds® debe tener una IP y una ID
de dispositivo unicas

Adicion de otros recursos como origenes de datos

La recopilacion de telemetria se ha ampliado a dispositivos no gestionados por Catalyst Center, lo
gue permite a los usuarios ver e interactuar con analisis e informacion derivada de la telemetria
para una gama mas amplia de dispositivos. Después de la configuracion inicial del agente CX, los
usuarios tienen la opcién de configurar el agente CX para conectarse a 20 Catalyst Centers



adicionales dentro de la infraestructura supervisada por CX Cloud.

Los usuarios pueden identificar los dispositivos que se incorporaran a CX Cloud identificandolos
de forma unica mediante un archivo simiente o especificando un rango de IP, que debe ser
analizado por el agente CX. Ambos enfoques se basan en el protocolo simple de administracion
de red (SNMP) para la deteccion y en Secure Shell (SSH) para la conectividad. Deben
configurarse correctamente para habilitar la recopilacién de telemetria correcta.

Para agregar otros activos como origenes de datos, utilice cualquiera de las opciones siguientes:

» Cargar un archivo simiente mediante una plantilla de archivo simiente
* Proporcione un intervalo de direcciones IP

Protocolos de deteccion

Tanto la deteccion directa de dispositivos basada en archivos simientes como la deteccion
basada en rangos de IP se basan en SNMP como protocolo de deteccion. Existen diferentes
versiones de SNMP, pero el agente CX es compatible con SNMPv2c y SNMPv3 y se pueden
configurar una o ambas versiones. El usuario debe proporcionar la misma informacion, que se
describe a continuacién con todo detalle, para completar la configuracién y habilitar la
conectividad entre el dispositivo administrado por SNMP y el administrador de servicio SNMP.

SNMPv2c y SNMPv3 difieren en términos de seguridad y modelo de configuracion remota.
SNMPV3 utiliza un sistema de seguridad criptografica mejorado que admite el cifrado SHA para
autenticar los mensajes y garantizar su privacidad. Se recomienda utilizar SNMPv3 en todas las
redes publicas y de Internet para protegerse de los riesgos y amenazas de seguridad. En CX
Cloud, es preferible que SNMPv3 esté configurado y no SNMPv2c, excepto para los dispositivos
antiguos que carecen de compatibilidad integrada con SNMPv3. Si el usuario configura ambas
versiones de SNMP, el agente CX intenta, de forma predeterminada, comunicarse con cada
dispositivo respectivo mediante SNMPv3 y vuelve a SNMPv2c si la comunicacion no se puede
negociar correctamente.

Protocolos de conectividad

Como parte de la configuracion de conectividad directa de dispositivos, los usuarios deben
especificar detalles del protocolo de conectividad de dispositivos: SSH (o, alternativamente,
Telnet). Se debe utilizar SSHv2, excepto en los casos de recursos heredados individuales que
carecen de la compatibilidad integrada adecuada. Tenga en cuenta que el protocolo SSHv1
contiene vulnerabilidades fundamentales. A falta de seguridad adicional, los datos de telemetria y
los activos subyacentes pueden verse comprometidos debido a estas vulnerabilidades cuando se
confia en SSHv1. Telnet también es inseguro. La informacion de credenciales (p. ej., nombres de
usuario y contrasenas) enviada a través de telnet no esta cifrada y, por lo tanto, es vulnerable a
peligros, sin seguridad adicional.

Limitaciones del procesamiento de telemetria para dispositivos

Las siguientes son limitaciones al procesar datos de telemetria para dispositivos:



» Es posible que algunos dispositivos aparezcan como accesibles en el Resumen de la
recopilacion, pero no se ven en la pagina Activos en la nube de CX.

+ Si un dispositivo del archivo simiente o de las colecciones de rangos de IP también es parte
del inventario de Catalyst Center, el dispositivo se informa solamente una vez para la
entrada de Catalyst Center. Los dispositivos respectivos dentro del archivo simiente o la
entrada de rango de IP se omiten para evitar la duplicacion.

* Los teléfonos IP de Cisco no son compatibles con CX Cloud para la recopilacion de datos
por parte del agente CX. Como resultado, los teléfonos IP de Cisco no se muestran en la
lista de recursos.

Adicion de otros activos mediante un archivo simiente

Un archivo simiente es un archivo .csv donde cada linea representa un registro de datos del
sistema. En un archivo simiente, cada registro de archivo simiente corresponde a un dispositivo
unico desde el cual el agente CX debe recopilar la telemetria. Todos los mensajes de error o de
informacion para cada entrada de dispositivo del archivo simiente que se esta importando se
capturan como parte de los detalles del registro de trabajos. Todos los dispositivos de un archivo
simiente se consideran dispositivos administrados, incluso si no se puede acceder a ellos en el
momento de la configuracion inicial. En caso de que se cargue un nuevo archivo simiente para
sustituir al anterior, se mostrara la fecha de la ultima carga en CX Cloud.

El agente CX intentara conectarse a los dispositivos, pero es posible que no pueda procesar cada
uno de ellos para mostrarlos en las paginas Assets en los casos en los que no pueda determinar
las PID o los numeros de serie.

Se omitira cualquier fila del archivo simiente que comience con un punto y coma. La fila de
encabezado del archivo simiente comienza con un punto y coma y se puede mantener tal cual
(opcidn recomendada) o eliminarse mientras se crea el archivo simiente del cliente.

Los usuarios pueden cargar un archivo de inicializacion de Common Services Platform Collector
(CSPC) de la misma forma que un archivo de inicializacion de nube CX estandar, y cualquier
cambio de formato necesario se gestiona en la nube CX.

Para CX Agent v3.1 y versiones posteriores, los clientes pueden cargar archivos de inicializacion
en formato CSPC o CX; sélo el archivo de inicializacion con formato CX es compatible con las
versiones anteriores del agente CX.

Es importante que el formato del archivo simiente de ejemplo, incluidos los encabezados de
columna, no se modifique en modo alguno.

En la tabla siguiente se identifican todas las columnas del archivo simiente necesarias y los datos
gue se deben incluir en cada columna.



Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

Direccion IP o nombre de

Proporcione una direccion IP o nombre de

R
host host validos y unicos para el dispositivo.
El agente CX requiere el protocolo SNMP, que
se utiliza para la deteccién de dispositivos en
B versién del protocolo SNMP la red del cliente. Los valores pued.en ser
snmpv2c 0 snmpv3, pero se recomienda
snmpv3 debido a consideraciones de
seguridad.
Si se selecciona la variante heredada de
snmpRo : Obligatorio si SNMPv2 parg.un dispositivo gspecifico, se
. deben especificar las credenciales snmpRO
C col#=3 se selecciona como o
SnMpV2c’ (de solo lectura) para la recopilacion SNMP
del dispositivo. De lo contrario, la entrada
puede estar en blanco.
. Si se selecciona SNMPV3 para comunicarse
snmpv3NombreDeUsuario: . " -
. . con un dispositivo especifico, se debe
D Obligatorio si col#=3 se . : .
. . . |proporcionar el nombre de usuario de inicio de
selecciona como 'snmpv3 g .
sesidn correspondiente.
El protocolo SNMPv3 permite la autenticacion
[ I jes (MD I
sy g Los. 16060 9 s ce sl (109 ¢
E valores pueden ser MD5 o 9 g ' P

SHA

esta configurado con autenticacion segura, se
debe proporcionar el algoritmo de
autenticacion respectivo.




Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

Nota: MD5 se considera inseguro y
SHA se puede utilizar en todos los
dispositivos que lo admitan.

Si se configura un algoritmo criptografico MD5

3DES

E snmpv3AuthPassword: o SHA en el dispositivo, se debe proporcionar
contrasena la contrasena de autenticacion relevante para
el acceso del dispositivo.
Si el dispositivo se configura con el algoritmo
de privacidad SNMPv3 (este algoritmo se
utiliza para cifrar la respuesta), se debe
proporcionar el algoritmo respectivo.
snmpv3PrivAlgorithm: los
G valores pueden ser DES,




Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

Nota: Las claves de 56 bits que utiliza
el estandar de cifrado de datos (DES)
se consideran demasiado cortas para
proporcionar seguridad criptografica y
dicho estandar se puede utilizar en

todos los dispositivos que lo admitan.

Si el algoritmo de privacidad SNMPv3 esta

H snmpv3PrivPassword: configurado en el dispositivo, se debe
contrasena proporcionar su contrasena de privacidad
respectiva para la conexién del dispositivo.
snmpv3Engineld: enginelD, El EnginelD de SI\!MPV’.&.es un ID unico que
. representa cada dispositivo. El agente CX
ID unico que representa el , .
. . . envia este ID de motor como referencia
dispositivo, especifique el ID | . . .
| del motor si esta configurado mientras recopila los conjuntos de datos
g SNMP. Si el cliente configura el EnginelD
manualmente en el .
. . manualmente, se debe proporcionar el
dispositivo . ,
EnginelD respectivo.
La interfaz de linea de comandos (CLI) esta
disenada para interactuar directamente con el
. dispositivo. El agente CX utiliza este protocolo
cliProtocol: los valores o, . "
, D , |para la recopilacién CLI de un dispositivo
pueden ser 'telnet’, 'sshv1’, o o,
. . . , especifico. Estos datos de recopilacién de CLI
sshv2'. Si esta vacio, se . . .
J se utilizan para los activos y otros informes de
puede establecer como .
'sshv2' de forma perspectivas en la nube de CX. Se
redeterminada recomienda SSHv2; a falta de otras medidas
P de seguridad de la red, los protocolos SSHv1
y Telnet no proporcionan por si mismos una
seguridad de transporte adecuada.
Si se selecciona cualquier protocolo CLI, se
K cliPort: Numero de puerto  |debe proporcionar su numero de puerto

del protocolo CLI

respectivo. Por ejemplo, 22 para SSH y 23
para telnet.




Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

cliUser: Nombre de usuario
de CLI (se puede
proporcionar el nombre de
usuario/contrasena de CLI o

Se debe proporcionar el nombre de usuario de
CLI correspondiente del dispositivo. El agente

L BOTH, PERO ambas en la nube de QX lo yjullza en el momento de
conectarse al dispositivo durante la
columnas (col#=12'y recopilacion de CLI
col#=13) no pueden estar P '
vacias.)
cliPassword: Contrasena de
usuario de CLI (se puede
proporcionar el nombre de |Se debe proporcionar la contrasena CLI
M usuario/contrasefa de CLI o |correspondiente del dispositivo. El agente CX
BOTH, PERO ambas lo utiliza en el momento de conectarse al
columnas (col#=12 y dispositivo durante la recopilacion de CLI.
col#=13) no pueden estar
vacias.)
Si se configura enable en el dispositivo, se
N cliEnableUser debe proporcionar el valor enableUsername
del dispositivo.
Si se configura enable en el dispositivo, se
@) cliEnablePassword debe proporcionar el valor enablePassword
del dispositivo.
P AS|ste.n cia futura (no se Reservado para futuro uso
necesitan entradas)
A AS|ste.n cia futura (no se Reservado para futuro uso
necesitan entradas)
Asistencia fut
R SIS eln cia futura (no se Reservado para futuro uso
necesitan entradas)
S Asistencia futura (no se Reservado para futuro uso

necesitan entradas)




Adicion de otros activos mediante un nuevo archivo simiente

Para agregar otros recursos mediante un nuevo archivo simiente:

1. Haga clic en Agregar origen de datos en la ventana Centro de administracion > Origenes de
datos.

Add Data Source
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Agregar origen de datos

2. Haga clic en Agregar origen de datos en la opcion Otros activos por archivo simiente.



Which CX Cloud Agent Do You Want to Connect to?

Select optior N .
slect optian ), €50 %
cisco ]
L &+
Cancel

Seleccionar agente CX

3. Seleccione el agente CX en la lista desplegable ;Qué agente en la nube CX desea conectar
a?

Which CX Cloud Agent Do You Want to Connect to?

\, OIC_Team_leat_CHCAgant_IP_104 N 1 .Ill.lll. * B "
cisco il
L &

Continte

4. Haga clic en Continue (Continuar). Se muestra la pagina Upload Your Seed File.



Upload your seed file

Dirag and diop o I

Schedule inventory collaction

ot fmsbgrdaem |

B Run the first collection now (this may take up 1o 75 minuty

Cargue el archivo simiente

5. Haga clic en la plantilla de archivo simiente con hipervinculo para descargar la plantilla.

6. Introduzca o importe manualmente los datos en el archivo. Una vez completada, guarde la
plantilla como un archivo .csv para importar el archivo al agente CX.

7. Arrastre y suelte o haga clic en examinar archivos para cargar el archivo .csv.

8. Complete la seccion Programar recopilacion de inventario.



Nota: Antes de que se complete la configuracion inicial de CX Cloud, CX Cloud
Agent debe realizar la primera recopilacién de telemetria procesando el archivo
simiente y estableciendo la conexidén con todos los dispositivos identificados. La
recopilacion se puede iniciar a demanda o ejecutarse segun una programacion
definida aqui. Los usuarios pueden realizar la primera conexion de telemetria
activando la casilla de verificacion Ejecutar la primera recopilacion ahora.
Dependiendo del numero de entradas especificadas en el archivo simiente y de
otros factores, este proceso puede tardar bastante tiempo.

9. Haga clic en Connect (Conectar) Se abre la ventana Origenes de datos, que muestra un
mensaje de confirmacion.

Adicion de otros activos mediante un archivo simiente modificado

Para agregar, modificar o eliminar dispositivos mediante el archivo simiente actual:

1. Abra el archivo simiente creado anteriormente, realice los cambios necesarios y guarde el
archivo.



% Nota: Para agregar activos al archivo simiente, anexe esos activos al archivo simiente
creado anteriormente y vuelva a cargar el archivo. Esto es necesario ya que cargar un
nuevo archivo simiente reemplaza al actual. Para la deteccion y la recopilacion, sélo

se utiliza el ultimo archivo simiente cargado.

2. En la pagina Origenes de datos, haga clic en el origen de datos del agente CX que requiere
un archivo simiente actualizado. Se abre la ventana de detalles CX Cloud Agent.

Diata SOuUnces s S e U faes

Archivo simiente

3. Haga clic en Replace Seed File.



# Running o

Download Report Replace Seed File

Seed File  Catalyst Centers  Software

@ 24 assets reachable
» 173 assets unreachable

Collection Schedule

Daily at 06:00 AM CEST

.

F

Drag and drop or browse files

nparts CSV files anly. Max file size 5 MB.

S
UL

|  Cancel
h,

Reemplazar archivo simiente

4. Arrastre y suelte o haga clic en examinar archivos para cargar el archivo simiente
modificado.
5. Haga clic en Cargar.

Credenciales por Defecto para el Archivo Inicial

El agente CX proporciona credenciales predeterminadas que los clientes pueden configurar
localmente en el agente, lo que elimina la necesidad de incluir contrasenas confidenciales
directamente en el archivo simiente. Esto mejora la seguridad al reducir la exposicion de la
informacion confidencial y dar respuesta a una preocupacion clave del cliente.

Adicion de otros activos mediante rangos de IP

Los rangos de IP permiten a los usuarios identificar los activos de hardware y, posteriormente,
recopilar la telemetria de esos dispositivos en funcion de las direcciones IP. Los dispositivos para
la recopilacidn de telemetria se pueden identificar de forma exclusiva mediante la especificacion
de un unico rango de IP de nivel de red, que el agente CX puede analizar mediante el protocolo
SNMP. Si se elige el rango de IP para identificar un dispositivo conectado directamente, las
direcciones IP a las que se hace referencia pueden ser lo mas restrictivas posible, a la vez que se
permite la cobertura para todos los recursos requeridos.



» Se pueden proporcionar direcciones IP especificas, o se pueden utilizar comodines para
reemplazar octetos de una direccién IP para crear un rango.

» Si una direccion IP especifica no se incluye en el intervalo IP identificado durante la
configuracion, el agente CX no intenta comunicarse con un dispositivo que tenga dicha
direccién IP ni recopila telemetria de dicho dispositivo.

» Siintroduce *.*.*.*, el agente CX podra utilizar las credenciales proporcionadas por el
usuario con cualquier direccion IP. Por ejemplo: 172.16.*.* permite que las credenciales se
utilicen para todos los dispositivos de la subred 172.16.0.0/16.

» Si se produce algun cambio en la red o en la base instalada (IB), se puede modificar el
intervalo IP. Consulte la seccion Edicién de Intervalos IP

El agente CX intentara conectarse a los dispositivos, pero es posible que no pueda procesar cada
uno para mostrarlo en la vista Assets en los casos en los que no pueda determinar los PID o los
numeros de serie.

% Notas:

Al hacer clic en Editar intervalo de direcciones IP se inicia la deteccion de dispositivos a
peticion. Cuando se agrega o elimina un nuevo dispositivo (dentro o fuera) a un rango de IP
especificado, el cliente siempre debe hacer clic en Editar rango de direcciones IP (consulte
la seccion Edicion de rangos de IP) y completar los pasos necesarios para iniciar la
deteccion de dispositivos bajo demanda para incluir cualquier dispositivo recién agregado al
inventario de recoleccion de agentes CX.

Para agregar dispositivos mediante un intervalo IP, los usuarios deben especificar todas las
credenciales aplicables a través de la interfaz de usuario de configuracion. Los campos visibles
varian en funcién de los protocolos seleccionados en las ventanas anteriores. Si se realizan
varias selecciones para el mismo protocolo, por ejemplo, al seleccionar SNMPv2c y SNMPv3 o al
seleccionar SSHv2 y SSHv1, el agente CX negocia automaticamente la seleccién del protocolo en
funcién de las capacidades de cada dispositivo.

Al conectar dispositivos mediante direcciones IP, el cliente debe asegurarse de que todos los
protocolos relevantes en el rango de IP junto con las versiones SSH y las credenciales Telnet
sean validos o las conexiones fallaran.

Adicién de otros recursos por intervalos de IP

Para agregar dispositivos mediante el intervalo IP:

1. Seleccione el icono Centro de Administracién. Se abre la ventana Origenes de Datos.
2. Haga clic en Agregar origen de datos en la ventana Centro de administracion > Origenes de
datos.
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Agregar origen de datos

3. Haga clic en Add Data Source en la opcion Other Assets by IP Ranges.



Which C¥ Cloud Agent Do You Want to Connect 1o?

=
sl iai i ¥
cisco i ]
L

=L

Seleccionar agente en la nube CX

4. Seleccione el agente CX en la lista desplegable ¢ Qué agente en la nube CX desea conectar
a?
5. Haga clic en Continue (Continuar). Se abre la ventana Select Your Protocol.

alialie Eoae Sey e

ClEco

< Back

Select Your Protocol

B least e discovery and coliection method ane required.

Discovery options
B 5MMP w3 (recommended)

SHMP vic

Collection options
B 554 w2 {recommended)

S5H w1

Tesln

Seleccione su protocolo

6. Active las casillas de verificacion correspondientes para las opciones de deteccion y las
opciones de recopilacion.



7. Haga clic en Continue (Continuar).

Provide Discovery Details Edit the protocols

Starting P Addness Endeng |P Address

SNMP v3 credentials

Lizername Engine |0

Authanzaton algonthm

Salect e

F‘ril..'.uc',- .I'I.I-:_;l:lr:1h'.-1

Selact y

S55HVZ credentials

Lisername Password

Enatile mode (optional) ~

Schedule Inventory Collection

Fregquency Select Time

Fre,,. 12:00 A o WEDT

B Run the first collection now (this may take up to 75 minutes)

Detalles de descubrimiento

8. Introduzca los detalles necesarios en las secciones Proporcionar detalles de deteccion y
Programar recopilacion de inventario.



Nota: Para agregar otro rango de IP para el agente CX seleccionado, haga clic en
Add Another IP Range para volver a la ventana Set Your Protocol y repita los pasos
de esta seccion.

9. Haga clic en Complete Setup. Aparecera una confirmacién cuando la implementacion se
haya realizado correctamente.
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Mensaje de confirmacion

Edicion de rangos IP

Para editar un intervalo IP:

1. Acceda a la ventana Origenes de Datos.

2. Haga clic en el agente CX que requiera la edicion del rango IP en Origenes de datos. Se

abrira la ventana de detalles.
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Origenes de datos

3. Haga clic en Edit IP Address Range. Se abre la ventana Connect to CX Cloud.
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4. Haga clic en Editar los protocolos. Se abre la ventana Select Your Protocol.



< Back

Select Your Protocol
Added IP Address Ranges (4) e i i i i i

Discoveny oplions

Edit SHMP v3 [recommanded)
Exdit B NP v
Edit

Collaction oplions
B 55H vZ (recommended)
SEH v

B Telned

Seleccione su protocolo

5. Seleccione las casillas de verificacion correspondientes para elegir los protocolos aplicables
y haga clic en Continuar para volver a la ventana Proporcionar detalles de deteccion.
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Proporcionar detalles de descubrimiento

6. Edite los detalles segun sea necesario y haga clic en Completar configuracion. Se abre la
ventana Origenes de datos, que muestra un mensaje que confirma la adicion de los intervalos de
direcciones IP recién agregados.



Nota: Este mensaje de confirmacion no verifica si los dispositivos dentro del rango
modificado son alcanzables o si sus credenciales son aceptadas. Esta confirmacion se
produce cuando el cliente inicia el proceso de deteccion.



Data Sources
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Eliminando intervalo IP

Para eliminar un intervalo IP:

1. Acceda a la ventana Origenes de Datos.

2. Seleccione el agente CX correspondiente con el intervalo IP que debe eliminarse. Se abrira

la ventana de detalles.
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3. Haga clic en Edit IP Ranges. Se abre la ventana Proporcionar detalles de deteccion.
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Proporcionar detalles de descubrimiento

4. Haga clic en el enlace Delete this IP range. Se muestra el mensaje de confirmacion.

F |

L]

Delete This IP Range

Any edits you've made won't be saved,

Continue Editing Delate

b A

Confirmacioén Eliminar mensaje

5. Haga clic en Eliminar.
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Eliminacion de intervalo IP

6. Haga clic en Save (Guardar).. Se muestra el mensaje de procesamiento.
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7. Haga clic en Abrir un caso para crear un caso y eliminar los recursos asociados con el rango
de IP. Se abre la ventana Origenes de datos, que muestra un mensaje de confirmacion.

Acerca de los dispositivos detectados desde varios controladores

Si el Catalyst Center y otros activos recopilados por el agente CX (conexién directa de
dispositivos) estan en el mismo agente CX, es posible que algunos dispositivos puedan ser
descubiertos por el Cisco Catalyst Center y la conexion directa de dispositivos al agente CX, lo
que provoca la recopilacion de datos duplicados de esos dispositivos. Para evitar la recopilacion
de datos duplicados y que un solo controlador administre los dispositivos, se debe determinar una
prioridad para la cual el agente CX administra los dispositivos.

+ Si Cisco Catalyst Center descubre un dispositivo por primera vez y, a continuacion, lo vuelve
a descubrir mediante una conexién directa con el dispositivo (mediante un archivo simiente
o un intervalo IP), Cisco Catalyst Center tiene prioridad a la hora de controlar el dispositivo.

» Si un dispositivo se descubre por primera vez mediante una conexién directa del dispositivo
al agente CXy, a continuacion, se redescubre mediante Cisco Catalyst Center, Cisco
Catalyst Center tiene prioridad a la hora de controlar el dispositivo.

Programacion de analisis de diagndstico
Los clientes pueden programar analisis de diagnostico a demanda en la nube de CX para las

pistas de éxito elegibles y sus dispositivos cubiertos para cumplimentar los errores prioritarios en
Recomendaciones.



Nota: Cisco recomienda programar analisis de diagndstico o iniciar analisis bajo demanda
con un intervalo de al menos 6-7 horas entre las programaciones de recopilacion de
inventario para que no se superpongan. La ejecucion simultanea de varias exploraciones
de diagndstico puede ralentizar el proceso de exploracion y, potencialmente, provocar
errores de exploracion.

Para programar analisis de diagnostico:

1. En la pagina Inicio, haga clic en el icono Configuracidon (engranaje).
2. En la pagina Origenes de datos, seleccione Recopilacién de datos en el panel izquierdo.
3. Haga clic en Schedule Scan.
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Programacion de analisis

4. Configure una planificacion para este analisis.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Waakly : on  Sunday < m 12:00am " EDT

Croatod: Ot 3, 2022

e o
| Swxe Schaduled Collection
L r

Configurar programacion de analisis

5. En la lista de dispositivos, seleccione todos los dispositivos para la exploracion y haga clic
en Agregar.




Maw Schiduled Scan

Programar analisis

6. Haga clic en Save Changes cuando la programacién se complete.

Las exploraciones de diagndstico y las programaciones de recopilacion de inventario se pueden
editar y eliminar desde la pagina Recopilacion de datos.

Data Collection il

Recopilacion de datos con las opciones Editar y Eliminar programacion

Actualizacion de VM de agente CX a configuraciones medianas y



grandes

Una vez que se actualizan las VM, no es posible:

* Reducir de una configuracién grande o mediana a una pequefa
* Reducir de una configuracién grande a mediana
 Actualizar de una configuracion mediana a una grande

Antes de actualizar la VM, Cisco recomienda tomar una instantanea con el fin de recuperarla en

caso de fallo. Consulte Copia de seguridad y restauracioén de la VM en la nube de CX para
obtener mas informacion.

Reconfiguracién mediante VMware vSphere Thick Client

Para actualizar la configuracion de VM con el cliente VMware vSphere Thick existente:



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3
vienter Server.

IP address [ Name:  |: i

User name: '

Password: |

[ Use Windows session credentials

Cliente vSphere

1. Inicie sesion en VMware vSphere Client. La pagina Inicio muestra una lista de VM.
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Editar configuracion

2. Haga clic con el botdn derecho del raton en la VM de destino y seleccione Editar
configuracion en el menu. Se abre la ventana VM Properties.
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gen

wdware. | Optors | Resources | Virtusal Machine Version: 8

[~ Memory Configuration
™ Show Al Devices Add... I Rt e |
Hardware TSy i Memory Size: | 62 |o8 =]
16384 Macdimum Hot-Add Memory for this

!n :;TW 8 = = power on: 256 GB.

video card Video card - wwmm

2 VMCldevice Restricted P — .

@ 5cSicontroller 0 LSI Logic Parallel 1z8gel{ - Curent configuration value: 16 GB.

= Hard disk 1 Virtual Disk

&l Floppy drive1 Client Device 64 GB-

B Network adapter] W Mebwark

Help |

o | coce

Propiedades de VM

3. Actualice los valores de Memory Size segun lo especificado:
Media: 32 GB (32768 MB)
Grande: 64 GB (65536 MB)

4. Seleccione CPUs y actualice los valores segun lo especificado:
Medio: 16 nucleos (8 sockets, *2 nucleos/socket)
Grande: 32 nucleos (16 zocalos *2 nucleos/zécalo)

5. Haga clic en Add (Agregar). Se abrira la ventana Add Hardware.
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Virtual Machine Version: §

™| (5 Add Hardware
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What sort of device do you wish to add to your virtual machine?

Device Type
Ready to Comphe ke

Choase the type of devioe you wish to add,

Serial Port (unavalasble)
Paralel Port (unavalable)
Floppy Derve (unanvadable)
COJDVD Drive (unavalable)
USB Conftroller
USE Device (unavailable)
PO Device [ursvadabie)
Ethernet Adapier

= Hard Disk

Kal, 5051 Device (unavalable)

s

~ Information -

tipo de dispositivo

6. Seleccione Disco duro como el tipo de dispositivo.
7. Haga clic en Next (Siguiente).
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Seleccionar disco

8. Seleccione el botdn de opcion Create a new virtual disk y haga clic en Next.



@

Hardware | Options | Resources Vietus Machine Verson: 3

™| (&) Add Hardware "
[Ha  Create a Disk

wl Specfy the vrtual dek size and provisioning pobcy

|

E Do Tyvpe Capadty

Salect 3 Disk -

QG| Createanisk = KRN

= sdvanced Options

& Heady 1o Compeeie Mmm

= ™ Thick Provision Lazy Zeroed

" Thick Provision Eager Jeroed
¥ Thin Provision

Lacation
% Store with the virtual machine
" Epedfy a datastone or datastore dustes:

I e |

LI <mack || mefr> Cancel

o | o | coxel

Crear disco

9. Actualice Capacity > Disk Size segun lo especificado:
Pequenas y medianas empresas: 400 GB (tamafio inicial de 200 GB, aumento del espacio
total a 600 GB)
Pequeno a grande: 1000 GB (tamafo inicial: 200 GB, aumento del espacio total a 1200 GB)
10. Seleccione el botdn de opcion Thin Provisioning para Disk Provisioning.
11. Haga clic en Next (Siguiente). Se muestra la ventana Opciones avanzadas.
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These advanced opbons do not usualy need to be changed.
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Opciones avanzadas

12. No realice cambios. Para continuar, haga clic en Next (Siguiente).
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Listo para completar

13. Haga clic en Finish (Finalizar).
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14. Haga clic en Aceptar para completar la reconfiguracion. La reconfiguracion finalizada se
muestra en el panel Tareas recientes.
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Nota: Los cambios de configuracion tardan aproximadamente cinco minutos en
completarse.

Reconfiguracién mediante el cliente web ESXi v6.0

Para actualizar las configuraciones de VM mediante Web Client ESXi v6.0:



Cliente ESXi

1. Inicie sesion en el cliente VMware ESXi. Se muestra la pagina Inicio.

Pagina de inicio de ESXi

2. Haga clic en Maquina virtual para mostrar una lista de VM.
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4. Haga clic en Acciones y seleccione Editar configuracion. Se abre la ventana Edit Settings.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

£} Add hard disk B Add nelwork adapter ] Add other device
Je

16 GAE
B Memony

200 GH - »
» [y Hard disk 1

[

4% SCS1 Combrolier O
» B Matwork Adapter | Wi Metaork - Conrct :-:

» B Floppy drive 1

b :I ideo Card

| I

Editar configuracién

5. Actualice el valor de CPU segun lo especificado:
Medio: 16 nucleos (8 sockets, *2 nucleos/socket)
Grande: 32 nucleos (16 zécalos *2 nucleos/zécalo)
6. Actualice el valor Memory segun lo especificado:
Medio: 32 GB
Grande: 64 GB
7. Haga clic en Agregar disco duro > Nuevo disco duro estandar. La nueva entrada del disco
duro se muestra en la ventana Editar configuracion.
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s (3 CPU > o
32 B
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00 Ge : »
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& I GB b
3 [O) Naw Hard disk
» > SCSI Controler O
» "B, Hatwork Adapber 1 Wi Nebwork : Connect W

» B Floppy drive 1

» B Wideo Card
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Editar configuracion

8. Actualice los valores del nuevo disco duro segun lo especificado:
Pequenas y medianas empresas: 400 GB (tamafio inicial de 200 GB, aumento del espacio
total a 600 GB)
Pequeno a grande: 1000 GB (tamafio inicial: 200 GB, aumento del espacio total a 1200 GB)
9. Haga clic en la flecha para expandir Nuevo disco duro. Se muestran las propiedades.
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'@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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Editar configuracion

10. Seleccione el botdn de opcion Thin provisioned.

11. Haga clic en Save para completar la configuracién. La actualizacién de la configuracion se
muestra en Tareas recientes.
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Reconfiguracién mediante Web Client vCenter
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Para actualizar las configuraciones de VM mediante Web Client vCenter:

VMware® vSphere

enampleBaiman bl

iz A

Wl el Bl SRl Bl

Li0aN

vCenter

1. Inicie sesion en vCenter. Se muestra la pagina Inicio.
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Lista de VM

2. Haga clic con el botén derecho del ratéon en la VM de destino y seleccione Editar
configuracion en el menu. Se abre la ventana Edit Settings.
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Editar configuracion

3. Actualice los valores de CPU segun lo especificado:
Medio: 16 nucleos (8 sockets, *2 nucleos/socket)
Grande: 32 nucleos (16 zocalos *2 nucleos/zécalo)

4. Actualice los valores de Memoria segun lo especificado:
Medio: 32 GB
Grande: 64 GB
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Editar configuracion

5. Haga clic en Add New Device y seleccione Hard Disk. Se agrega la entrada New Hard disk.
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Editar configuracion

6. Actualizar la memoria del nuevo disco duro segun lo especificado:
Pequenas y medianas empresas: 400 GB (tamafo inicial de 200 GB, aumento del espacio
total a 600 GB)
Pequeno a grande: 1000 GB (tamafio inicial: 200 GB, aumento del espacio total a 1200 GB)
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Editar configuracion

7. Seleccione Aprovisionamiento ligero en la lista desplegable Aprovisionamiento de disco.
8. Haga clic en Aceptar para completar la actualizacion.

Implementacion y configuracion de red

Seleccione cualquiera de estas opciones para implementar el agente CX:

* VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

* Instalacion de VMware vSphere/vCenter Web Client ESXi 6.0 o Web Client vCenter
» Caja Virtual de Oracle 7.0.12

« Instalacion de Microsoft Hyper-V

Implementacion de OVA

Instalacion de Thick Client ESXi 5.5/6.0


https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Este cliente permite la implementacion de OVA del agente CX mediante el cliente de espesor
vSphere.

1. Después de descargar la imagen, inicie el cliente VMware vSphere e inicie sesion.

(2] Viware vSphere Client o

vmware’

VMware vSphere”

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature set as vSphere 5.0,

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3

10.126.77.60

Inicio de sesion

2. En el menu, seleccione File > Deploy OVF Template.
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Cliente vSphere

3. Busque el archivo OVA y haga clic en Next.
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@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

Ruta OVA

4. Verifique los detalles de OVF y haga clic en Next.
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Detalles de plantilla

5. Introduzca un nombre unico y haga clic en Next.




& Deploy OVF Template - O X

Hame and Location
Spedify & name and locabon fr the deployed bemplate

Mame and Location
Pick Format The narme can contain up to 50 charscters and it must be umgue within the imentory foider,

M Brode . MADE)

Ready bo Complete

Nombre y ubicacion

6. Seleccione un Formato de disco y haga clic en Siguiente (se recomienda una provision
ligera).
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Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

RO Datasiore:
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Formato de disco

7. Active la casilla de verificacion Encender después de la implementacion y haga clic en
Cerrar.



(&) Deploy OVF Template - (m] X

Ready te Complete
Are these the oplions you want to use?

TR
ONE Tamplats Detads When you dick Finesh, the deployment task will be started.
liame 4 Logaben Deployment settings:
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¥ [Pawer on after deployment]
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Listo para completar

La implementacion puede tardar varios minutos. La confirmacion se muestra tras la correcta
implementacion.

(%) Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144 DEMO
Completed Successfully

| cose |

Implementacion completa



8. Seleccione la VM implementada, abra la consola y vaya a Configuracion de red para
continuar con los siguientes pasos.

Instalacion del cliente web ESXi 6.0

Este cliente implementa CX Cloud OVA mediante la Web de vSphere.

1. Inicie sesion en la interfaz de usuario de VMWare con las credenciales de ESXi/hipervisor
utilizadas para implementar la maquina virtual.

vYimware ESXi

Conexién a VMWare ESXi

2. Seleccione Maquina virtual > Crear/registrar VM.
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3. Seleccione Deploy a virtual machine from an OVF or OVA file y haga clic en Next.
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Seleccionar tipo de creacion

4. Introduzca el nombre de la maquina virtual, navegue para seleccionar el archivo o arrastre y
suelte el archivo OVA descargado.
5. Haga clic en Next (Siguiente).

Select OVF and YMDK files
Sirec Tk OVF el VLICHC Sl o (% for ok I o wiorli] e 0 deploy
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Seleccion de OVA

. Seleccione Standard storage y haga clic en Next.
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Seleccionar almacenamiento
. Seleccione las opciones de implementacion adecuadas y haga clic en Siguiente.
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Opciones de implementacion

. Revise los parametros y haga clic en Finish.
11 i bl bt i - O Clinsd Aot D DR

¥ 1 Select ereaten type

¥ 7 Select ONF and VDK e
¥ 3 Select atorage

¥ 4 Dephiyment cptioad

Listo para completar
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Finalizacion correcta



9. Seleccione la maquina virtual que acaba de implementar y seleccione Console > Open

browser console.
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Consola
10. Vaya a Network Configuration para continuar con los siguientes pasos.
Instalacion de Web Client vCenter
Este cliente permite la implementacion de OVA de agente CX mediante el uso de Web Client
vCenter.
1. Inicie sesion en el cliente vCenter con las credenciales de ESXi/hipervisor.
S
* Sstinta Home
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Pagina de inicio

2. En la pagina Inicio, haga clic en Hosts y clusteres.

¥ ) } 026 TS

Hosts y clusteres

3. Seleccione la VM y haga clic en Accidén > Implementar plantilla de OVF.



Deploy OVF Template

1 Sbeect mn 0T beenplate Sebect an OWF ternplate
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Implementaciéon de OVF

4. Agregue la URL directamente o busque y seleccione el archivo OVA.
5. Haga clic en Next (Siguiente).



Deploy OVF Template

2 Select b name and folder

Select a name and folder »
Specily & uniqué nameé and Eaget location
Wirtual machice nbme: RO gent_2 T _ Huld-Osiid]
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CAMCEL BACK

Nombre y carpeta

6. Introduzca un nombre unico y navegue hasta la ubicacion, si fuera necesario.
7. Haga clic en Next (Siguiente).

Deploy OVF Template

3 Select a compute nesource

Select a compute resource 4

Salpct th Sedlination Compuls MEEoUrcR 100 (RS oDeration

Compatinsty

Lompatiaty Rkl K opeced

Seleccionar recurso informatico

8. Seleccione un recurso informatico y haga clic en Siguiente.




Deploy OVF Template Review details
Warily b template detads

15 1 & OV ]

Fusblakes
2 Seleci a name and Tolder
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CANTEL BACK m

Revisar detalles

9. Revise los detalles y haga clic en Next.

Deploy OVF Template Configuration
Sedeci a deploymrend conligurakion
1 Seleer g OWF 1emplate ) Sma
3 Selgct anamedg and foloer Libied

3 Selec & COMpUlE resource

4 Reveew et

5 Configuration
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Configuracion

10. Seleccione la configuracion de implementacion y haga clic en Siguiente.




Deploy OVF Template Select storage ¥
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Configuracion

11. Seleccione Storage > Select virtual disk format en la lista desplegable y haga clic en Next.

Deploy OVF Template Select netwarks »
Salecl a-destinalion network foe aach source redwork
1 Select an OVE template
SEULE MeTeE D BB M =Tk
2 Salect a name and Tolder A
WM Mobwork W Rataork
I L
3 Select a compute resource o L Them
Beoweze
4 Revew deqads . .
1P Allocation Setlngs
5 Configurasion I adicss At Sladic - Manaal
W profooo Tl
& Select storage

CANCEL BACK MEXT

Seleccionar redes

12. Seleccione las opciones apropiadas en Select networks y haga clic en Next.
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Listo para completar

13. Revise las selecciones y haga clic en Finalizar. Se muestra la pagina Inicio.

VM agregada

14. Haga clic en la maquina virtual recién agregada para ver el estado.



ol

VM agregada

15. Una vez instalado, encienda la maquina virtual y abra la consola.

Abrir consola

16. Vaya a Network Configuration para continuar con los siguientes pasos.

Instalacion de Oracle Virtual Box 7.0.12

Este cliente implementa OVA de agente CX a través de la caja virtual de Oracle.

1. Descargue el OVA CXCloudAgent_3.1 en el cuadro de ventanas de cualquier carpeta.
2. Vaya a la carpeta mediante la interfaz de linea de comandos.



3. Descomprima el archivo OVA mediante el comando tar -xvf D:\CXCloudAgent_3.1_Build-
XX.ova.

i1 signed.ova
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5. En el menu, seleccione Machine>New. Se abre la ventana Create Virtual Machine.
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6. Ingrese los siguientes detalles en la ventana Nombre de la maquina virtual y sistema
operativo.
Nombre: Nombre de VM
Carpeta: Ubicacion en la que se almacenaran los datos de VM
Imagen ISO: ninguno
Tipo: Linux
Version: Gentoo (64 bits)
7. Haga clic en Next (Siguiente). Se abre la ventana Hardware.
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8. Ingrese Base Memory (16384 MB) y Processors (8 CPU) y haga clic en Next. Se abre la
ventana Disco duro virtual.
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9. Seleccione el boton de opcidn Use an Existing Virtual Hard Disk File y seleccione el icono
Browse. Se abrira la ventana Selector de disco duro.
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Selector de disco duro

10. Vaya a la carpeta OVA vy seleccione el archivo VMDK.
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Carpeta OVA

11. Haga clic en Abrir. El archivo se muestra en la ventana Hardware Disk Selector.
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Selector de disco duro

12. Haga clic en Elegir. Se abre la ventana Disco duro virtual. Confirme que la opcién mostrada

esta seleccionada.
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Seleccionar archivo

13. Haga clic en Next (Siguiente). Se abre la ventana Summary.
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15. Seleccione la VM implementada y haga clic en Start. La maquina virtual se enciende y la
pantalla de la consola se muestra para la configuracion.



Abrir la consola

16. Vaya a Network Configuration para continuar con los siguientes pasos.

Instalacion de Microsoft Hyper-V

Este cliente implementa el agente CX OVA a través de la instalacién de Microsoft Hyper-V.

1. Inicie sesion en el Administrador de Hyper-V.
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2. Seleccione la maquina virtual de destino, haga clic con el botdn derecho para abrir el menu
y seleccione Importar maquina virtual.
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Carpeta para importar

3. Busque y seleccione la carpeta de descarga y haga clic en Next.



Seleccionar VM

4. Seleccione la VM y haga clic en Next.



ﬁ' Choose Import Type
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Tipo de importacion

5. Seleccione el botén de opcidn Copy the virtual machine (create a new unique ID) y haga clic
en Next.



/P | Choose Folders for Virtual Machine Files
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Elegir carpetas para archivos de maquina virtual

6. Busque la carpeta para los archivos de VM. Cisco recomienda utilizar las rutas
predeterminadas.
7. Haga clic en Next (Siguiente).



#P | Choose Folders to Store Virtual Hard Disks
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Carpeta para almacenar los discos duros virtuales

8. Busque y seleccione la carpeta en la que desea almacenar los discos duros de VM. Cisco
recomienda utilizar las rutas predeterminadas.
9. Haga clic en Next (Siguiente). Se muestra el resumen de VM.




Completing Import Wizard
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Summary

10. Verifique todas las entradas y haga clic en Finish.
11. Una vez completada correctamente la importacién, se crea una nueva VM en Hyper-V. Abra
la configuracion de VM.
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Switch virtual

12. Seleccione el adaptador de red en el panel izquierdo y seleccione el switch virtual disponible
en la lista desplegable.
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VM inicial

13. Seleccione Connect para iniciar la maquina virtual.
14. Vaya a Network Configuration para continuar con los siguientes pasos.

Configuracion de red
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Para establecer la contrasefia del agente en la nube CX para el nombre de usuario cxcadmin:

Cigcd ¥ Clowd Agent Conf iguration

Before you can log into Cizco CX Cloud Agent, you must set a mew password for
cxcadnin, which is the Cisco CX Clowd Agent username. The patsword mast neot

the Fol lowing fegelreacnts:
= Contaims & miniman of 8§ characters
= Includes:

= [t upptrcass characlier

= (ne lmecrcase character

= ne mumber

= Dne of the following special characlers: T @ 8 G5 " @& » () _ »

= [z mol a dictionary ward

st Pazsweord

Lt Gencrate Fassunsdy

Establecer contrasena




1. Haga clic en Set Password para agregar una nueva contrasena para cxcadmin O haga clic
en Auto Generate Password para obtener una nueva contrasefa.
Set Faxmweord

In the Fagtword amd Conlirm Fagiuword icldz. colcr and coaf irm &4 now pattword lor
cecadmim, When yoni are Finizhed, zelect 5ot Fasiword

(Use the Up frroe and Downs firrow eeys to savigate beteeen [lields.
Fresxz ihe Tab key to select Sei Fazsword.)

IET Y CaCadmin
Paxzward : S
Coml irn Pazsword : |

el Pasassnrd

Nueva contrasena

2. Si se selecciona Set Password, ingrese la contrasefa para cxcadmin y confirmela. Haga clic
en Set Password y vaya al paso 3.
@)

Si se selecciona Auto Generate Password, copie la contrasefia generada y guardela para su
uso futuro. Haga clic en Save Password y vaya al paso 4.

futogrocrated Pavsuord

Fassuord | 300 MOOWIONGT

Hake smre to store this passeord im a zafe place. This passeord is required to log
inte Cizoo O Cloud Agent.

Miter you have stored the pazsword in a zafe place, zelect Save Pazsword, To return
to the previoms screen, select Cancel,

chave Patiword? € Cancel >

Contrasefia generada automaticamente

Eﬂiﬂ'ﬂ gtﬂ.‘.ﬂﬂi
The zstrength of the wew password iz Medium.
To gave tho pagsword, solect Save Password, To conf igqure a difforoet password ,

#nlect Cancel o return to the Set Patsword fcircen.

e Passuenrdy £ Camncel 3




Guardar contrasena

3. Haga clic en Save Password para utilizarlo para la autenticacion.

Hetwork Conf iguration

Fleaze enter an IPvi addresz and correspond ing network conf iguration
for the appliance.

(Use UpsDoun keys to navigate to next field. Press Tab to jump to
Cont inue buttond

IF Address: C______________________________________|]
Subnet Hask: |
Gateway: e
Serpers - |
sHaximum 3 IPs with comma separator.

flomt inued

Configuracién de red

4. Introduzca la direccidn IP, la mascara de subred, la puerta de enlace y el servidor DNS y
haga clic en Continue (Continuar).

Conf i rmat on
Flease conf irm ubether the entrles are correct?
IF fddress:

Submet Hazk: 2Z55.255.255.0

o Ry 1. 1867, 1
RS : 171 .70, 168, 183

o, Cont inue € Mo, 6o Back >

Confirmacion

5. Confirme las entradas y haga clic en Yes, Continue.




B35 Cluster Conf lguration

By default Eubernetes will use subnet cluster-cide=172.16.16.0-25,
service-cidr=17£.16.9.0-£5 for installatiom.

Select Continue to proceed with defaunlt configuration.

If default conf iguration iz conf licting with network, then please

provide £ custon subnets For k3s instal lation seperated by comma.
For exanple: 8.0.0.0-25,0.0.0.0-25

Hote:

1. Hinimum <25 zubnet iz mandatory
£, Dustom submet should mot have same [P as ﬂ}:ﬂiglﬂ!ﬂ to UH

lﬁmn- Subnet - | ——

Llont inied

Subred personalizada

6. Ingrese la direccion IP de subred personalizada para la configuracion del cluster K3S (si la
subred predeterminada de un cliente entra en conflicto con la red de sus dispositivos,
seleccione otra subred personalizada).

7. Haga clic en Continue (Continuar).

Froxy Set Up Conf irmation 1

Do you want to add prowy details?

Yes, Set Up Proxy ] Mo, Continue to Conf igurationd

Configuracion de proxy

8. Haga clic en Yes, Set Up Proxy para establecer los detalles del proxy o haga clic en No,
Continue to Configuration para continuar directamente con el paso 11.



Proxy Conf iguration
Flease enter proxy details for the network.

fUse UpsDowun keys to mavigate to mext field. Press Tab to jump to Setup
Proooy button)

Proxy Address: I
Fort Munber: 1 ——
Usernane e
Passuord: s —
L {Beg in Conf iguration? £ Mo, Go Back >

Configuracion de proxy

9. Ingrese la Direccion de Proxy, el Numero de Puerto, el Nombre de Usuario y la Contrasena.
10. Haga clic en Comenzar configuracion.
Clzon G Cloud Agent P

Conf iguration iz in progress...
Thiz step will take B-10 mimtes Lo conplete.

o ok poeeer of [ the mackine unti]l thiz process s completed.

T e

Configuracién del agente en la nube CX

Cisco CX Cloud Agent Conf iguration 1

Validate the domains conmectivity. Please press Continue
and wait for a while. ..

{Cont inue

Configuracion del agente en la nube CX

11. Haga clic en Continue (Continuar).



Cisco CX Cloud Agent Conf iguration 1

Following is the summary of CX Cloud Conmectivity
verification results.

Ensure all the conmections are successful for the
“opted in” region before proceeding.

us:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:
ng.acs.agent.us.csco.cloud:

APJC:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:

agent.ap jc.csco.cloud:
ng.acs.agent.ap jc.csco.cloud:

EMER :

cloudsso.cisco.con:
api-cx.cisco.com:

agent .us.csco.cloud:

agent .emea .csco.cloud:

ng .acs.agent .enea .csco.cloud :

{Check Againd { Contimue >

La configuracion continta

12. Haga clic en Continue para continuar con la configuracion para alcanzar el dominio
exitosamente. La configuracion puede tardar varios minutos en completarse.

%ﬁ Nota: Si no se puede llegar a los dominios correctamente, el cliente debe solucionar el
problema de disponibilidad de los dominios realizando cambios en su firewall para
asegurarse de que se puede acceder a los dominios. Haga clic en Check Again una
vez que se resuelva el problema de disponibilidad de dominios.



The Cizco (X Cloud Agent Selup

The meluork conl iguration ki been seccesshul ly conpleted.

13 :

Subnet Mazk 1 255,255,255.0
[y—" : 10.126.77.1
S Server @ 171,70.168,183

Ta gemcrate Lthe pairing code PREESS koy (Regizler Lo OX Clowsdl

Inscribase en CX Cloud

13. Haga clic en Register to CX Cloud para obtener el codigo de emparejamiento.

Clzco X Closd Agent Setup
The network coml iguration haz been meccesafully completed.

Ir :
Sabmet Mask © 255.255.255.0
Cun 1 Ckint IR LS.

S Eerver AT, LS, L

The pairing code iz Thrku?

Flease go ta O Clowd and enter this pairing code.
The Code will be walid for 5 mimsles,

Tine left in secosds. ..

|

Cddigo de vinculacion

14. Copie el codigo de emparejamiento y vuelva a CX Cloud para continuar con la
configuracion.

Registration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the

waluable data provided by CX Cloud fgent.

Registro correcto

% Nota: Si el cédigo de emparejamiento caduca, haga clic en Register to CX Cloud para

generar un nuevo codigo de emparejamiento (paso 13).

15. Haga clic en Aceptar.



Enfoque alternativo para generar codigo de emparejamiento mediante CLI

Los usuarios también pueden generar un codigo de emparejamiento mediante las opciones de
CLI.

Para generar un codigo de emparejamiento mediante CLI:

1. Inicie sesion en Cloud Agent mediante SSH con la credencial de usuario cxcadmin.
2. Genere el cédigo de emparejamiento mediante el comando cxcli agent
generatePairingCode.

B Cugll R Qpnsd it oila 3 Dbl udep

Generar CLI de cédigo de vinculacién

3. Copie el cédigo de emparejamiento y vuelva a CX Cloud para continuar con la
configuracion.

Configuracion de dispositivos para reenviar Syslog a CX Cloud Agent
Prerequisites

Las versiones compatibles de Cisco Catalyst Center son 2.1.2.0 a 2.2.3.5, 2.3.3.4 a 2.3.3.6,
2.3.5.0 y Cisco Catalyst Center Virtual Appliance

Configurar la configuracion de Syslog Forward

Para configurar el reenvio de Syslog al agente CX en Cisco Catalyst Center, siga estos pasos:

1. Inicie Cisco Catalyst Center.
2. Vaya a Disefo > Configuracion de red > Red.
3. Para cada sitio, agregue la IP del agente CX como el servidor Syslog.



~ Nota: Una vez configurados, todos los dispositivos asociados con ese sitio se configuran
para enviar syslog con nivel critico al agente CX. Los dispositivos deben estar asociados a
un sitio para habilitar el reenvio de syslog desde el dispositivo a CX Cloud Agent. Cuando se
actualiza una configuracion del servidor syslog, todos los dispositivos asociados a ese sitio
se establecen automaticamente en el nivel critico predeterminado.

Configuracion de otros recursos (recopilaciéon directa de dispositivos) para reenviar
el registro del sistema al agente CX

Los dispositivos deben configurarse para enviar mensajes de Syslog al agente CX para utilizar la
funcién de gestion de fallos de CX Cloud.

% Nota: El agente CX solo informa de la informacioén de registro del sistema de los recursos de
Campus Success Track Level 2 a CX Cloud. Se impide que otros recursos tengan su
registro del sistema configurado en el agente CX y no se informa de sus datos de registro
del sistema en la nube CX.

Servidores Syslog existentes con capacidad de reenvio

Realice las instrucciones de configuracion para el software del servidor syslog y agregue la
direccién IP del agente CX como nuevo destino.

% Nota: Cuando reenvie registros del sistema, asegurese de que se conserva la direccién IP
de origen del mensaje original de registro del sistema.

Servidores Syslog existentes sin capacidad de reenvio O sin servidor Syslog

Configure cada dispositivo para enviar registros del sistema directamente a la direccion IP del
agente CX. Consulte esta documentacion para conocer los pasos de configuracion especificos.



Guia de configuracion de Cisco IOS® XE

Guia de configuracion del controlador inalambrico AireOS

Habilitacién de la Configuracién de Syslog de Nivel de Informacién para Cisco
Catalyst Center

Para hacer visible el nivel de informacion de Syslog, siga estos pasos:

1. Vaya a Herramientas>Telemetria.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Discovery
inventory
Topology
Image Repository
Command Runner
License Manager

Template Editor

Telemetry

Data and Reportis




Menu Herramientas

2. Seleccione y expanda la Vista de sitio y seleccione un sitio de la jerarquia de sitios.

Cisco

Darvicw Mame Acsdrgnn Type Ty Warnion Profds

Vista del sitio

3. Seleccione el sitio necesario y seleccione todos los dispositivos mediante la casilla de
verificacion Device name.

4. Seleccione Visibilidad 6ptima en el menu desplegable Acciones.

Ahcsdreus Frype Ty Wernaon Profis

Acciones

Copia de seguridad y restauracion de la VM en la nube CX

Se recomienda conservar el estado y los datos de una VM del agente CX en un momento
especifico mediante la funcidén de instantanea. Esta funcion facilita la restauracion de la VM en la
nube de CX en el momento especifico en que se realiza la instantanea.

Copia de seguridad de la VM en nube CX

Para realizar una copia de seguridad de la VM en la nube CX:

1. Haga clic con el botén derecho en la VM y seleccione Snapshot > Take
Snapshot. Se abre la ventana Take Virtual Machine Snapshot.



| CALIOUGAQENT_Z.2_BUlla-35_1U.12b./ /.29 | ENVIONMENL, YOU Can USE VINUaI IACHiNes as uesKiop of
i [CXCloudA; g i Power , [1ents, as testing environments, or to
) i : pplications.

i CXCloudAgent_2.2_Build-35_8 Guest <

| CxCloudAgent_2.2_Build-4_Bot|  Snapshot » |3 Take Snapshot... |

| CXCloudAgent_2.2_Build-4_Ch Open Console R h

| CXCloudAgent 2.2_Build-7_Chd — " | B Revertto Current Snapshot

| CxCloudAgent 2.2_Build-7_Ch & Edit Settings... E Snapshot Manager...

| CXCloudAgent_2.2_Build-7_Ni L. Consolidate

b CxCloudAgent_2.2_Build-7_Ni Add Permission... Ctrl+P

| CXCloudAgent_2.2_Build-8_Bok Report Performance... i i

| CXCloudAgent_2.2_Build-8_Cha virtual machine

h CxCloudAgent_2,2_Build-8_Niti Rename irtual hi

) CxCloudAgent_2.2_Build-8_niti : g firtual machine

| CXCloudAgent_2.2_ Build-8_n1 | Open in New Window... Ctrl+Alt+N _ _

| CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings

| CXCloudAgent_2.2_Build-9_10. Delete from Disk

b C¥ClandSnent 29 Build-0 Nitin 10198 77496 T 11

Seleccionar VM

—Name
[snapshot_Name <Provide_Snapshot_name>

— Description

<Description for "ef>

[ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

‘ OK | Cancel

Tomar instantanea de maquina virtual

2. Ingrese Name y Description.

%'A Nota: Compruebe que la casilla de verificacidn Instantanea de la memoria de la maquina
virtual esta desactivada.



3. Haga clic en Aceptar. El estado Crear instantdnea de maquina virtual se muestra como
Completado en la lista Tareas recientes.

| e —————— e — e T e e ———

File Edit View Inventory Administration Plug-ins Help
E3 ﬂ Home b g Irwentory b (Y] Iwentory
BNy OEGDEEIRO R

(50 CiCloudAgent 2.2 Buid-21_Bob_10.126.77.130_fresh B Oicloudagent_2.2_Build-35_10.126.77.227_Chaitra

G CxCloudAgent_2.2_Build-22_10.126.77.227_Chaitra

x sn Sumenary | ResourceAllocation = Performance  Events ' Console ' Permissions

& Cucloudhgent_2.2_Buid-24_Bob_10.126.77.131

) CxCloudAgent_2.2_Build-26_10.126.77.227_Chaitra close talb [X A

(B CxCloudagent_2.2_Buld-27_10.126.77.227_Chaltra What i "

atis a Virtual Machine?

G CxCloudagent_2.2_Build-27_10.126.77.227 D

Eh CXCloudAgent_2.2_Buid-27_beb_10.126.77.130 A virtual machine is a software computer that,_ like a Virtual Machines

(@ CxCloudAgent_2.2_Buld-28_10.126.77.227,_Chaitra physical computer, runs an operating system and

& cxCloudagent_2.2_Buid-28_bob_10.126.77.131_esxH43 applications. An operating system installed on a virtual

{1 CxCloudAgent_2.2_Build-2%_Bob_10.126.77.131 machine s called a guest operating system

{5 CXCloudAgent_2.2_Build-3_bob_101.126.77.130

(B CxCloudhgent_2.2_Buid-31_10.126.77.227_Chaitra Because every virlual maching is an isolated computing

G CiCloudhgent_2.2_Buid-31_aditya_10.126.77.122 environment, you can use virtual machines as deskiop or o

{5 CiCloudAgent 2.2_Buid-33_bob_10.126.77.131 workstation environments, as testing environments, or to B Hos:

(B CxCloudagent 2.2 Build-35 consolidate server applicafions

f@ CxCloudagent_2.2_Buid-35_10.126.77.124_Chardan

3 CxCloudhgent_2.2_Buid-35_10.126.77.222 Virlual machines run on hosls. The same hos! can run . %

. 7 many virtual machines. < :

M CxCloudagent_2.2_Buid-35_10.126.77.229 V '

(@ CxCloudagent_2.2_Buid-35_122_Aditya_best )

(3 CxCloudhgent 2.2 Buid-35_Aditys_10.126.77.122 _ d

(. cxcCloudagent_2.2_Buid-35_Bob_10.126.77.131 Basic Tasks phere Client

1 CxCloudAgent_2.2_Bulld-4_Bob10.126.77.130 . .

{3 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra 5 @ Power Off the virtual machine

(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227 :

) cxCloudgent_2.2_Buld-7_Chaitra_10.126.77.228 Il Suspend the virtual machine

G CxCloudAgent_2.2_Bulld-7_Mitin_10.126.77.118 — . .

B CXCloudAgent_2.2_Bulld-7_Nitin_10,126,77.119 G Edit virtual machine settings

(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227 v

G CxCloudAgent_2.2_Buid-8_Mitin_10.126.77.119 v
Recent Tasks Name. Target or Status contains: ~ I Clear
Name | Target | Sahus | Detalk |Tnitisted by | Requested Start Time
a:] Download VM configurmton & Complaad VpSE 11/3f2022 10:5%:31 AM
#Y Revertsnapshot G oiloudagent 2.2 Build-35_122_Adkya best & compleed roct 1132022 10:59:20 AM
sj Download VM canfiguration & Compleed vpRse 11/3f2022 10:58:41 AM
ta Create virtual machine snapshot G Cacloudhgent_2.2_Build-35_122_adiya fest @ Complatad roct 1132022 10:58:31 AM

Tareas recientes

Restauracion de la VM en la nube CX

Para restaurar la VM en la nube de CX:

1. Haga clic con el botén derecho en la VM y seleccione Snapshot > Snapshot

Manager. Se abre la ventana Instantaneas de la VM.

ONMmEents, as lesting environments,

_Build-1
_Build-§
 Build-
_Build-¢
{_Baild-¢
_Build-§
 Build-4
_Build-4 Delete from Disk

Rename

Hemove from In

Add Permasgion..,

Fepart Perfformance...

Open im New Window,.,

_Build-]  Power ef appiications

_Build-]  Guest b - -
utd]_ Snapshot b [ B Take Snapshot.. :
'hBau;ld:: Open Console Lff Revertto Current Snapshot
CBuld1 @ Edet Settings.. 2 snapshot Manager...

_Build-] Cansalidate

Cerl=

he virtual machine

Cirl= A+ M

VEnNRory

- Baitld f—rm—r

the virtual machine

| machine settings

Ventana Seleccionar VM



Ventana Instantaneas

2. Haga clic en Ir a. Se abrira la ventana Confirm.



T T W T BT R At ET—

Hoat

Current tate of the Vietusl Maching will be kot unless it has boon saved
n g snapshet. Rever to snapshet
“Snapshot_Hame< Provide_Snapthot_namer 7

Confirmar ventana

3. Haga clic en Si El estado Revertir instantdanea se muestra como Completado en

la lista Tareas recientes.
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Tareas recientes

. Haga clic con el boton derecho del raton en la VM y seleccione Power > Power

On para encender la VM.




i;. CxClomdtpent_2.2_Build-15_10.126.37. 219 SNVINGNMENS, YOu Can usE wirtiead madd inds a5 egl

7 [SiCiemdAgent_2.3_Buld-15 177 aditus faxt! culctation scadrnnments as beshnn sndrnnmenls
| .{?'CI:!:-.-.‘.J-;!-I-FI;_I.E_UII.J Poraer ¥ Perantt Dy CeilsB

T CuClomdbgent 3.2 _Bul Guest . T . .t .
3 OiClksdipent J.2_Bul i tan
= & Fecrt ¥ . -

P OXCkmdapmt 22 Bull o T :

B CxClowddgent 2.2 Bull = Open Contale Aeged

? CuClaedipent 2.2 Bul _\_gl- Edit Settangd...

w1 CNClaasffaent 2.7 Bl

j {;ck_‘ ix :'2 "-Bu.l Upgrade Virtual Hardware

I CiClewdAgent_2.2_Bul Add P ]

j ok T did Permission. Cerl=P b ana wvirtual maching
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:|:| CxClepdipent_2.2 Bul i
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13 DHCP_SERVER_DND

Security

El agente CX garantiza al cliente una seguridad integral. La conexién entre la nube CXy el agente
CX esta protegida mediante TLS. El usuario SSH predeterminado del Cloud Agent esta limitado a
realizar solo operaciones basicas.

Seguridad Fisica

Implemente la imagen OVA del agente CX en una empresa de servidor VMware segura. El OVA
se comparte de forma segura a través del centro de descargas de software de Cisco. La
contraseina del cargador de arranque (modo de usuario unico) se establece con una contrasefa
aleatoria unica. Los usuarios deben consultar esta FAQ para configurar esta contrasena del
cargador de arranque (modo de usuario unico).

Seguridad de cuentas

Durante la implementacion, se crea la cuenta de usuario cxcadmin. Los usuarios se ven obligados
a establecer una contrasena durante la configuracion inicial. cxcadmin user/credentials se utilizan
para acceder a las API del agente CX y para conectarse al dispositivo a través de SSH.

los usuarios de cxcadmin tienen acceso restringido con los menos privilegios. La contrasena
cxcadmin sigue la politica de seguridad y se trocea unidireccionalmente con un periodo de
caducidad de 90 dias. los usuarios de cxcadmin pueden crear un usuario de cxcroot mediante la
utilidad denominada remoteaccount. los usuarios de cxcroot pueden obtener privilegios de root.

Seguridad de redes:

Se puede acceder a la maquina virtual del agente CX mediante SSH con credenciales de usuario
cxcadmin. Los puertos entrantes estan restringidos a 22 (SSH), 514 (Syslog).

Autenticacion


https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticacion basada en contrasena: El dispositivo mantiene un unico usuario (cxcadmin) que le
permite autenticarse y comunicarse con el agente CX.

+ Acciones privilegiadas de raiz en el dispositivo mediante SSH.

los usuarios de cxcadmin pueden crear un usuario de cxcroot mediante una utilidad denominada
remoteaccount. Esta utilidad muestra una contrasefna cifrada RSA/ECB/PKCS1v1_5 que sélo se
puede descifrar desde el portal SWIM (Formulario de solicitud de descifrado). Solo el personal
autorizado tiene acceso a este portal. los usuarios de cxcroot pueden obtener privilegios de root
con esta contrasefa descifrada. La frase de paso solo es valida durante dos dias. Los usuarios de
cxcadmin deben volver a crear la cuenta y obtener la contrasefa del portal SWIM después de que
caduque la contrasena.

Endurecimiento

El dispositivo Agente CX sigue los estandares de endurecimiento del Centro de seguridad de
Internet.

Seguridad de datos

El dispositivo Agente CX no almacena ninguna informacién personal del cliente. La aplicacion de
credenciales del dispositivo (que se ejecuta como uno de los grupos de dispositivos) almacena las
credenciales cifradas del servidor dentro de una base de datos segura. Los datos recopilados no
se almacenan de ninguna forma dentro del dispositivo, excepto temporalmente cuando se
procesan. Los datos de telemetria se cargan en CX Cloud tan pronto como sea posible después
de que se haya completado la recopilacién y se eliminan rapidamente del almacenamiento local
después de que se confirme que la carga se ha realizado correctamente.

Transmision de datos

El paquete de registro contiene el certificado de dispositivo X.509 y las claves unicas necesarias
para establecer una conexion segura con lot Core. El uso de ese agente establece una conexion
segura mediante Message Queue Server Telemetry Transport (MQTT) sobre Transport Layer
Security (TLS) v1.2

Registros y supervision

Los registros no contienen ningun tipo de informacion personal identificable (PIl). Los registros de
auditoria capturan todas las acciones sensibles a la seguridad realizadas en el dispositivo CX
Cloud Agent.

Comandos de telemetria de Cisco

CX Cloud recupera la telemetria de recursos mediante las APl y los comandos enumerados en
los comandos de telemetria de Cisco. Este documento clasifica los comandos en funcién de su
aplicabilidad al inventario de Cisco Catalyst Center, Diagnostic Bridge, Intersight, Compliance
Insights, Faults y todas las demas fuentes de telemetria recopiladas por el agente CX.



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

La informacion confidencial de la telemetria de activos se oculta antes de transmitirse a la nube.
El agente CX enmascara los datos confidenciales de todos los recursos recopilados que envian
telemetria directamente al agente CX. Esto incluye contrasenas, claves, cadenas de comunidad,
nombres de usuario, etc. Los controladores proporcionan enmascaramiento de datos para todos
los recursos gestionados por el controlador antes de transferir esta informacion al agente CX. En
algunos casos, la telemetria de los recursos gestionados por el controlador puede seguir
anonimizandose. Consulte la documentacion de soporte del producto correspondiente para
obtener mas informacion sobre el anonimato de la telemetria (por ejemplo, la seccion Anonimizar
datos de la Guia del administrador de Cisco Catalyst Center).

Aunque la lista de comandos de telemetria no se puede personalizar y las reglas de
enmascaramiento de datos no se pueden modificar, los clientes pueden controlar los accesos a la
nube de CX de telemetria de los activos especificando los origenes de datos como se describe en
la documentacion de soporte del producto para dispositivos gestionados por el controlador o en la
seccion Conexion de origenes de datos de este documento (para Otros recursos recopilados por
el agente CX).

Resumen de seguridad

Funciones de

seguridad Descripcidn

La contrasefna del cargador de arranque (modo de usuario unico) se
establece con una contrasefa aleatoria unica. Los usuarios deben consultar
FAQ para establecer su contraseia de cargador de arranque (modo de
usuario unico).

Contrasena del
cargador de
arranque

SSH:

- El acceso al dispositivo mediante el usuario cxcadmin requiere la creacion
Acceso de usuario |de credenciales durante la instalacion.

- El acceso al dispositivo mediante el usuario cxcroot requiere que el
personal autorizado descifre las credenciales mediante el portal SWIM.

cxcadmin: cuenta de usuario predeterminada creada; El usuario puede
ejecutar los comandos de la aplicacion Agente CX utilizando cxcli y tiene
menos privilegios en el dispositivo; cxcroot user y su contrasefa cifrada se
Cuentas de usuario|generan mediante cxcadmin user.

- cxcroot: cxcadmin puede crear este usuario mediante la utilidad
remoteaccount; El usuario puede obtener privilegios de root con esta cuenta.

cxcadmin - La contrasefna es unidireccional con SHA-256 y se almacena de forma



https://www.cisco.com/c/es_mx/support/cloud-systems-management/index.html
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https://www.cisco.com/c/es_mx/support/cloud-systems-management/index.html
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

password policy segura.

- Un minimo de ocho (8) caracteres, que contengan tres de estas categorias:
mayusculas, minusculas, numeros y caracteres especiales.

- la contrasena cxcroot esta encriptada RSA/ECB/PKCS1v1_5

cxcroot password | La frase de contrasena generada debe descifrarse en el portal SWIM.

policy
- El usuario cxcroot y la contrasefa son validos durante dos dias y se pueden

regenerar usando cxcadmin user.

- Un minimo de ocho caracteres que contenga tres de estas categorias:

ssh login password mayusculas, minusculas, numeros y caracteres especiales.

policy - Cinco intentos fallidos de inicio de sesion bloquean la caja durante 30
minutos; La contrasefa caduca en 90 dias.

Puertos Puertos entrantes abiertos: 514 (Syslog) y 22 (SSH)

- No se almacena informacion del cliente.

Seguridad de datos - No se almacenan datos del Equipo.

- Credenciales de servidor de Cisco Catalyst Center cifradas y almacenadas
en la base de datos.




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



