Guia de inicio de Cisco 1Q

Introduccion

Cisco IQ™ ofrece a los clientes mejoras y funciones disefiadas para mejorar la visibilidad de los
recursos, ofrecer una perspectiva mas inteligente de sus entornos y simplificar la gestion de
casos. Ademas, las funciones de inteligencia artificial, como Cisco IQ Al Assistant, optimizan los
resultados operativos y la experiencia del usuario de Cisco 1Q al proporcionar una comprension
contextual que permite a los usuarios tomar decisiones proactivas e informadas, y simplifica los
procesos para lograr el compromiso y el éxito de los clientes.

Este documento proporciona informacion sobre como empezar con Cisco 1Q y sus aplicaciones.
Para obtener mas informacion, vea los documentos Notas de la version de Cisco 1Q o Preguntas
frecuentes de Cisco 1Q.

Incorporacion

Prerequisites

Asegurese de que se cumplen los siguientes requisitos previos antes de utilizar Cisco Q.
Navegadores admitidos

Cisco IQ es compatible con las versiones estables mas recientes de los navegadores siguientes:

Google Chrome

Microsoft Edge

Safari de Apple

* Mozilla Firefox

% Nota: La compatibilidad se limita a las versiones actuales del navegador y es posible que las
versiones anteriores no proporcionen funcionalidad completa o que no sean compatibles a
medida que se lanzan nuevas actualizaciones.


https://www.cisco.com/c/es_mx/support/cx/cisco-iq.html
https://www.cisco.com/c/es_mx/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html
https://www.cisco.com/c/es_mx/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html

Cuenta de Cisco

Para acceder a Cisco 1Q, debe tener una cuenta Cisco.com. Consulte la Ayuda de Login vy
Account para obtener mas informacién sobre las cuentas de Cisco.

Creacion de cuentas

Creacion de una nueva cuenta de Cisco 1Q

Para crear una nueva cuenta de Cisco 1Q:

1. Vaya a Cisco 1Q. Se muestra la pagina de inicio de sesion de Cisco.

afua]n,
CISCO IQ

2. Haga clic en Create an account.

3. Introduzca sus credenciales de ID de Cisco Connection Online (CCO) en el campo Correo
electronico.

4. Haga clic en Next (Siguiente).

5. Introduzca la contrasena.

6. Haga clic en Verificar. Se muestra la pagina Create a Cisco |1Q Account.


https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://iq.cisco.com/login/

Create a Cisco IQ Account

Enter a company account name
L . . -_—
Enter a preferred name for your organization Cisco 1Q account
Select the primary data storage region
Choose the designated geographic data center where your data is securely stored and processed for this account.
(O us
() EMEA

() apJC

Create account

7. Introduzca el nombre unico que desea utilizar para la cuenta Cisco IQ de su organizaciéon en
el campo Enter a company account name (Introduzca un nombre de cuenta de empresa).

8. Seleccione la region de almacenamiento de datos principal.

9. Haga clic en Create account. Se le redirigira a Cisco IQ Launchpad.

Migracion de las cuentas de nube CX a Cisco 1Q

% Nota: Solo los administradores de cuentas pueden migrar las cuentas existentes de CX
Cloud a Cisco IQ.

Si ya dispone de una cuenta de CX Cloud, puede migrar los datos existentes de CX Cloud a
Cisco IQ. Los siguientes datos se migran automaticamente desde la cuenta de CX Cloud

existente:

» Usuarios y grupos de usuarios (no incluye usuarios y grupos de partners)

» Contratos

» Adicién de fuentes de datos en la nube para Intersight, Webex, red de area extensa definida
por software (SD-WAN) y Meraki

~ Nota: Para garantizar una transicion fluida y obtener informaciéon mas precisa de la
inteligencia proactiva, predictiva y personalizada de Cisco 1Q, considere la posibilidad de
validar y organizar los datos de su cuenta de CX Cloud antes de la migracion.



A Advertencia: Si crea una nueva cuenta de Cisco 1Q sin migrar los datos de CX Cloud, no
podra migrar los datos de la cuenta de CX Cloud mas adelante.

% Nota: Solo se puede migrar una cuenta de CX Cloud a la vez. Si necesita migrar cuentas
adicionales, repita los pasos descritos en esta seccion.

Para migrar una cuenta de CX Cloud existente:

1. Vaya a Cisco 1Q. Se muestra la pagina de inicio de sesion de Cisco.
2. Haga clic en Create an account.

3. Introduzca sus credenciales de ID de Cisco Connection Online (CCO) en el campo Correo
electrdnico.

4. Haga clic en Next (Siguiente).
5. Introduzca la contrasena.

6. Haga clic en Verificar. Se muestra la pagina Create a Cisco |1Q Account.

Create a Cisco IQ Account

Migrate existing CX Cloud account?

If you create a new Cisco 1Q account without migrating CX Cloud data, you will not be able to migrate
CX Cloud account data later.

SBIECt account to I'I'Iigl'a‘ta View account migration details

CX Cloud account name Region

APRJC
EMEA

us

Enter a company account name
Enter the name you want to use for your erganization's Cisco 1Q account.

Data storage region

Create account and migrate data

zate a new Cisco IQ account without migrating data

Seleccionar cuenta en la nube CX


https://iq.cisco.com/

7. Seleccione la cuenta en la nube de CX desde la que desea migrar los datos.

8. Introduzca el nombre unico que desea utilizar para la cuenta Cisco IQ de su organizacion.

% Nota: La region de almacenamiento de datos de la cuenta original se rellena
automaticamente y se migra a la cuenta de la empresa de Cisco Q. Para cambiar la
region de almacenamiento de datos, debe crear una nueva cuenta de empresa de
Cisco Q.

9. Haga clic en Crear cuenta y migrar datos. Se muestra la pagina Estado de la migracion.

La pagina Estado de migracion muestra el estado de finalizacion de los datos que se migran
a Cisco 1Q. Estan disponibles los siguientes estados:

Migration status

Migration item Status

Users @ Completed
User groups © Completed
Roles @ completed
Contracts & In progress
Meraki data sources & In progress
Intersight data sources @ In progress
Webex data sources @ In progress
SD-WAN data sources @ Inprogress
CSPC data sources @ In progress

Agent data sources @ In progress

Estado de migracion

* En curso: Se estan migrando los datos.
 Finalizado: La migracion ha finalizado

* No se puede migrar: La migracion de datos esta incompleta y Cisco 1Q no puede
migrar los datos

Si los datos no se pueden migrar, debe hacerlo manualmente a la nueva cuenta de empresa
de Cisco IQ. Consulte Configuracion del sistema para obtener mas informacion sobre la
adicién de datos adicionales a Cisco Q.




10. Una vez finalizado el proceso de migracion, haga clic en Continue (Continuar). Se le
redirigira a Cisco 1Q Launchpad.

Inicio de sesion en cuentas existentes

% Nota: Los clientes con una cuenta de Cisco |Q existente que no se hayan agregado a una
cuenta de empresa deben ponerse en contacto con el administrador de cuentas de la
empresa para solicitar acceso a la cuenta.

Para iniciar sesidn en una cuenta existente:

1. Vaya a Cisco 1Q. Se muestra la pagina de inicio de sesion de Cisco.

2. Haga clic en Iniciar sesion con SSO.

3. Introduzca sus credenciales de ID de CCO en el campo Correo electrénico.
4. Haga clic en Next (Siguiente).

5. Introduzca la contrasena.

6. Haga clic en Verificar.
Si tiene una cuenta, se le redirigira a Cisco 1Q Launchpad.

Si tiene mas de una cuenta, se le redirigira a la pagina Welcome to Cisco 1Q (Bienvenido a Cisco
1Q).


https://iq.cisco.com/

Welcome to Cisco IQ!

Select an account below

Q, Search

Account name

Seleccionar nombre de cuenta

Getting Started

% Nota: Antes de empezar, asegurese de haber incorporado Cisco 1Q por completo. Consulte
Onboarding para obtener mas informacion.

Niveles de soporte

Los niveles de nivel de soporte de Cisco IQ definen el acceso y las capacidades disponibles en
Cisco 1Q y estan disefiados para mejorar su experiencia de soporte y servicios profesionales.
Estos niveles estan vinculados a su contrato de soporte valido de Cisco y determinan qué
funciones y herramientas puede utilizar, desde la informacién y la resolucién de problemas
impulsadas por IA hasta la gestidon de recursos y contratos. La comprension de su nivel le
garantiza que puede aprovechar al maximo las capacidades de Cisco 1Q y, al mismo tiempo,
mantener el cumplimiento de sus derechos contractuales. En la tabla siguiente se describen las
funciones de Cisco IQ disponibles para cada nivel.

% Nota: Las capacidades son acumulativas en todos los niveles de nivel de asistencia; los



~ niveles superiores incluyen todas las funciones de los niveles inferiores.

Nivel basico

Nivel estandar

Nivel de firma

Sepa lo que tiene

Prioridad para la
flexibilidad operativa

Acelerar la excelencia
operativa

Completa claridad del
paisaje

Realice un
seguimiento de todos
los activos y
subcomponentes de
Cisco con gran
confianza dinamica
mediante las
siguientes funciones.

* |nventario de
activos

* Informes de fin
de vida util (EOL)

* Informes de
cobertura de
servicio

» Panel de fecha
final de soporte
técnico (LDOS)

Utilice las siguientes

funciones para analizar el

rendimiento de la red y

determinar dénde asignar

recursos, lo que le
ayudara a tomar
decisiones
fundamentadas sobre las
inversiones en
infraestructura.

« EOL Insights'

» Perspectivas sobre
la cobertura de
servicios'

« Informacion LDOS

» Perspectivas sobre
la importancia de
los recursos’

» Etiquetado de
recursos

Resistencia proactiva

Obtenga visibilidad de
las notificaciones
importantes que le
ayudan a identificar y
abordar los riesgos
potenciales dentro de
su entorno mediante
las siguientes
funciones.

* Informes de

Cisco 1Q convierte los
datos en informacién
mediante la correlacion
de los riesgos de los
activos, lo que le permite
identificar y priorizar los

riesgos de seguridad mas

criticos.

* Perspectivas sobre
asesoramiento de

Las siguientes
funciones proporcionan
recomendaciones
practicas para ayudar a
mejorar el estado de la
seguridad y optimizar
las configuraciones
dentro de su entorno.

« Recomendaciones
de configuracion’




avisos de seguridad’ * Recomendaciones

seguridad _ de refuerzo de la
* Perspectivas sobre seguridad’
* Informes de la consolidacion de
avisos de campo seguridad’

* Informacion sobre
avisos de campo

» Perspectivas sobre
la configuracion’

Utilice la siguiente
funcion para realizar un
seguimiento de las
tendencias de los casos y
de las métricas de
eficiencia para mostrar
una mejora operativa
continua. Cisco 1Q
proporciona un asistente
de resolucion con
identificacién del contexto
« Administracion [Para ayudarle a resolver
de casos:’ problemas activos e
. Resolucion de [investigar las causas

problemas en subyacentes.

modo
autoservicio'

Administre sus casos
de asistencia y realice
un seguimiento del
estado de la
resolucion en una
ubicacién para
resolver los problemas
mas rapidamente
Resolucion rapida mediante las

siguientes funciones.

* Informacién del
caso’

1 Admite conexion de dispositivos y telemetria mediante Cisco IQ Link, Catalyst Center, Intersight,
Meraki, SD-WAN Manager y WebEx Control Hub.

Capacidades basicas

El nivel de asistencia basica proporciona un control basico a través de una asistencia fiable y
reactiva, que incluye acceso a expertos en asistencia técnica de productos, resolucion de
problemas de autoservicio y gestion centralizada de casos. Para garantizar una visibilidad
completa, Cisco 1Q unifica la telemetria de recursos, la informacion de contratos y el historial de
asistencia, lo que proporciona una vista completa de los ciclos de vida de los recursos, los
consejos de seguridad y los avisos de campo. Ademas, puede reforzar su experiencia técnica
accediendo a los recursos de aprendizaje basicos disponibles a través de Cisco UCS.


https://u.cisco.com

En la tabla siguiente se describen las funciones disponibles para el nivel de asistencia basica.

Capacidad

Descripcion

Inventario de activos

El inventario de recursos proporciona una lista actualizada y completas
visualizaciones de los productos de hardware, los numeros de modelo y
serie, la versidn del sistema operativo, la ubicacion de la instalacion y los
detalles de cobertura del servicio. También proporciona una forma de
filtrar por "ultima senal", que es cuando Cisco sabia que el recurso estaba
activo en funcién de los casos del Technical Assistance Center (TAC), la
renovacion de contratos, la telemetria, etc.

Informe EOL

Los informes de EOL proporcionan una lista actualizada y completas
visualizaciones para el hardware y el software que se acercan, alcanzan
o han superado los hitos de EOL desde el fin de ventas hasta LDOS, lo
que permite planificar la actualizacidén tecnoldgica y el ciclo de vida.

Informe de cobertura

Los informes de cobertura de servicios proporcionan una lista actualizada

de servicio y completas visualizaciones de los activos cubiertos y no cubiertos.
El panel de LDOS proporciona una vista centralizada de los hitos de
Panel LDOS LDOS, lo que permite mejorar la planificacion de recursos y la prevision

de presupuestos antes de que el hardware o el software alcancen el fin
de su vida util, lo que permite reducir los riesgos operativos.

Avisos de seguridad

Los consejos de seguridad proporcionan una solucion automatizada que
detecta las exposiciones, da prioridad a las vulnerabilidades en funcién
de la gravedad y la gravedad del riesgo, y ofrece informacion a nivel
ejecutivo para acelerar la mitigacion de las amenazas criticas, mejorando
asi la resistencia de la empresa frente a las amenazas en constante
evolucion.

Field Notices

Field Notices proporciona una solucidén automatizada que detecta
problemas de productos no relacionados con la seguridad, asigna
prioridad a los problemas en funcién de la gravedad y la importancia del
impacto, y ofrece informacion a nivel ejecutivo para acelerar la resolucion
de problemas operativos criticos, o que mejora la resistencia de la
empresa y mantiene un rendimiento 6ptimo.

Administracion de
casos:’

Case Management proporciona una lista actualizada de los casos de
Cisco TAC, incluidos el recuento de casos, el estado, la gravedad y las




autorizaciones de devolucién de mercancia (RMA) asociadas a los casos.
También ofrece la posibilidad de abrir casos de TAC (a través del inicio
cruzado a Support Case Manager (SCM)) y actualizar rapidamente la
informacion de los casos para facilitar la resolucion.

La solucién de problemas de autoservicio proporciona una forma de
resolver problemas al instante con Cisco 1Q Al Assistant. Esta
herramienta interactiva proporciona resolucion de problemas en tiempo
real y sensible al contexto, asi como recomendaciones de expertos
directamente desde la base de conocimientos verificada de Cisco, lo que
le permite resolver problemas sin necesidad de abrir un caso de soporte.

Resolucion de
problemas en modo
autoservicio®

1 Admite conexién de dispositivos y telemetria mediante Cisco IQ Link, Catalyst Center, Intersight,
Meraki, SD-WAN Manager y WebEx Control Hub.

Capacidades estandar

El nivel de asistencia estandar mejora su eficacia operativa al proporcionar clasificacion
centralizada para problemas de nivel de solucién y un responsable exclusivo que se coordina con
los expertos técnicos necesarios. Puede mitigar los riesgos de forma proactiva mediante
informacion basada en |A que relaciona los datos de los activos con la importancia empresarial, lo
qgue ofrece una visibilidad clara del inventario, la seguridad y las evaluaciones de la configuracion.
Ademas, puede adaptar la experiencia de su equipo a sus necesidades empresariales especificas
a través de rutas de aprendizaje personalizadas disponibles en Cisco U.

En la tabla siguiente se describen las funciones disponibles para el nivel de asistencia estandar.

Capacidad Descripcion

EOL Insights proporciona consultas, resumen, visualizacion e informes
inteligentes de los hitos de EOL para permitir la priorizacion
personalizada del ciclo de vida y la planificacion de la actualizacion
tecnoldgica.

EOL Insights’

Service Coverage Insights proporciona una visualizacion y un analisis de
Perspectivas sobre la |los detalles de la cobertura del servicio y los hitos de renovacién, lo que
cobertura de servicios' [permite la priorizacion personalizada de las actualizaciones de cobertura
y la planificacion de renovaciones.

Etiquetado de recursos [El etiquetado de activos proporciona una forma de organizar el inventario



https://mycase.cloudapps.cisco.com/699695562
https://u.cisco.com

segun las necesidades empresariales mediante el uso de etiquetas de
activos, lo que permite una organizacion flexible de los activos de
hardware y software por departamento, ubicacion o proyecto como pares
clave-valor.

Informacion LDOS

LDOS Insights proporciona una visualizacidon y un analisis de los recursos
que van mas alla de sus hitos LDOS o que se acercan a ellos, lo que
permite una priorizacion personalizada del ciclo de vida y una
planificacién de la actualizacion tecnolégica.

Perspectivas sobre la
importancia de los
recursos’

Asset Criticality Insights permite la evaluacién e identificacion de las
funciones de los activos y su importancia relativa en su red para la
priorizacidon de los esfuerzos de mitigacion de riesgos y la mejora de la
resistencia operativa.

Perspectivas sobre
asesoramiento de
seguridad’

Security Advisory Insights proporciona consultas, resumenes,
visualizaciones e informes inteligentes de los recursos afectados por los
avisos de seguridad, lo que permite establecer prioridades
personalizadas entre los riesgos y la respuesta ante incidentes de
seguridad.

Perspectivas sobre la
consolidacion de
seguridad’

Security Hardening Insights proporciona una solucion automatizada que
evalua las configuraciones de los dispositivos, identifica las lagunas de
proteccion de la seguridad en funcion de la gravedad y la importancia del
impacto, y ofrece informacion a nivel ejecutivo para acelerar la
implementacion de medidas de proteccion criticas. Mejora la resistencia
de la empresa y reduce la superficie de ataque frente a las amenazas en
constante evolucion, a la vez que permite la priorizacion personalizada de
una condicion de seguridad mejorada mediante consultas, resumenes,
visualizaciones e informes inteligentes de los recursos en riesgo.

Informacion sobre
avisos de campo’

Field Notice Insights proporciona consultas, resumenes, visualizaciones e
informes inteligentes de los activos afectados por Field Notices, lo que
permite la priorizacion personalizada del riesgo y la respuesta a
problemas conocidos.

Perspectivas sobre la
configuracion’

Configuration Insights proporciona una solucién automatizada que evalua
las configuraciones de los dispositivos en comparacion con las practicas
recomendadas de Cisco basadas en la experiencia probada sobre el
terreno. La realizacion de consultas, el resumen, la visualizacion y la
generacion de informes inteligentes de los recursos afectados permiten
establecer prioridades personalizadas y acelerar la solucion de las




carencias de configuracion criticas, lo que mejora la resistencia de la
infraestructura y reduce el riesgo operativo en toda la red.

Case Insights proporciona consultas, resumen, visualizacion e informes
Informacion del caso?! |inteligentes sobre los casos de Cisco TAC, lo que permite una
supervision personalizada de la eficacia operativa.

T Admite conexion de dispositivos y telemetria mediante Cisco IQ Link, Catalyst Center, Intersight,
Meraki, SD-WAN Manager y WebEx Control Hub.

Capacidades de firma

El nivel de asistencia de firmas se basa en el nivel de asistencia estandar para aumentar su
rendimiento operativo a través de acuerdos de nivel de servicio de restauracion definidos y
acceso a un equipo dedicado de expertos familiarizados con su entorno unico. Este nivel se
centra en la prevencion de interrupciones antes de que afecten a las operaciones, proporcionando
proteccion proactiva de la seguridad, eliminacidn sistematica de las causas principales y analisis
continuos de los recursos dirigidos por expertos. Ademas, puede utilizar la formacion avanzada
en certificacion Cisco U. y los laboratorios de practicas virtuales para desarrollar un profundo
conocimiento técnico.

En la tabla siguiente se describen las funciones disponibles para el nivel de asistencia de firmas.

Capacidad Descripcién

La recomendacion de configuracion proporciona recomendaciones con
capacidad de actuacidn para solucionar posibles errores de configuracion
e incoherencias.

Recomendacion de
configuracion’

Las recomendaciones de refuerzo de la seguridad proporcionan una
solucion automatizada que ofrece recomendaciones genéricas
especificas para cada comprobacion de refuerzo fallida, abordando los
problemas de seguridad subyacentes de forma clara y concisa.

Recomendaciones de
refuerzo de la
seguridad’

1 Admite conexién de dispositivos y telemetria mediante Cisco IQ Link, Catalyst Center, Intersight,
Meraki, SD-WAN Manager y WebEx Control Hub.

Viaje inicial para administradores


https://u.cisco.com/

Al iniciar sesion en la cuenta de Cisco 1Q recién creada o migrada por primera vez, la pagina de
bienvenida muestra un viaje de iniciacién. El proceso de introduccion varia en funcién de si la
cuenta se cred con o sin datos migrados.

% Nota: La experiencia del proceso de iniciacion varia en funcion de los permisos de Control
de acceso basado en funciones (RBAC).

Nueva cuenta mediante creacion

El proceso de iniciacion para las cuentas recién creadas le guiara por los pasos iniciales de
incorporacion necesarios para configurar su entorno de Cisco 1Q y explorar Cisco 1Q.

Conexion de productos de nube de Cisco
%ﬁ Nota: Debe conectar al menos un (1) producto de nube para completar este paso.

Conectar los datos de los productos en la nube de Cisco a Cisco IQ es |la forma mas rapida de
empezar a utilizar sus potentes funciones personalizadas. Puede recibir informacion
personalizada en cuestion de minutos después de configurar las conexiones de datos.

Para conectar los productos en la nube de Cisco, consulte Conectores de datos.

Vinculacion de contratos de servicio
% Nota: Debe vincular al menos un (1) contrato de servicio para que este paso se complete.

La vinculacién de contratos une datos de contratos asociados a diferentes miembros del equipo e
incorpora activos no conectados a su inventario mediante telemetria, lo que permite una
visibilidad centralizada de la cobertura de asistencia y evita sorpresas en las renovaciones.

Para vincular sus contratos de servicio, consulte Contratos de servicio.

Conexidén de dispositivos in situ
% Nota: Debe registrar al menos un (1) Cisco 1Q Link para completar este paso.

Para establecer la comunicacion con los dispositivos in situ, debe configurar Cisco 1Q Link. Cisco



IQ Link lleva toda la potencia de Cisco 1Q a sus dispositivos en las instalaciones que aun no se
gestionan mediante una plataforma en la nube de Cisco. Cisco 1Q Link se puede instalar como
maquina virtual (VM) en su Data Center y vincularse a su cuenta de Cisco 1Q.

Para conectar los dispositivos in situ, consulte Conectores de datos.

Administracion del acceso de usuario
% Nota: Debe agregar al menos dos (2) usuarios para que este paso se complete.

Las sencillas funciones de control de acceso de Cisco IQ estan disenadas tanto para equipos
pequenos como para grandes organizaciones. Puede agregar usuarios y asignar funciones de
administrador o de solo visualizacion a grupos e individuos.

Para agregar usuarios y asignar permisos, consulte Usuarios.
Exploracion de Cisco 1Q

Explore las funciones y aplicaciones de Cisco IQ que tiene a su disposicion, entre las que se
incluyen:

» Teclado de inicio: Acceder a aplicaciones, descubrir nuevas funciones y crear paneles

+ Aplicacion de activos: Consulte Aplicacion de Activos para obtener mas detalles

+ Aplicacion de evaluaciones: Consulte Aplicacion de evaluaciones para obtener mas detalles

+ Aplicacion de asistencia: Consulte Aplicacion de soporte para obtener mas detalles

» Cisco IQ Al Assistant: Consulte Asistente de |IA para obtener mas detalles

» Configuracion del sistema: Administre la configuracion de su cuenta, conceda a los usuarios
acceso, configure conexiones de datos y vea la actividad y los registros de su cuenta;
consulte Configuracion del sistema para obtener mas detalles

Nueva cuenta mediante migracion

Si su nueva cuenta de Cisco IQ se ha creado mediante la migracién, la informacion de su cuenta
anterior ya estara disponible. Como resultado, el proceso de introduccion para las cuentas recién
migradas se limita a revisar la migracion, tal y como se detalla a continuacion.



Revision de la migracion
Para revisar la migracion:
 Verifique que sus contratos se hayan migrado correctamente en Inicio > Configuracién del

sistema > Contratos de servicio

+ Valide que todas las conexiones de datos necesarias estén configuradas correctamente en
Inicio > Configuracion del sistema > Conectores de datos

» Verifique que los datos de usuario se hayan migrado correctamente y conceda acceso a los
usuarios migrados activando sus cuentas en Inicio > Configuracion del sistema > Identidad y
acceso > Usuarios

 Verifique que sus activos migraron correctamente en Inicio > Activos > Inventario
Viaje inicial para usuarios generales

Al iniciar sesion en la cuenta de Cisco 1Q por primera vez, la pagina de bienvenida muestra un
viaje de iniciacion. Este recorrido le guiara por las funciones de Cisco IQ y los flujos de trabajo
habituales.

% Nota: La experiencia del proceso de iniciacion varia en funcién de los permisos de RBAC.

Exploracion de Cisco 1Q

Explore las funciones y aplicaciones de Cisco IQ que tiene a su disposicion, entre las que se
incluyen:

Teclado de inicio: Acceder a aplicaciones, descubrir nuevas funciones y crear paneles

Aplicacion de activos: Consulte Aplicacién de Activos para obtener mas detalles

Aplicacion de evaluaciones: Consulte Aplicacion de evaluaciones para obtener mas detalles

Aplicacion de asistencia: Consulte Aplicacién de soporte para obtener mas detalles

Cisco 1Q Al Assistant: Consulte Asistente de |IA para obtener mas detalles

Generacion del primer informe de IA



La funcion de analisis de inteligencia artificial de Cisco IQ genera informes personalizados y
dirigidos basados en recursos seleccionados que se pueden adaptar a sus necesidades
empresariales especificas.

Consulte Aplicacién de Activos para obtener mas informacién sobre cémo generar su primer
informe de IA.

Plantear una pregunta al asistente de inteligencia artificial de Cisco

El ultimo paso del proceso de iniciacion es iniciar Cisco 1Q Al Assistant desde cualquier lugar y
formular una pregunta sobre sus recursos, casos o evaluaciones.

Consulte Al Assistant para obtener mas informacion sobre el uso de Cisco 1Q Al Assistant.

Paneles

La pestana Tableros proporciona una vista de los siguientes tableros disponibles en Cisco 1Q.

Panel LDOS

El panel de LDOS proporciona informaciéon completa y detallada sobre las métricas de LDOS, lo
que permite la visibilidad del cliente, permite a los usuarios gestionar los riesgos de forma
proactiva y respalda una toma de decisiones mas eficaz e informada.



bl g

A Home > Dashboards
= LDOS

Launchpad —
i Product family ~  Last signal date ~ ata source Filters

Cisco Support Tiers Total Assets Count Assets With Telemetry Assets Without Telemetry
P Enabled Enabled

Assers m 100% o 0%

Assets Of all assats Assets Of all assats

_‘j-': Your Reports

Support Coverage Openin Assats Last Date of Support Snapshot

35

Filtrado de Vistas para el Panel LDOS

Puede filtrar la vista de panel seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo en la lista de opciones de filtro disponibles.

% Nota: Algunos filtros pueden estar ocultos en funcién de la configuracion del zoom de la
pantalla.

% Nota: Existen distintos filtros disponibles en funcidn de las funciones y los permisos del
usuario.

Visualizacion de detalles del panel LDOS

Al hacer clic en Abrir en activos, la pagina se redirige a la pagina Inventario. Consulte Inventario
para obtener mas detalles.

Niveles de soporte de Cisco

La pagina Niveles de soporte de Cisco proporciona una descripcion general de las funciones
disponibles para el nivel de soporte adquirido y el numero de recursos relacionados con los



contratos de soporte vinculados, lo que le permite comprender facilmente las funciones de
soporte incluidas y tomar medidas para gestionarlas y revisarlas. Consulte Niveles de soporte
para obtener informacion mas detallada sobre las funciones del nivel de soporte.

il | 2 0 ® oY o

Home ? Cisco Support Tiers forfis S ¢ S5 ST S 08 SU—————

Talk te your Cisco team for additional supportcoverage and capabilities for more of your assets,
a5 Launchpad

= Dashboards

Basic Standard Signature

Cisco Support Tiers Cisco Support tier

) Assets
=] Your reports
Asset inventory
End of Life
Service coverage
Last Date Of Support dashboard
End-of-Life insights +
e insights 4
Last Date Of Support insights +
Asset criti insights 4

Asset tagging

Sus informes

La funcion Informes le permite centralizar y administrar la informacién generada por IA de Cisco
IQ guardandola en una lista personalizada de sus informes, lo que garantiza un acceso rapido y
seguro a sus propios datos.



Home » Reports

Launchpad
Saved Reports
= Dashboards

Cisco Support Tiers

Description Created from
Personal

Summary of 52 : past Last Date of Support,... 26, 4.... Assets (Al Assistant)

&) Your Reports
by affe

Critical coverage gaps, cle deadlines, and te...
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Configuracion del sistema

Para navegar al menu System Settings, elija Home > System Settings. Se muestra la pagina
Detalles de cuenta.

% Nota: Configuracion del sistema solo esta disponible para los administradores de cuentas.

Detalles de cuenta

La funcion Configuracion del sistema facilita la gestion, el control de acceso y la asignacion de
datos, lo que garantiza una visibilidad y un acceso completos para los administradores de
cuentas. Al consultar la pagina Detalles de Cuenta, la seccion Detalles muestra la siguiente
informacion:

Nombre de cuenta
» Tipo de cuenta

* Region de almacenamiento de datos

Usuarios

Crear fecha



* Administradores de cuenta
* ID de cuenta

» Fecha del ultimo inicio de sesidn
Edicion del nombre de cuenta
En la pagina Detalles de cuenta solo se puede cambiar el nombre de la cuenta.

% Nota: Para cambiar campos, como Region de almacenamiento de datos, se debe crear una
nueva cuenta de empresa.

Para editar un nombre de cuenta:

ke

S System Settings > Account Details

&, Account Detalls

Details

entity & Access
Account name
Tags
Account type
¥  Data Connectors Data storage reglon
Users
Creation date

Account admins

Account ID

Lastlogin date

1. Haga clic en Editar.

e

‘0 System Settings
unt Details
ity & Access Detalls

td Account name

y°  Data Cannectors Account type CUSTOMER

Data storage region L
Users

Creation date

Account admins

Account ID
Last login date

2. Revise el nombre de cuenta.



3. Click Save.

Usuarios

Las cuentas de usuario se crean, modifican y eliminan en la pagina Usuarios. Para navegar a la
pagina Users, elija System Settings > Identity & Access > Users. Se muestra la pagina Users.

Account Details

i Identity & Access

Email Address
Tags

- April 8, 2026
; Data Connectors

© active

@ Pending

@ Pending

@ panding

@ pending

Rowsperpage 30 ~  Sho

Puede Buscar y Filtrar para restringir la lista mediante los campos de la parte superior de la
pagina.

Adicidén de nuevos usuarios
Para agregar un nuevo usuario:

%ﬁ Nota: Solo los administradores de cuentas u otros usuarios autorizados pueden agregar
nuevos usuarios.

1. En la pagina Users, haga clic en Add User. Se muestra la pagina Add User.



0

Ao System settings > € Usirs
Add User
@, Account Detalls
@ identity & Access Details Email addross

9 Tags

&% Dota Connsctors

User access

ign direct access Role

. Introduzca una direccion de correo electronico.

. De manera opcional, elija los grupos de usuarios de la lista desplegable Seleccionar grupos
de usuarios.

. Elija el rol en la lista desplegable.

% Nota: Los usuarios deben pertenecer al menos a un grupo de usuarios con una
funcidn o tener asignada al menos una funcion.

. De manera opcional, elija los grupos de recursos en la lista desplegable.

%ﬁ Nota: La lista desplegable Grupos de recursos solo se muestra para los roles
seleccionados.

. Confirme que la casilla de verificacion Enviar correo electronico de invitacién esté marcada.
. Click Save. Aparecera una confirmacion en la pagina Usuarios.

Los usuarios reciben un mensaje de correo electrénico después de ser invitados por un
administrador de cuentas.



Invitacion por correo electronico

Los usuarios invitados pueden hacer clic en Iniciar sesion en el correo electronico para
iniciar sesion en su cuenta. Después de iniciar sesién, el estado del usuario pasa a ser
Activo.

Edicion del acceso de usuario

Para editar los grupos de usuarios, funciones o grupos de recursos de una cuenta de usuario:

k0

LastLogin Email Address

April 8, 2026

Activity & Logs

Editar acceso



1. Desde un usuario deseado en la pagina Usuarios, elija el icono Mas opciones > Editar
acceso. Se muestra la pagina Editar detalles del usuario.

bl g

]° System Settings 3
User Details
7O, Account Details

7@ Identity & Aceess > Details Name

Tags
’ Lo Email addross.
&% Data Connectors

Status

@ acthve

Select user groups )

Resource groups (optional)

ups

2. Edite los grupos de usuarios, funciones y grupos de recursos que desee.

% Nota: Los grupos de recursos solo se muestran para los roles seleccionados.

3. Click Save.
Envio de correos electronicos de invitaciéon

Para enviar un correo electronico de invitacion a una cuenta de usuario existente:

1. Acceda a la pagina Usuarios.

2. Desde el usuario que desee, seleccione el icono Mas opciones > Enviar correo electrénico
de invitacién. Aparecera una confirmacion.

Desactivacion de usuarios

Para desactivar una cuenta de usuario:

1. Desde un usuario deseado en la pagina Usuarios, elija el icono Mas opciones > Desactivar
usuario. Se abrira la ventana Desactivar usuario.



A Deactivate user?

Once deactivated, selected users will lose access o this Cisco 1Q account.

Cancel Deactivate user

Desactivar confirmacion de usuario

2. Haga clic en Desactivar usuario para confirmar. Aparecera una confirmacion.

Eliminacion de usuarios

A Advertencia: La eliminacién de usuarios no se puede revertir.

Para eliminar un usuario:

1. Desde un usuario deseado en la pagina Usuarios, elija el icono Mas opciones > Eliminar. Se
abrira la ventana Delete user.

A Delete user?

will be permanently removed from the platform.

Confirmacion de eliminacion de usuario

2. Haga clic en Eliminar usuario. Se elimina el usuario.

Grupos de recursos

Los grupos de recursos son colecciones dinamicas que especifican recursos en funcion de su tipo
y atributos. La configuracién de grupos de recursos permite restringir el acceso a los datos de un
rol a los recursos que cumplen las condiciones del grupo. Los recursos pueden pertenecer a
varios grupos de recursos. Como administrador de cuentas, puede crear, editar y eliminar grupos
de recursos.

Para ver grupos de recursos:



1. Elija System Settings > Identity & Access > Resource Groups

. Se muestra la pagina Grupos
de Recursos.

Resource Groups

Resource Count Updated

Mar 18, 2026, 10:40 AM

Activity & Logs

2. Utilice los campos Buscar y Filtro para restringir la lista.

3. Haga clic en un nombre de grupo de recursos para mostrar sus detalles.
W&

B System Settings » Resource Groups

Q. Account Detalls
Identity & Access
Resource Count
Tags
" Data Conneciors

acts

Retivity & Logs

Creacion de grupos de recursos
Para crear un nuevo grupo de recursos:

1. En la pagina Grupos de recursos, haga clic en Crear grupo de recursos. Se muestra la
pagina Crear Grupo de Recursos.



0

]° System Settings

7O Account Details

& Resource Groups

Create Resource Group

7 identity & Access

Details Name

9 Tags

*  Data Connectors

Activity & Logs

Choose Resources

Save Cancel

2. Introduzca un nombre para el grupo de recursos

3. Si lo desea, introduzca una descripcion.

4. Haga clic en Administrar recursos. Se abre la ventana Administrar activos.

ke

B System Settings 5 & Rosource Groups Manage assets
Create Resource Group

@, Account Details

7 dentity& Access 3 Details Hame | TE——

Tags

- Name Product I0 Product Type Sarial Number
&% Data Connectors

@

Choose Resources

Save  Cancal

5. Marque la casilla de verificacidn de los activos que desee.
6. Haga clic en Apply (Aplicar).

7. Click Save.

Edicion de grupos de recursos

Para editar un grupo de recursos:



e

2o SystemSettings > Resource Groups

Q. Account Detalls
i Identity & Access
Rescurce Count Updated
Tags

Mar 18, 2026, 10:40 AM
" Data Connectors

&F Edit

Activity & Logs

Rows perpage 30 ~  Sh

1. En un registro de la pagina Grupos de recursos, elija el icono Mas opciones > Editar. Se
muestra la pagina Editar Grupo de Recursos.

Q

System Settings > + Resource Groups

Edit Resource Group

Account Detalls

Identity & Access Details Mame

Tags

¥ Data Connectors

Aetivity & Logs
Choose Resources

Save  Cancel

2. Edite los atributos del grupo de recursos como desee.

3. Click Save.

Eliminacion de grupos de recursos

A Advertencia: No se puede invertir la eliminacién de grupos de recursos.
Para suprimir un grupo de recursos:

1. En un registro de la pagina Grupos de recursos, elija el icono Mas opciones > Eliminar. Se
abre la ventana Eliminar grupo de recursos.



A Delete resource group?

Resource group “Assets Groups Test” will be permanently removed from the
platform.

2. Haga clic en Eliminar grupo de recursos. Se elimina el grupo de recursos.

Grupos de usuarios

Los grupos de usuarios permiten controlar eficazmente a los usuarios de la cuenta mediante la
creacion, edicion y eliminacion de grupos de usuarios.

% Nota: El grupo de usuarios All account users existe de forma predeterminada en todas las
cuentas de Cisco IQ y no se puede eliminar ni editar. Siempre incluye a todos los usuarios

de cuentas de cualquier tipo especifico. Su propodsito es aplicar funciones a todos los
usuarios de la cuenta.

Para ver grupos de usuarios:

1. Elija System Settings > Identity & Access > User Groups. Se muestra la pagina Grupos de
usuarios.

2

B System Settings > User Groups

Q. Account Details

7 identity & Access

* Description Member Count
9 Tags

a
Data Connectors

5
Service Contracts

& Software Catalog

Aetivity & Logs

Rowsperpage 10 ¥ Si

2. Utilice los campos Buscar y Filtro para restringir la lista.

3. Haga clic en un nombre de grupo de usuarios para mostrar sus detalles.



Bg system Settings > User Groups

e ) Assigned users
Q. Account Details
Qs i 4 resuits.

7 identity & Access

. Description Member Count Hame

Tags
1
&" Data Connectors
ice Contracts

ware Catalog

Activity & Logs

Resource Groups

Creacion de grupos de usuarios
Para crear un nuevo grupo de usuarios:

1. Haga clic en Create User Group. Se muestra la pagina Crear grupo de usuarios.

dg System Scttings > “u -
Create user group
Q@ Account Details

@ Mentity & Access Detalls

® Tags

2. Introduzca un nombre para el grupo de usuarios.

3. Si lo desea, introduzca una descripcion.

4. Haga clic en Administrar usuarios. Se abre la ventana Administrar usuarios.



0

B Syetem settngs ;| ¢ UserGroups Manage users

Create user group
@, Account Detalls

& identity & Access Details Hame

(e

Assign secese

5. Active las casillas de verificacion de los usuarios deseados.
6. Haga clic en Apply (Aplicar).
7. Elija un rol en la lista desplegable.

8. Opcionalmente, elija un grupo de recursos de la lista desplegable.

% Nota: La adicidn de grupos de recursos limita los recursos a los que tiene acceso el
grupo de usuarios. Si se asigna un rol pero no se seleccionan grupos de recursos, el
rol se aplica a todos los recursos relevantes para el rol en la cuenta.

9. Click Save. El nuevo grupo de usuarios se muestra en la tabla Grupos de usuarios.
Edicion de grupos de usuarios

Para editar un grupo de usuarios:



dul 1@

2o System Settings > User Groups

Ageount Details
i ldentity & Access »
e Description Member Count
Tags

4
¥ Data Connectors

Activity & Logs

1. En un registro de la pagina Grupos de usuarios, elija el icono Mas opciones > Editar. Se
muestra la pagina Editar grupo de usuarios.

[P ae—r— > & Usero

roups
Edit user group

T AccountDetaits

F ienthty & Access > Detads

2. Edite los atributos del grupo de usuarios como desee.

3. Click Save.

Eliminacion de grupos de usuarios

A Advertencia: La eliminacién de grupos de usuarios no se puede revertir.

Para eliminar un grupo de usuarios:



1. En un registro de la pagina Grupos de usuarios, elija el icono Mas opciones > Eliminar. Se
abrira la ventana Eliminar grupo de usuarios.

A Delete user group?

Uszer group will be permanently removed from the platform.

Cancel Delete user group

2. Haga clic en Eliminar grupos de usuarios. Se elimina el grupo de usuarios.

Etiquetas

Las etiquetas de activos son etiquetas personalizadas que se asignan a los activos de inventario
en Cisco IQ. Una etiqueta es un par clave:valor, por ejemplo, Entorno:Producto O Etiqueta:Campus,
que se define. Los administradores de cuentas pueden crear y eliminar etiquetas, asi como
asignar usuarios a un grupo de recursos, lo que les permite asignar etiquetas de activos a un
dispositivo. Consulte Grupos de recursos para obtener mas informacidn sobre la asignacién de
usuarios a un grupo de recursos.

Creacion de etiquetas de activos

Para crear una etiqueta:

1. Elija Inicio > Configuracion del sistema > Etiquetas. Se muestra la pagina Etiquetas.

Er

System Settings
| Account Details
@ Identity & Access
L O L Items Tagged
400

" Data Connectors

5 Service Contracts

t  Software Catalog

Activity & Logs

2. Haga clic en Create tag. Se muestra la pagina Create tag.



i 1

&g System Settings

Account Detalls Create Tag

@ Identity & Access
Define tag
Tags Tag value
Data Connectors

= Software Catalog

Crear etiqueta

3. Ingrese el valor de la etiqueta en el campo Enter key:value.

% Nota: Los nombres de etiqueta tienen el formato clave:valor (por ejemplo, Ciudad:Nueva
York).

4. Haga clic en Crear. La nueva etiqueta se muestra en la lista de etiquetas de la pagina
Etiquetas.

Eliminacion de etiquetas de activos

Para eliminar una etiqueta:

1. Elija Inicio > Configuracion del sistema > Etiquetas. Se muestra la pagina Etiquetas.

e

&g System Settings

SQ  Account Datails

7@ Identity & Access
Tags

1 item selected

Data Connectors

L Tags Items Tagged
1 Service Contracts 8 T o

——— 400
% Software Catalog

Activity & Logs

Etiquetas

2. Marque las casillas de verificacion de las etiquetas que desea eliminar.

3. Haga clic en Eliminar etiquetas. Aparecera una confirmacion.



A Delete 3 tags?

The selected tags will be permanently delated. This will iImpact the assoclated
items by removing these tags. This action can't be undone.

Eliminar etiqueta

4. Haga clic en Eliminar para confirmar.

Conectores de datos

Cisco 1Q utiliza conectores de datos como parte de un enfoque de ingestion de datos multicapa
para proporcionar una completa perspectiva de la red. Los conectores de datos recopilan
telemetria a partir de los recursos de su red, lo que permite a Cisco IQ ofrecer informacion
relevante y experiencia de confianza.

Adiciéon de conectores de nube

Conectar los datos de los productos en la nube de Cisco a Cisco IQ es |la forma mas rapida de
empezar a utilizar sus potentes funciones personalizadas. Puede recibir informacion
personalizada en cuestién de minutos después de configurar las conexiones de datos con los
siguientes controladores de productos: Catalyst Center, Intersight®, panel de Meraki,
administrador de SD-WAN y centro de control Webex®.

Para conectar sus productos en la nube de Cisco:

1. Elija System Settings > Data Connectors. Se muestra la pagina Data Connectors.



2o system Settings » Data Connectors

Data
@, Account Details
Cloud Connect

i dentity & Access.

Catalyst SD.WAN Manager

2. Haga clic en Connect para obtener el conector de nube deseado.
3. Realice los siguientes pasos para el conector de nube seleccionado:

* Intersight

+ Data Connectors
Connect Intersight to Cisco IQ

Seloct Intersight account

1. Marque las casillas de verificacion de las cuentas que desee.

2. Haga clic en Conectar cuentas. Se le redirigira a la pagina Data Connectors y se
mostrara una confirmacion.

* WebEx

A Add Webex Organization?

Currantly, connecting Webex requires a TAC case,




1. Haga clic en Abrir caso en la ventana Agregar organizacion de Webex. Se le
redirigira a SCM.

2. Cree un caso de soporte en SCM.

» Administrador Catalyst SD-WAN

s tors
Connect Catalyst SD-WAN Manager to Cisco IQ

Select Catalyst SD-WAN Manager organization

1. Marque las casillas de verificacion de las organizaciones deseadas.

2. Haga clic en Conectar organizaciones. Se le redirigira a la pagina Data
Connectors y se mostrara una confirmacion.

* Meraki

Co eraki to Cisco 1@

Connect Meraki
To ge

AP key

1. Siga las instrucciones que aparecen en pantalla.
2. Introduzca la clave API.

3. Haga clic en Connect (Conectar) Se le redirigira a la pagina Data Connectors y
se mostrara una confirmacion.

Adicién de Instancias de Link de Cisco 1Q

Cisco 1Q Link es un componente in situ de Cisco |Q disefiado para proporcionarle informacion
mas completa e inteligente, como informes de inventario y del ciclo de vida del hardware y el
software. Consolida recopiladores anteriores en un unico conector que se instala en una maquina
virtual (VM) para recopilar datos de telemetria detallados de los dispositivos.



Cisco 1Q Link se implementa en su red local para llevar a cabo la deteccion de dispositivos
automatizada y la recopilacion de telemetria. Cisco 1Q Link admite la conexién directa y la
integracion con Catalyst Center. Ademas, si su cuenta se ha creado mediante la migracion, puede
aprovechar el agente CX o CSPC para conectar la telemetria.

% Nota: En el caso de los controladores gestionados en la nube, no se requiere Cisco 1Q Link,
ya que se puede acceder a los datos necesarios directamente a través de la nube de Cisco.

Para agregar instancias de Cisco |1Q Link a Cisco 1Q:

1. Vaya a la pagina Data Connectors.

il
asce 1Q

B¢ System Setiings Data Connectors
Data connectors enable communication batween Cisco IQ and external platforms to support data retriaval, asset inventory
Q. AccountDetails updates, and Al-powerad insights.

@ Identity & Access Cloud Connectors

Tags " ~
® C
Webex Catalyst SD-WAN Manager

Data Connectors Intersight i L

o Service Contracts

il Software Catalog

Activity & Logs e

Meraki

Cisco 1Q Link
Supports Catalyst Center and direct connection.

2. Haga clic en Agregar enlace de Cisco 1Q.



Add Cisco |1Q Link

System Settings

Review Deployment Requirements
Cisco 1Q Link gathers telemetry fra network, allowing you to take advantage of all the hyper-relevant
insights and truste: pertise that Cis:

Account Details tew nent Requirements

3 Identity & Access
Requirements

Tags rdware and soff

¥ Data Connectors i o ! nd install the image file, makea sure Cisco I1Q Link is able to connect to the designated server(s).

Location FQDN IP address

a  Service Contracts us - - -

5 Software Catalog

Z
:
o

s an Open Virtual Appliance (OVA) or a

Hypervisor

Version

3. Descargue el dispositivo virtual abierto (OVA) o el disco duro virtual (VHD):
1. Elija el hipervisor en la lista desplegable.
2. Elija la Version en la lista desplegabile.
3. Haga clic en Descarga.

4. Haga clic en Revisar la documentacion completa para acceder a la Guia de inicio de Cisco
IQ Link. Este documento proporciona instrucciones detalladas paso a paso para instalar
Cisco 1Q Link usando el archivo descargado en el paso anterior. Abarca todo el flujo de
trabajo de implementacion, incluidas todas las transiciones necesarias entre Cisco IQ y la
interfaz Cisco 1Q Link para finalizar el emparejamiento y la configuracion.

Edicion de Nombres de Instancia de Link de Cisco 1Q

Para editar un nombre de instancia de Cisco 1Q Link:

1. Vaya a la instancia de Cisco IQ Link que desee en la pagina Data Connectors.


https://www.cisco.com/c/es_mx/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html
https://www.cisco.com/c/es_mx/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html
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Jo System Settings

O Account Details
: Identity & Access
Tags

Data Connactors
Cisco 1@ Link

1 garvice Contracts Supports Catalyst Center and direct connection.

i Software Catalog - YT - — - - T W —— -y B - ——

4 Disconnected © Connected
_— L, ¢F Editname
Activity & Logs | Varsion 1.0.21-0

2. Elija el icono Mas opciones > Editar nombre.
3. Edite el nombre como desee.

4. Haga clic en Update (Actualizar).

Eliminacion de cuentas conectadas de conectores de nube

Para eliminar una cuenta conectada de los conectores de nube:

1. Navegue hasta el conector de nube deseado en la pagina Data Connectors.

aibisals
ascs 1Q

&g System Settings ’ Data Connectors
Data connectors enable com ion batween Cisc external platforms to support data retriaval, et inventory
“Q  Account Details updates, and Al-powered insi

7 \dentity & Access Cloud Connectors

T - ™
® Tas ) L}
‘Webex @ 1instance connectad Catalyst SD-WAN Manager

Intersight & 4instances connected
@ 2instances connected

&% DataConnectors

fo Service Contracts

[ software catalog

2 Activity &Logs e
Maraki @ 2instances connected

2. Haga clic en el icono Settings. Se abre la ventana Cuentas conectadas.



‘0 System Settings
Account Details
@ Identity & Access
Tags
Data Connectors
Service Contracts
[z} Software Catalog

Activity & Logs

Data Connectors
Data connectors enable com icatiol
updates, and Al-powered ins

Cloud Connectors

Q)

Intersight & 4 instances connected

e
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3. En la cuenta deseada, elija el icono Mas opciones > Quitar. Aparecera una confirmacion.

4. Haga clic en Quitar para confirmar.

Eliminacion de instancias de link de Cisco IQ

Para quitar una instancia de Cisco IQ Link de los conectores de datos:

1. Vaya a la instancia de Cisco IQ Link que desee en la pagina Data Connectors.

e

2o system Settings
) Account Details
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Tags

Data Connactors

s Service Contracts

] Seftware Catalog

Activity & Logs
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2. Elija el icono More Options > Remove Cisco IQ Link. Aparecera una confirmacion.

3. Haga clic en Abrir caso para abrir un caso de soporte y eliminar Cisco 1Q Link.

Eliminacion de recopiladores heredados



% Nota: Los recopiladores heredados solo se muestran en cuentas que se migraron desde CX
Cloud.

Para quitar un conector heredado conectado:

1. Navegue hasta el recopilador heredado deseado en la pagina Data Connectors.

bl |
asce 1Q

&g System Settings

Account Datails

f@ Identity & Access
- ¥ Meraki @ Zinstances connected

Tags

Data Connectors
p Service Contracts
i Software Catalog

Activity & Logs

Legacy Collectors

Supports the CX Agent or CSPEC. Manage configuration in

CSPC @ Connected - CX Agent © Connected

2. Elija el icono Mas opciones > Quitar. Aparecera una confirmacion.

3. Haga clic en Abrir caso para abrir un caso de soporte y quitar el recopilador heredado.

Contratos de servicio

La vinculacién de contratos une datos de contratos asociados a diferentes miembros del equipo e
incorpora dispositivos no conectados a su inventario a través de la telemetria, centralizando la
visibilidad de la cobertura de soporte y evitando sorpresas en las renovaciones. La vinculacién de
contratos requiere el numero de contrato utilizado para abrir casos de asistencia.

% Nota: Para obtener asistencia con el numero de contrato, péngase en contacto con su
partner o representante de ventas de Cisco.

Entre las principales ventajas de los contratos de servicio se incluyen:

» Creacioén de una vista centralizada de la cobertura de asistencia de su organizacion



» Paneles personalizables que le permiten adelantarse a sus renovaciones con meses de
antelacion.

« Ampliacion de la visibilidad del inventario para incluir recursos no conectados a la telemetria
o que forman parte de entornos con espacios limitados entre ellos

Vinculacién de contratos

Para enlazar un contrato desde la pagina Service Contracts:

1. Haga clic en Agregar contrato. Se muestra la pagina Agregar Contrato.

%ﬁ Nota: Es posible anadir contratos adicionales después de anadir un contrato inicial a la
cuenta.

arlirlie
aisce 1Q

System Settings » 4 Service Contracts

Add Contract

Account Detalls

7@ ldentity & Access Add a Contract
Add an initial contract to get started. Then you'll be able to add additional eligible contracts.
Tags
- Contract number
" Data Connectors
Service Contracts

4 Software Catalog

Activity & Logs

2. Introduzca el nimero de contrato.

3. Haga clic en Agregar contrato. El contrato se afade a la cuenta.

Catalogo de software

El catalogo de software muestra las instancias de software disponibles. Le permite supervisar y
gestionar las actualizaciones sin problemas, lo que garantiza un seguimiento y una gestion
eficaces de las instancias del sistema.

Para acceder al catalogo de software, navegue hasta Inicio > Configuracién del sistema >



Catalogo de software. Se muestra la pagina Catalogo de software. En esta pagina, las instancias
de software disponibles se muestran como tarjetas de disponibilidad del recopilador de enlaces.
Cada tarjeta de disponibilidad del recopilador de vinculos muestra el nombre, la descripcion, el
editor y la version de una instancia de software.

Visualizacién de detalles de instancias de software

Para ver las notas de la version de una instancia de software, haga clic en Detalles. Se abre una
ventana con las notas de la version mas recientes de la instancia. Para ver las notas de la version
anteriores, seleccione una version de la lista desplegabile.

Instalacion de Paquetes para Nuevas Instancias de Software

Para descargar un instalador y crear una nueva instancia:
1. En la tarjeta de disponibilidad del recopilador de enlaces que desee, elija Download options
> |nstall packages. Se abrira la ventana del paquete de instalacion.

2. Seleccione una de las siguientes opciones de hipervisor de la lista desplegable:
+ ESXi: para VMware ESXi
* Hyper-V: para Microsoft Hyper-V
« KVM: para la maquina virtual basada en kernel de Linux (KVM)

3. Seleccione una version en la lista desplegable.

4. Haga clic en Descargar para guardar el archivo localmente.

% Nota: Los archivos de instalacion son grandes (10-25 GB); asegurese de que dispone
de suficiente espacio en disco antes de realizar la descarga.

5. Implemente el archivo en su Data Center. Consulte la Guia de inicio de Cisco 1Q Link para
obtener mas informacion.

Actividad y registros

El servicio Activity & Logs centraliza el seguimiento de todas las acciones del usuario y eventos
del sistema a través de Cisco |Q para el cumplimiento, la resolucién de problemas y la
supervision. Captura registros de auditoria inmutables para eventos de autenticacion, decisiones
de autorizacion, acceso a recursos, cambios de configuracion y acciones administrativas con


https://www.cisco.com/c/es_mx/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html

contexto detallado que incluye identidad de usuario, marcas de tiempo, direcciones IP de origen y
recursos afectados. Activity & Logs aplica politicas de retencion y permite realizar consultas y
filtrar eventos de auditoria de forma flexible, con compatibilidad para busquedas de intervalos de
tiempo, filtros basados en usuarios y seguimiento de actividades especificas de recursos.

Systom Sottings > Activity & Logs

Account Details

Filters 31413 results
Identity & Accass

Tags Applicatian Action
Data Connectors

ice Contracts

Activity & Logs

Rows perpage 30 v 1-30of 31,413

Actividad y registros

Aplicacion de activos

La aplicacion Assets ofrece funciones de gestion y visibilidad completas para los recursos de
Cisco y sirve de base para Cisco IQ, proporcionando una lista centralizada de todos los
dispositivos de una organizacion. Al recopilar informacion de varias fuentes, actua como una
unica fuente fidedigna para el inventario de dispositivos. Es esencial mantener una lista de
recursos completa y precisa, ya que otras aplicaciones de Cisco IQ, como la aplicaciéon
Evaluaciones, se basan en estos datos para evaluar el estado y la seguridad de sus dispositivos.
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Conceptos basicos

La aplicacion Assets se basa en los conceptos basicos siguientes:

+ Activo: Cualquier dispositivo fisico, hardware o software que se registre y administre como
parte de la prestacidon de servicios de Cisco con un seguimiento detallado de su identidad,
funcidn, cobertura de servicio y ciclo de vida

» Fecha final de soporte técnico (LDOS): Seguimiento de los hitos del fin de vida util y fin de
asistencia para los productos de Cisco

+ Cobertura del servicio: Contratos de asistencia activos, garantias y niveles de derechos
asociados a un componente de hardware o software especifico

» Etiqueta de activo: Una etiqueta definida por el usuario asignada a un recurso para la
organizacion, el filtrado y los flujos de trabajo operativos

» Senal del dispositivo: Se refiere a la ultima vez que Cisco observé un dispositivo (por su
numero de serie) en funcién de la telemetria del dispositivo, los casos de soporte y las
renovaciones de contratos; los datos de telemetria de activos se ingieren y se enriquecen a
través de un flujo de datos multicapa

Acceso a la aplicacion Assets

Para acceder a las funciones de administracién de activos en Cisco 1Q, elija el menu Inicio >
Activos. Se muestra la pagina Descripcidn general.

Descripcidn general de activos



La pagina Descripcidn general muestra un panel que permite evaluar rapidamente el estado y el
estado de los dispositivos.
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El panel muestra la siguiente informacion:

 Activos totales: El numero total de recursos de la cuenta de Cisco 1Q
 Activos cubiertos: Numero total y porcentaje de activos cubiertos por contratos de servicio

 Activos no cubiertos: Numero total y porcentaje de activos no cubiertos por contratos de
servicio

+ Activos cubiertos por contratos de servicio: Un desglose del numero de activos (hardware o
software) que cubren los contratos de servicio, clasificados por nivel de derechos

« Ultima fecha de instantanea de soporte técnico: Desglose del niimero de activos que han
superado la LDOS o han alcanzado la LDOS

» Métricas de activos clave: Métricas clave adicionales como el estado de la telemetria, los
avisos de seguridad criticos y la informacion de LDOS

- Recursos con telemetria: Numero total y porcentaje de recursos con la telemetria
habilitada

- Recursos sin telemetria: Numero total y porcentaje de recursos sin la telemetria
habilitada

- Activos con Asesores de Seguridad Criticos o de Alta Seguridad: Porcentaje del total
de recursos con la telemetria habilitada y que tienen recomendaciones de seguridad
criticas o altas

- Recursos por importancia: Desglose de la prioridad asignada a un dispositivo en
relacidén con otros dispositivos de la red.

» Desglose de activos: Una visualizacion detallada de la informacion de activos, como familias
de productos, ubicaciones de instalacion, versiones de software y roles de activos

Filtrado de vistas de recursos

Puede filtrar la vista de panel seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcidn de la lista de filtros disponibles.

% Nota: Algunos filtros pueden estar ocultos en funcién de la configuracion del zoom de la
pantalla.



% Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.

Consulta de Detalles de Activos

Al hacer clic en Ver detalles, la pagina se redirige a la pagina Inventario. Consulte Inventario para
obtener mas informacion.

Perspectivas sobre la importancia de activos

Cisco I1Q incluye Asset Criticality Insights, una nueva funcién de la aplicacién Assets que predice
la funcién funcional y la importancia empresarial de los dispositivos de red. Al analizar las
configuraciones de los dispositivos y las funciones habilitadas, Asset Criticality Insights le ayuda a
identificar qué recursos tienen el mayor impacto en su red, por lo que puede priorizarlos para la
remediacion de la seguridad, las actualizaciones de software, la planificacion de EOL y las
decisiones sobre la cobertura.

% Nota: Asset Criticality Insights esta disponible exclusivamente para recursos con niveles
Standard o Signature que tienen conexiones de telemetria activas. Asegurese de que sus
recursos cumplen los requisitos de configuracidn para incluir estas perspectivas en el panel.

Asset Criticality Insights esta disponible en la aplicacion Assets en las siguientes areas:
» Descripcion general de activos: Filtrar y ver desgloses de resumen por atributos de Asset
Criticality Insights
 Inventario de activos: Mostrar, buscar, filtrar y ordenar dispositivos por funcién e importancia

» Detalles de activos: Ver la funcion y la importancia de los dispositivos individuales, con
consejos informativos que explican cada valor

Inventario

La pagina Inventory proporciona una lista de todos los recursos de Cisco dentro de la cuenta de
Cisco 1Q.
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Inventario

Busqueda y Filtrado de Vistas de Inventario de Activos

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcion de la lista de filtros disponibles. También puede buscar activos
introduciendo el nombre del activo en el campo Buscar.

% Nota: Algunos filtros pueden estar ocultos en funcion de la configuracion del zoom de la
pantalla.

~ Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.

Analisis de inventario

El panel Insights de la pagina Inventory muestra un analisis basado en la IA que proporciona un
resumen de los recursos con un enfoque en la cobertura de soporte, conectividad e hitos. Haga
clic en Analisis completo para obtener visualizaciones como graficos, paneles y graficos que
proporcionan informacion adicional. Consulte Analisis de Datos en Funciones Comunes de la
Aplicacién para obtener mas detalles.

Exportacion de inventario



Haga clic en Exportar para guardar una lista de inventario filtrada en formato .xIs o .csv. Consulte
Exportacion de informacion en funciones comunes de la aplicacion para obtener mas detalles.

Consulta de Detalles de Activos

Haga clic en un activo para ver sus detalles. Se muestra la vista detallada de un activo con las
siguientes pestanas:

» Detalles: Muestra detalles de recursos como el producto, los datos de sefal, la identidad, la
ubicacion, la garantia y la informacion de cobertura

Hardware: Software

Praduct
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Sosial number
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Tags
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» Alertas de productos: Muestra alertas de productos relacionados, como avisos de seguridad
y avisos de campo

» Hardware Proporciona una vista detallada de la fecha de finalizacién de la vida util del
hardware (por ejemplo, las fechas de fin de venta, ultimo envio y ultima fecha de soporte).

» Software: Proporciona una vista detallada de la linea de tiempo para la EOL de software

Etiquetas de activos

Las etiquetas de activos son etiquetas personalizadas que se asignan a los activos de inventario
en Cisco IQ. Una etiqueta es un key:vaue par, por ejemplo, Environment:Prod O Label : Canpus, qUe S€e
define. Puede asignar etiquetas a activos individuales o a muchos activos a la vez, y puede filtrar



su inventario por etiqueta para encontrar rapidamente los activos que le interesan.

% Nota: Después de que un administrador de cuentas haya creado una etiqueta, los usuarios
pueden asignar una etiqueta a un activo.

Creacion y Supresion de Etiquetas de Activos

Consulte Etiquetas en Configuracion del sistema para obtener mas informacion sobre la creacion
y eliminacion de etiquetas de activos.

% Nota: Sdlo los administradores de cuentas pueden crear y eliminar etiquetas.

Asignacion de etiquetas

La asignacion de etiquetas a activos seleccionados en la vista Inventario permite la organizacion y
categorizacion de activos para mejorar el filtrado, la generacion de informes y la gestion.

Para asignar una etiqueta a un activo:

1. Navegue hasta Activos > Inventario.
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E
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Etiquetado de recursos

2. Active las casillas de verificacion de los activos deseados.

3. Haga clic en Administrar etiquetas. Se abre la ventana Administrar etiquetas.
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Only assigned tags common to selected items
are shown.

Type to search or add new

Tag format is key:value, e.g. City: New York.
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Asignacion de etiquetas

4. En el campo de texto, introduzca o seleccione el nombre de la etiqueta de las opciones
existentes y pulse Intro.

~ Nota: Las etiquetas estan en key:vaue formato (por ejemplo, cCity:NYC).

5. Haga clic en Apply (Aplicar).
Eliminacion de etiquetas de activos

Para eliminar una etiqueta de uno o varios activos:

1. Navegue hasta Activos > Inventario.
2. Active la casilla de verificacidn situada junto a uno o varios activos.

3. Haga clic en Administrar etiquetas. Se abre la ventana Administrar etiquetas.
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Cancel

Eliminacion de etiquetas

4. Haga clic en la X de cualquier etiqueta para quitarla de la seleccion.

5. Haga clic en Apply (Aplicar).

Uso de etiquetas de activos como filtros

Después de crear una etiqueta, puede utilizarla como filtro.

Para utilizar una etiqueta como filtro:

1. Navegue hasta la pagina Inventory.

2. Haga clic en Filtros. Se abre la ventana Filters.
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3. En la lista desplegable Etiquetas, active las casillas de verificacion de las etiquetas
deseadas. Después de seleccionar la etiqueta, la vista de la pagina Inventario se actualiza a
la vista filtrada.

Contratos de servicio

La pagina Contratos de servicio simplifica la supervision de los contratos de soporte
proporcionando resumenes e informacion detallada sobre los contratos, apoyando una
planificacion eficaz de las renovaciones y estrategias de cobertura.

Service Contracts
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Busqueda y Filtrado de Vistas para Contratos de Servicio

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables. También puede
buscar contratos de servicio introduciendo el numero de contrato en el campo Buscar.

Exportacion de contratos de servicio

Haga clic en Exportar para guardar una lista filtrada de contratos en formato .xls o .csv. Consulte
Exportacion de informacion en funciones comunes de la aplicacion para obtener mas detalles.

Fin de vida util

Las paginas Fin de vida util del hardware y Fin de vida util del software proporcionan informacion
detallada sobre la EOL, lo que proporciona a los usuarios el soporte necesario para gestionar
proactivamente los ciclos de actualizacion de productos y la cobertura de soporte. Al hacer clic en
un activo en las paginas Fin del ciclo de vida, se le redirigira al activo correspondiente de la
pagina Inventario.
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Fin de vida util del software

Analisis del fin del ciclo de vida

El panel Insights de la pagina End of Life muestra una descripcion general de los recursos basada



en |A con un Dia final de soporte definido. Haga clic en Analisis completo para obtener
visualizaciones como graficos, paneles y graficos que proporcionan informacién adicional.
Consulte Analisis de Datos en Funciones Comunes de la Aplicacidén para obtener mas detalles.

Exportacion del fin de vida util

Haga clic en Exportar para guardar una lista filtrada de activos en fase EOL en formato .xIs o .csv.
Consulte Exportacién de informacion en funciones comunes de la aplicacion para obtener mas
detalles.

Aplicacion de evaluaciones

La aplicacion Evaluaciones proporciona un marco de evaluacién que permite a los usuarios
investigar y mitigar de forma proactiva los riesgos relacionados con la seguridad, la estabilidad, la
capacidad, el cumplimiento de normativas y el envejecimiento, lo que mantiene las redes seguras,
estables y fiables.

Conceptos basicos

La aplicacion Evaluaciones se basa en los siguientes conceptos basicos:

» Evaluacion: Una evaluacion sistematica de las entidades de infraestructura con respecto a
criterios predefinidos para medir el rendimiento, el cumplimiento, la seguridad o la capacidad
operativa; Las evaluaciones se activan a demanda, segun una programacién o por un
evento

 Ejecucion de la evaluacién: Una instancia o una sola ejecucion de una evaluacion; Cada
ejecucion crea un nuevo registro de ejecucion que realiza un seguimiento del alcance, el
mecanismo de desencadenador, la marca de tiempo y los datos resultantes generados por
la evaluacion

» Descubrimiento: Una observacion validada y procesable que identifica una brecha, riesgo,
problema o estado notable. Los resultados representan los datos a nivel del suelo durante
una evaluacion

» Perspectiva: Conclusion analitica de nivel superior derivada de patrones o tendencias a
través de multiples hallazgos. Las perspectivas interpretan lo que significan las conclusiones
en un contexto empresarial u operativo mas amplio

* Recomendacioén: Una prescripcion especifica y procesable vinculada a hallazgos o
percepciones; Las recomendaciones proporcionan una orientacion clara sobre las medidas
necesarias para abordar los problemas detectados o aprovechar las oportunidades



» Informe: Documento estructurado que agrega conclusiones, perspectivas y
recomendaciones para un publico objetivo; Los informes son el principal producto para
comunicar los resultados de las evaluaciones a los clientes, ejecutivos y equipos técnicos

Acceso a la aplicacion Evaluaciones

e
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Para acceder a las funciones de seguridad y evaluacion de Cisco 1Q, elija el menu Inicio >
Evaluaciones. Se muestra la pagina Vision General de las Evaluaciones.

Descripcidn general de evaluaciones

La pagina Descripcidn General de Evaluaciones muestra el siguiente panel:
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Descripcion general de evaluaciones

El panel muestra la siguiente informacion:
» Evaluaciones de asesoria de seguridad: Muestra las evaluaciones de los avisos de
seguridad, categorizados por gravedad Critica y Alta

* Reglas de refuerzo de la seguridad con recursos no aprobados: Muestra los activos que no
cumplen las reglas de seguridad, clasificados por gravedad alta, media, baja e informativa

* Reglas de configuracion con recursos no aprobados: Muestra los recursos que no cumplen
las reglas de conformidad de la configuracion, clasificados por gravedad critica, alta, media,
baja e informativa

» Evaluaciones de avisos de campo: Muestra las evaluaciones de los avisos de campo,

clasificados por gravedad Critica, Alta, Media y Sin gravedad

% Nota: Los clientes solo pueden ver los recursos a los que tienen derecho de acceso.

Conclusiones por activo

La pagina Conclusiones por Activo proporciona una lista de los activos que se han evaluado
mediante al menos una de las siguientes evaluaciones, incluidos Asesores de Seguridad,



Seguridad Reforzada, Configuracion y Avisos de Campo.

& Assessments 4 Findings by Asset

Overview

Findings by Asset
Importance I Product ID Security Security Configuration & s Support Tier O
Advisories_.. Rules Not Passed
Security Advisories
34

% Security Hardening
Configuration

Z|  Field Notices

Busqueda y Filtrado de Vistas para Busquedas por Activo

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcion de la lista de filtros disponibles. También puede buscar resultados
por activo en el campo Buscar.

% Nota: Algunos filtros pueden estar ocultos en funcidén de la configuracion del zoom de la
pantalla.

% Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.

Exportacion de Conclusiones por Activo

Para exportar una vista de lista Busqueda por activo, haga clic en Exportar. Consulte Exportacion
de informacién para obtener mas informacion sobre la exportacién.

Consulta de Conclusiones por Detalles de Activos



Para consultar las conclusiones por detalles de activos, pulse un activo. Las siguientes pestanas
muestran los detalles del activo seleccionado:

* Resumen Proporciona informacién detallada sobre los recursos, incluido el numero de
avisos de seguridad, refuerzo de la seguridad, configuracion y avisos de campo.

+ Avisos de seguridad: Proporciona una lista de evaluaciones de asesoria de seguridad
relacionadas.

» Consolidacion de la seguridad: Proporciona una lista de activos que no cumplen las reglas
de refuerzo de la seguridad

» Configuracion: Proporciona una lista de activos que no cumplen las reglas de practicas
recomendadas de configuracion

» Avisos de problemas: Proporciona una lista de evaluaciones de avisos de campo
relacionadas
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Conclusiones por detalles de activos



Al hacer clic en Ver detalles en un mosaico, la pagina se redirige a la pagina correspondiente
dentro de la aplicacion.

Al hacer clic en Ver detalles completos de activos, se muestra la pagina de vista detallada de
activos.

Avisos de seguridad

Las evaluaciones de asesoria de seguridad identifican las vulnerabilidades y les asignan
prioridades en funcion de su riesgo, gravedad y criticidad, con lo que se mejoran las capacidades
de gestion de riesgos de la organizacion. Los consejos de seguridad ofrecen una perspectiva
granular de las vulnerabilidades, ayudan a acelerar la mitigacién de las amenazas criticas y
garantizan la alineacién con los objetivos empresariales y de cumplimiento. Esto refuerza la
condicion en materia de seguridad, optimiza la asignacion de recursos y fomenta la resistencia
frente a las amenazas en constante evolucion en toda la empresa. Los avisos de seguridad se
actualizan automaticamente en Cisco IQ en cuanto se publican.

La pagina Asesores de seguridad proporciona una lista de todos los asesores de seguridad con
vulnerabilidades detectadas en la organizacion. Al hacer clic en un aviso de la lista de
evaluaciones de asesoria de seguridad, se accede a la vista de detalle correspondiente.

& Assessments Security Advisories

B5 Overview
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Busqueda de Asesores de Seguridad en Vistas de Filtrado



Puede filtrar la vista de lista seleccionando un filtro de la lista desplegable. También puede buscar
evaluaciones de asesoria de seguridad introduciendo el nombre de la evaluacién en el campo
Buscar.

% Nota: Algunos filtros pueden estar ocultos en funcidén de la configuracion del zoom de la
pantalla.

% Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.
% Nota: Los valores de gravedad que faltan se muestran como "-" con un mensaje descriptivo.

Exportacion de avisos de seguridad

Para exportar evaluaciones de Security Advisory, haga clic en Export. Consulte Exportacion de
informacion para obtener mas informacién sobre la exportacion.

Consulta de Detalles de Evaluacion de Asesoramiento de Seguridad

Para ver detalles adicionales sobre una evaluacién, haga clic en un aviso. Esta pagina de detalles
proporciona informacion como la puntuacion del sistema de puntuacion de vulnerabilidades
habituales (CVSS), vulnerabilidades y exposiciones habituales (CVE), gravedad y un enlace al
aviso de seguridad de Cisco al que se hace referencia.

Puede ver los siguientes tipos de resultados en la tabla Resultado de la evaluacion:
» Afectado: Indica que el activo o componente tiene una vulnerabilidad confirmada que puede

ser explotada por un atacante y que requiere remediacion

» Potencialmente afectados: Indica que el activo o componente muestra signos que pueden
dar lugar a una vulnerabilidad, pero no se ha confirmado definitivamente; puede ser
necesario realizar mas investigaciones
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& Security Advisories

Cisco 10S XE Software Privilege Escalation Vulnerabilities

About the Assessment

Assessment D
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First published Last updated
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Source documents: Security Advisory 7

Assessment Outcome

Asset Assessment Results

Result * Product ID IP address
© Affected -
0 Affected

© Affectod

CVSS score

87

ters 1008 results

Serial number Support Tier

Busqueda y filtrado de vistas para los resultados de la evaluacion de activos

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcidn de la lista de filtros disponibles. También puede buscar activos
introduciendo el nombre del activo en el campo Buscar.

% Nota: Algunos filtros pueden estar ocultos en funcidén de la configuracion del zoom de la

pantalla.

% Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.

Consulta de Resultados de Evaluacion de Activos

Para consultar los detalles de un resultado de evaluacion, pulse en un activo de la tabla
Resultados de Evaluaciéon de Activos. Se muestra la pagina de detalles de resultados de

evaluacion.

:
;
9
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Exportacion de Resultados de Activos para Avisos de Seguridad

Para exportar resultados de activos, haga clic en Exportar. Consulte Exportacion de informacion
para obtener mas informacién sobre la exportacion.

Refuerzo de seguridad

La proteccion de la seguridad proporciona una visibilidad automatizada y casi en tiempo real de la
condicion en materia de seguridad de su infraestructura de red mediante la evaluacién continua
de routers, switches y firewalls frente a los indices de referencia estandares del sector. Identifica
lagunas de configuracion y proporciona una guia de remediacion procesable, lo que permite a los
administradores reducir de forma eficaz la superficie de ataque y mantener una alineacion
coherente con las rigurosas practicas recomendadas de seguridad de Cisco. Al centralizar la
supervision del cumplimiento y simplificar el proceso de consolidacion, la aplicacidon transforma la
gestion de la seguridad de una tarea reactiva en una estrategia proactiva basada en datos, lo que
garantiza una red empresarial resistente y segura.

%ﬁ Nota: Las evaluaciones de refuerzo de la seguridad estan disponibles exclusivamente para
recursos con niveles de compatibilidad estandar o de firma.

Visualizacion de evaluaciones de refuerzo de seguridad



Para ver mas detalles sobre la consolidacion de la seguridad, haga clic en una evaluacion. La

pagina Evaluacion de Consolidacién de la Seguridad muestra la siguiente informacion: -

» Acerca de la evaluacién: Proporciona detalles adicionales al resumir el propdsito de la
evaluacion

* Resumen de ejecucion: Proporciona un resumen de los resultados de la evaluacion de
activos, incluido el numero total de evaluaciones de reglas y activos incluidos

» Evaluaciones de reglas: Proporciona informacién detallada sobre la regla, incluidos
Gravedad, Activos evaluados, No aprobado, Aprobado, No concluyente, No aplicable y Tipo
de software

Gravedad: Proporciona el nivel de importancia o impacto de la evaluacion de reglas

Recursos evaluados: Proporciona el numero total de activos evaluados segun los
criterios de la regla

No paso: Proporciona los recursos que no cumplieron los criterios de la regla durante
la evaluacién

- Aprobado: Proporciona los recursos que cumplen los criterios de la regla durante la
evaluacion.

No concluyente: Proporciona los recursos para los que la evaluacion no pudo
determinar el error

No aplicable: Indica los activos o escenarios en los que la regla no se aplica o no es
relevante

- Tipo de software: Proporciona el tipo de software de los recursos

Busqueda y filtrado de vistas para reglas

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcion de la lista de filtros disponibles. También puede buscar una regla
introduciendo el nombre de la regla en el campo Buscar.

% Nota: Algunos filtros pueden estar ocultos en funcién de la configuracion del zoom de la
pantalla.

% Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.



Consulta de Detalles de Evaluacion de Reglas

Para ver detalles adicionales sobre una evaluacién de regla, haga clic en cualquier regla. Se
muestra la pagina de detalles de evaluacidn de la regla con la siguiente informacién:

R

i Assessments > 4 Security Hardening Assessment

Security: It is recommended to monitor all channel...

Overview Evaluated on: Apr 24, 2026, 10:43 AM

Findings by Asset
About the Rule

Security Advisories
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Severity
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- : Source doc : R
| Field Notices ures documente: K
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o

Results Summary 25 assets

0 25 0 0

Passed O Did not pass O Incanclusive & Mot applicable &

Asset Results

Result = o 055 Support Tier (D
©) Did not pass
©) Did not pass

© Did not pass

» Acerca de la regla: Proporciona detalles sobre la regla como Gravedad, Tipo de software,
Version y Activos evaluados.

* Resumen de resultados: Proporciona un resumen de los resultados de los activos
relacionados con la regla, como Aprobado, No pasé, No concluyente y No aplicable

» Resultados de activos: Proporciona una lista de recursos con detalles como activo,
resultado, ID de producto, numero de serie, direccion IP y nivel de asistencia.

Busqueda y Filtrado de Vistas para Reglas de Activos

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcidn de la lista de filtros disponibles. También puede buscar resultados
de evaluaciones de activos introduciendo el nombre del activo en el campo Buscar.

~ Nota: Algunos filtros pueden estar ocultos en funcién de la configuracion del zoom de la
pantalla.



% Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.

Exportacion de resultados de activos

Para exportar los resultados de evaluacion de las reglas, haga clic en Exportar. Consulte
Exportacion de informacion para obtener mas informacidn sobre |la exportacion.

Busqueda y Filtrado de Vistas para Resultados de Activos

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcion de la lista de filtros disponibles. También puede buscar resultados
de activos introduciendo el nombre del activo en el campo Buscar.

% Nota: Algunos filtros pueden estar ocultos en funcion de la configuracion del zoom de la
pantalla.

% Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.

Consulta de Resultados de Activos para Consolidacion de Seguridad

Para consultar los detalles de un resultado de activo, pulse un activo en Resultados de Activo. La
pagina de detalles del resultado del activo muestra informacién segun su nivel o nivel de
derechos.

* Nivel estandar

- Busqueda de detalles: Proporciona informacién sobre las desviaciones de la
configuracion identificadas durante la evaluacion, junto con registros de pruebas

- Recomendaciones: Proporciona orientacion para abordar las conclusiones y garantizar
la coherencia de la configuracion
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Overview
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Configuration

=|| Field Noticas

every VTY and TTY line to restri

+I' Suggested Commands

Disclaimer: This content is Al generated.

Configure access-class on all VTY and TTY lines:

* Nivel de firma

Busqueda de detalles: Proporciona informacién sobre las desviaciones de la
configuracion identificadas durante la evaluacion, junto con registros de pruebas

Recomendacién: Proporciona orientacion procesable a nivel de dispositivo con
fragmentos de cddigo para garantizar la coherencia de la configuracion

Consulta de Informacion de Activos y Reglas para la Consolidacion de la Seguridad

Para ver los detalles de un activo y sus reglas, haga clic en la pestana Informacion de activo y
regla. Se muestra la pagina Informacion de activo y regla.



i Assessments » Security Hardening A ent > Evaluation: VTY and TTY Line

e e # W Result © pidnstpass

Security Hardening: VT and TTY Line ols | Evaluated on; Apr 2

2= Overview

Findings by Asset Result Asset and Rule Info

Security Advisories About the Asset

= Security Hardening Product ID Product type IP address Serial number Software version Location
— Switches - —— 18111 — -
Configuration Support tier

| Field Notices

About the Rule

» Acerca del activo: Proporciona los detalles del recurso, como la ID del producto, el tipo de
producto, la direccion IP, el numero de serie, la version del software, la ubicacién y el nivel
de asistencia.

» Acerca de la regla: Proporciona detalles de la regla (incluidos Gravedad y Tipo de software)
y la importancia de esa verificacion de endurecimiento en particular

Configuracion

Las evaluaciones de configuracion evaluan sus recursos frente a las practicas recomendadas
basadas en la experiencia demostrada de Cisco para detectar desviaciones de la configuracion
que puedan afectar a la disponibilidad, la seguridad o el rendimiento de su infraestructura. Cada
regla de practicas recomendadas se evalua en todos los activos cubiertos y se asigna prioridad a
las conclusiones en funcion de su gravedad para garantizar la coherencia de la configuracion, una
mayor resistencia y una reduccion del riesgo operativo.

% Nota: Las evaluaciones de configuracion estan disponibles exclusivamente para recursos
con niveles de compatibilidad estandar o de firma.

Visualizacion de evaluacion de configuracion

Para ver mas detalles sobre la configuracion, haga clic en una evaluacion. La pagina Evaluacién
de Configuracién muestra la siguiente informacion:



i Assessments > Configuration Assessment

applies to assets with Standard and Signature support. Learn about your coverage
Tiers.

Overview

= Findings by Asset

Security Advisories
Security Hardening

Configuration

Execution Outcome for Apr 24, 2026, 10:45 AM
]| Field Noticas

Summary
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<4 Insights

Based on data from youl

lasue Issun lssue

Critical wireless controllers show Reversible password storage exposes Basaline logging, menitoring, and
widespread baseline security and administrative credentials to compromise managemant security controls missing
configuration gaps. together

Rule Evaluations

evaluated by a rule may differ based on its pre-chacks

tilization, WLAN managemant VLA

Assets Did Not Inconclu [ Softwar
Evaluat Pass slve ¥ e Type

Wireless

Wired

Acerca de la evaluacion: Proporciona detalles adicionales al resumir el propésito de la
evaluacion

Resumen Proporciona un resumen de la ejecucion de la configuracion, como Reglas
evaluadas y Activos evaluados

Datos: Proporciona informacion sobre las lagunas de configuracion identificadas generadas
a través del analisis de patrones y una correlacion de los hallazgos; se muestran como
tarjetas clave agrupadas de forma inteligente para resaltar las areas mas criticas que
requieren atencién

Evaluaciones de reglas: Proporciona informacion detallada sobre la regla, incluidos
Gravedad, Activos evaluados, No aprobado, Aprobado, No concluyente, No aplicable,
Categoria y Tipo de software

- Gravedad: Proporciona el nivel de importancia o impacto de la evaluacion de reglas

- Recursos evaluados: Proporciona el numero total de activos evaluados segun los
criterios de la regla



No paso: Proporciona el numero total de activos que no cumplieron los criterios de la
regla durante la evaluacién

No concluyente: Proporciona el numero total de activos para los que no se pudo
ejecutar la evaluacion

- Aprobado: Proporciona los recursos que cumplen los criterios de la regla durante la
evaluacion.

- No aplicable: Indica los activos o escenarios en los que la regla no se aplica o no es
relevante

Categoria: Proporcione el area de dominio a la que pertenece la regla

- Tipo de software: Indique el tipo de activos de software a los que se aplica la regla

Busqueda y filtrado de vistas para reglas

‘ice 1Q
™ i Assessments

Ovarview
160 results
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Evaluaciones de reglas

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcidn de la lista de filtros disponibles. También puede buscar una regla
introduciendo el nombre de la regla en el campo Buscar.

~ Nota: Algunos filtros pueden estar ocultos en funcién de la configuracion del zoom de la
pantalla.

~ Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.



Consulta de Detalles de Evaluacion de Reglas

Para ver detalles adicionales sobre una evaluacién de regla, haga clic en cualquier regla. Se
muestra la pagina de detalles de evaluacidn de la regla con la siguiente informacién:
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| Field Notices

4 Configuration ent
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» Acerca de la regla: Proporciona detalles sobre una regla como Gravedad, Categoria, Tipo
de software y Activos evaluados e incluye vinculos a la documentacion de origen relevante

* Resumen de resultados: Proporciona resultados generales de los recursos mostrando el
numero de recursos en los estados Aprobado, No pasd, No concluyente y No aplicable.

» Resultados de activos: Proporciona una lista de los activos afectados por la regla
seleccionada con el estado de resultados

Exportacion de resultados de activos

Para exportar los resultados de los activos de las reglas, haga clic en Exportar. Consulte
Exportacion de informacion para obtener mas informacidn sobre la exportacion.

Busqueda y Filtrado de Vistas para Resultados de Activos

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcion de la lista de filtros disponibles. También puede buscar resultados



de activos introduciendo el nombre del activo en el campo Buscar.

~ Nota: Algunos filtros pueden estar ocultos en funcién de la configuracion del zoom de la

pantalla.

% Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.

Consulta de Resultados de Activos para Evaluaciones de Configuracion

Para consultar los detalles de los resultados de los activos, pulse un activo en los resultados de

activos.

La pagina de detalles del resultado del activo muestra informacion segun su nivel o nivel de

derechos.

* Nivel estandar

Busqueda de detalles: Proporciona informacion sobre las desviaciones de la
configuracion identificadas durante la evaluacion, junto con registros de pruebas

Recomendaciones: Proporciona orientacion para abordar las conclusiones y garantizar
la coherencia de la configuracion
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Configuration Assessment > Evaluation: Version: Controller with not recomm...
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Configuration: Version: with not recommended code ver...
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Result Asset and Rule Info
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Based on telemetr,

= Controller with n

Recommendation

+' Suggested Commands

- Busqueda de detalles: Proporciona informacién sobre las desviaciones de la



configuracion identificadas durante la evaluacion, junto con registros de pruebas

Recomendacién: Proporciona orientacion practica en el nivel de dispositivo con
fragmentos de cddigo para abordar las conclusiones y garantizar la coherencia de la
configuracion

Consulta de Informacion de Activos y Reglas para Evaluaciones de Configuracion

Para ver los detalles de informacion de activos y reglas, haga clic en la pestana Informacion de
activo y regla.
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Overview
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About the Rule
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Source documents: Reference Cf

La pagina Informacién de Activo y Regla se muestra con la siguiente informacion:

» Acerca del activo: Proporciona los detalles de un recurso, como la ID de producto, el tipo de
producto, la direccién IP, el numero de serie, la version de software, la ubicacion y el nivel
de asistencia.

» Acerca de la regla: Proporciona detalles de una regla como Gravedad, Categoria y Tipo de
software

Visualizacion de perspectivas

Las perspectivas son generadas por IA y sirven como panel inteligente que sintetiza los datos de
evaluacion en tarjetas clave con prioridad, lo que pone de relieve las disparidades de

configuracion criticas entre varias conclusiones. Le permite abordar los riesgos mas importantes
de la infraestructura de forma eficaz centrandose en estas areas urgentes. También destaca los



puntos fuertes identificando las areas en las que su infraestructura esta funcionando bien, segun
las practicas recomendadas.

Assessments Configuration Assessment

Overview

Findings by Asset

Security Advisories Thi Ci
axpertise. It detects configuration deviations across your infrastructure that may affect availabi
or performance. Each best practice rule is evaluated across your covered assets, with findin

Security Hardening

T
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Execution Outcome for Apr 24, 2026, 10:45 AM
Field Notices
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ts included

4 Insights

Based on data from your 312 Signature tier assets

L Issue lssuo
Critical wireless controllers show Reversible password storage exposes Baseline logging, monitoring, and
widespread baseline security and administrative credentlals to compromise management security controls missing
configuration gaps togather

Para ver detalles de Insights:

1. En el panel Perspectivas, haga clic en Ver todo. La pagina Insights muestra todas las
insights.

1Q

Assessments 3 & Configuration A
4 Insights

Carvie Insights are Al-generated. Based on data from your 312 Signature tier assats

Findings by Asset
Critical wireless controllers show widespread baseline security and configuration gaps ksue

Security Advisaries hily recurring patte 3 s critic that the same baseline ac ing multiple

recommanded protections and oper i ogether & g -antly raduce ity
Gttty Handerkes exposure while improving controller stability and wireless performance.

= Primary affected assets: 25, all identified as critical-importance devices.
Configuration « 28 rules consistently fail together, including Security: Minimum management password length shoul..., Security: Controller with telnet enabled, this is...,
Security: HTTP access to management is enabled, it..., Security: S5H high encryption is not enabled, it .., and Security: WLAN may be using management
Fleld Notices i ement-plane exposure points.
g Version: Controller with not recommended code ver..., NTP: Controller without time source, please

sy NTP: NTP Polling Interval is set, but no NTP ..., and High Availability: High Availability is a recommended redun..., incr operati
troubleshy mplaxity.

« Wireless performance and monitoring features are also repeated ent together, i CleanAir: CleanAir detection disabled. It is highl..., RRM: ED-RRM is
not in use. It is recommended ..., Band Select: Band Select is not in use on any WLAN. ..., RF: Legacy rate in Global in use. Disabling ..., and Rogue Detection:
Minimum Rogue RSS| detection threshold

- B o rule t ppear together, remedi a a hardened controller configuration baseline rather than fixing each
rule independently.

B Feedback

Recommendation

ireless baseline by updating management access security settings including passwerd policies, encrypted management prot
methods,
a recommended controller software version and validate ibility infrastructure.
o time synchronization settings including reachable NTP ;
Enable recommended wireless monitoring and RF optimization features such as rogue itaring, RRM capabilities, and CleanAir where supported
and carrect network segmentation and WLAN-to-management VLAN separation to pre posure of management interface:




2. Haga clic en Ver detalles. Se muestra la pagina de detalles de Insights con la siguiente
informacion: También puede hacer clic en cualquier tarjeta para abrir la pagina de detalles.

9 ——
e 1Q @
Configuration Assessment > Insights

Critical wireless controllers show widespread baseline security and configuration
B3 Overview gaps

i Assessments

Insights are Al-generated. Based on data from 31 Signature support, ©
= Findings by Asset
Details Source Findings

Security Advisories

% Security Hardening 4 Insight

uration template or deployme

Configuration ly, addressing them as a bunc

=]  Field Notices

g Version: Controller with not recommended code ver..., NTP: Controller without time source,
and High Availability: High Availability is a recommendad redun..., increasing operational risk and
g features are also repeatedly absent together, including CleanAir: CleanAir detection disabled. It is highl..., RRM: ED-RRM
s recommended land Select: Band Select is not in use on any WLAN. ..., RF: Legacy rate in Global in use. Disabling ..., and Rogue
imum Rogue RSS| detection threshold s....

+ Because these rules consistently appear together, remediation should focus on establishing a hardened controller configuration baseline rather than fixing each
rule independently.

Recommendation

ynchronization settings including reachable NTP
4. Enable recommended wireless monitoring and RF optimization features s: ogue
5. network segmentation and WLAN-to-management VLAN separation

Affected Assets
ProductID ¥ Filters 25 results

Product ID Serial Mumber IP Address

» Perspectiva: Proporciona un resumen que destaca los patrones recurrentes de
desviaciones de configuracion identificadas a través de un analisis exhaustivo de
varias conclusiones, asi como las areas de excelencia de su infraestructura en las que
las configuraciones se alinean con las practicas recomendadas.

» Recomendacion: Proporciona pasos procesables para remediar las brechas de
configuracion identificadas

* Recursos afectados: Proporciona una lista de dispositivos especificos en los que se ha
identificado la desviacion de la configuracion segun se define en la seccion Insight.

3. Haga clic en Source Findings. La pagina Conclusiones de la fuente muestra las
conclusiones individuales detalladas que respaldan sus conclusiones.



e 1Q Y @ | 2.

N e 5 Configuration Assessment » Insights
Critical wireless controllers show widespread baseline security and configuration
gaps

Insights are Al-generater data from 312 assets with Signature su)

Overview

= Findings by Asset

Details Source Findings

Security Advisories

Security Hardening

Configuration Serial Number Result

| Field Notices 1) Did not pass

High Availability: High Availa... © Did not pass
High Availability: High Availa... ©) Did not pass
High Availability: High Availa.

High Availablity: High Availa... © Did nat pass
High Availabllity: High Availa... © Dk not pass
0 Did not pass
High Availabllity: High Availa... © Okdnot pass

© Dk not pass

o 0 o 0 © 0 0 0 0 O

© Did not pass

Conclusiones de origen

Puede filtrar la vista de tabla seleccionando un filtro de las listas desplegables Gravedad y
Resultado.

% Nota: Las recomendaciones y los recursos afectados son opcionales en funcion del
resultado de cada analisis.

Field Notices

Los avisos de campo identifican problemas importantes de productos no relacionados con la
seguridad y los organizan en funcién de la gravedad y el impacto, lo que mejora la capacidad de
la organizacion para gestionar los riesgos de los productos. Los avisos practicos ofrecen
informacion practica sobre los defectos de los productos, aceleran la mitigacidon mediante
actualizaciones recomendadas o soluciones alternativas, y garantizan la alineacién con los
objetivos empresariales y operativos. Esto refuerza la fiabilidad de los productos, optimiza la
asignacion de recursos y fomenta la resistencia frente a los retos cambiantes de los productos en
toda la empresa.



i Assessments Field Notices

2= Overview

Abcout the Assessments
Findings by Asset
for significant ne

Security Advisories
Security Hardening
Configuration

54 results

Field Notices

time if unaddressed. Rev @ o apply recommended ...

:
;
o

Assessment - 55 is Assets Potentially at Risk

Busqueda y filtrado de vistas para avisos de campo

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables. También puede
buscar evaluaciones de avisos de campo introduciendo el nombre de la evaluacion en el campo
Buscar.

Visualizacion de evaluaciones para avisos de campo

Para ver detalles adicionales sobre un aviso de campo, haga clic en una evaluacion. Se muestran
los siguientes detalles de evaluacion de activos:

+ Acerca de la evaluacion: Proporciona detalles adicionales al resumir el propésito de la
evaluacion

« Evaluaciones de avisos de campo con vulnerabilidades detectadas: Muestra una lista de los
activos afectados por el aviso de campo seleccionado, incluidos los activos con
vulnerabilidades detectadas
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i Assessments 3 + Field Notices
FN72464 - Cisco Nexus 9300 Switches and APIC Servers Can Experience Memory Failures [ casa )
- Hardware Upgrade Available

2= Overview

Findings by Asset

About the assessment
Security Advisories
acted by a known
in the memory su higher rate of
Security Hardening

Severity

O Critical Oct1, 2024

Configuration

Field Notices
Source documents: Field

B Feadback

Assessment Qutcome © Vulnerabilities detected

Asset Assessment Results

arch desult v Sroduct type " Product 1D~ Togs ~ iiters 3 results

Result Product ID Serial Number Product Type Product Family
£ Vuinorable
© Vulnerable

) Vuinerable

Busqueda y Filtrado de Vistas de Resultados de Activos para Avisos de Campo

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o haciendo clic en
Filtros y eligiendo una opcidn de la lista de filtros disponibles. También puede buscar resultados
de activos introduciendo el nombre del activo en el campo Buscar.

% Nota: Algunos filtros pueden estar ocultos en funcidén de la configuracion del zoom de la
pantalla.

%ﬁ Nota: Hay distintos filtros disponibles en funcion de las funciones y los permisos del usuario.

Exportacion de Resultados de Activos de Evaluacion para Avisos de Campo

Para exportar los resultados de los activos de evaluacion de los avisos de campo, haga clic en
Exportar. Consulte Exportacion de informacion para obtener mas informacion sobre la
exportacion.

Consulta de Resultados de Activos de Evaluacién para Avisos de Campo

Para ver los detalles de un resultado de activo de evaluacion, haga clic en un activo en
Resultados de evaluacion de activo. Se muestra la pagina de detalles del resultado del activo de
evaluacion.



Puede ver los siguientes tipos de resultados:

» Afectado: Indica los activos que cumplen todos los criterios comprobados automaticamente

para un aviso practico y que no requieren ninguna verificacion manual adicional para
confirmar que se han visto afectados

» Potencialmente afectados: Indica los activos que cumplen todos los criterios verificados
automaticamente para un aviso practico, pero que requieren una verificacion manual
adicional para confirmar si se han visto realmente afectados

Aplicacion de soporte

La aplicacion Support ofrece una vista consolidada de los casos de atencién al cliente. Permite
filtrar, ordenar y personalizar la vista de lista de casos, lo que proporciona visibilidad tanto de los
casos abiertos como de los cerrados a los que tiene derecho de acceso.

Para acceder a la aplicacién Support en Cisco 1Q, elija Home > Support. Se muestra la pagina
Descripcidn general del soporte.

Descripcion general de soporte

Overview
In the Last 0 Days

Cases Opared
3 20

ot Cusmatty span

Cpen Cases by Severity - s Open Cases by Case Status

n

La pagina Descripcidon general de soporte es un panel interactivo de graficos con la siguiente



informacion:
» Casos abiertos por gravedad: Todos los casos abiertos de los ultimos 90 dias clasificados
por gravedad de S1 a S4

» Casos abiertos por estado del caso: Todos los casos abiertos de los ultimos 90 dias se
categorizan por su estado.

* RMA por estado: Todos los RMA de los ultimos 90 dias clasificados por su estado

» Casos cerrados por gravedad: Numero total de casos cerrados de los ultimos 90 dias
clasificados por gravedad

Consulta de Detalles de Casos

Al hacer clic en Ver detalles, se redirige la pagina a la pagina Casos de la cuenta. Al hacer clic en
una barra de un grafico de la pagina Overview, se redirige la pagina a la pagina Cases de la
cuenta con los filtros pertinentes aplicados. Por ejemplo, al hacer clic en la barra de gravedad S1
del grafico Casos abiertos por gravedad se redirige a la pagina Casos de la cuenta con el estado
del caso establecido en "Abierto" y el estado de la gravedad establecido en "S1". Consulte Cases
para obtener mas informacion.

Casos

Casos de cuenta

Vaya a la pagina Cases haciendo clic en Cases en el panel de la izquierda.

Case number Casestate Case status Last updated Customer contact

OPEN

Fo Your RMAs

OPEN

OPEN

La pagina Cases muestra una lista consolidada de todos los casos asociados a los contratos de



su cuenta de Cisco 1Q. Puede configurar las columnas mostradas en la lista haciendo clic en el
icono Settings, activando las casillas de verificacion de las columnas deseadas y haciendo clic en
Apply. Las columnas Numero de caso, Gravedad, Estado del caso, Estado del caso, Titulo y
Creado siempre se muestran y no se pueden desactivar.

Acciones disponibles

En la pagina Cases se pueden realizar las siguientes acciones:

« Abrir un caso: Haga clic en Abrir un caso para iniciar de forma cruzada SCM y crear un caso

» Exportar datos: Haga clic en Exportar para descargar todos los datos que se muestran
actualmente en el panel como un archivo CSV

» Ver detalles del caso: Haga clic en un numero de caso o en una fila de la tabla para abrir la
vista de detalles de un caso (consulte Vistas de detalles del caso para obtener mas
informacion)

+ Cierre de un caso: Elija el icono More Options > Close case de un caso abierto para abrir la
ventana Close case, donde puede proporcionar un motivo del cierre y cerrarlo

» Reapertura de un caso: Elija el icono More Options de un caso cerrado > Reopen case para
abrir la ventana Reopen case, donde puede proporcionar un motivo para la reapertura y
abrir el caso

%ﬁ Nota: Los casos cerrados pueden reabrirse en un plazo de 14 dias a partir de su cierre.

Filtrado de Vistas de Casos

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o activando la
casilla de verificacion El contacto del cliente es usted. Opcionalmente, haga clic en Filtros y elija
de la lista de opciones de filtro disponibles. Los filtros y las selecciones persisten en las sesiones
e inicios de sesidn para personalizar el panel. Los filtros predeterminados aplicados son:

» Estado del caso: Abierto

* Creado: Creado en 90 dias

% Nota: Algunos filtros pueden estar ocultos en funcidon de la configuracion del zoom de la
pantalla.


https://mycase.cloudapps.cisco.com/

Sus casos

Navegue hasta la pagina Your Cases haciendo clic en Your cases en el panel de la izquierda.

Your cases
Inch

| # nsights Analyzing your data...

Case number Severity Casestate  Case status Created Last updated Custamer contact =]
OPEN Apr 11, 2 Apr13, 2

OPEN Api

La pagina Your Cases muestra una lista consolidada de los casos que tiene derecho a very
gestionar. Puede configurar las columnas mostradas en la lista haciendo clic en el icono Settings,
activando las casillas de verificacion de las columnas deseadas y haciendo clic en Apply. Las
columnas Numero de caso, Gravedad, Estado del caso, Estado del caso, Titulo y Creado siempre
se muestran y no se pueden desactivar.

Acciones disponibles
En la pagina Your Cases se pueden realizar las siguientes acciones:
* Abrir un caso: Abrir un caso: Haga clic en Abrir un caso para iniciar de forma cruzada SCM y

crear un caso

» Exportar datos: Haga clic en Exportar para descargar todos los datos que se muestran
actualmente en el panel como un archivo CSV

» Ver detalles del caso: Haga clic en un numero de caso o en una fila de la tabla para abrir la
vista de detalles de un caso (consulte Vistas de detalles del caso para obtener mas
informacion)

» Cierre de un caso: Elija el icono More Options > Close case de un caso abierto para abrir la
ventana Close case, donde puede proporcionar un motivo del cierre y cerrarlo

* Reapertura de un caso: Elija el icono More Options de un caso cerrado > Reopen case para



abrir la ventana Reopen case, donde puede proporcionar un motivo para la reapertura y
abrir el caso

% Nota: Los casos cerrados pueden reabrirse en un plazo de 14 dias a partir de su cierre.

Filtrado de Vistas de sus Casos

Puede filtrar la vista de lista seleccionando un filtro de las listas desplegables o activando la
casilla de verificacion El contacto del cliente es usted. Opcionalmente, haga clic en Filtros y elija
de la lista de opciones de filtro disponibles. Los filtros y las selecciones persisten en las sesiones
e inicios de sesion para personalizar el panel. Los filtros predeterminados aplicados son:

» Estado del caso: Abierto

» La casilla de verificacion es el contacto del cliente

* Creado: Creado en 90 dias

% Nota: Algunos filtros pueden estar ocultos en funcidén de la configuracion del zoom de la

pantalla.

Vistas de detalles del caso

Para ver los detalles de un caso, haga clic en un caso de la lista.



& Your Cases
Case 807"
Last upaated: Apr 24, 2026 B48 AM
Cases Summary Hotes 3 Files (@0 Associated Bugs (8 Associated RMAs @
& RMas
About the Case

Titte
Unstable network - davice s1a%us light turming

Description

Crested
Ape 24,2026, 5:48 AM

TAC Progress Detalls

Problem Description

Mot yet svadable. Will be sdded as the case progresses.
ent Status
¥ valable. Will be sdded as

ot yet v

Resolution Summary

Not yet avadable. Wil be added as the

Cisco Contact Info

Customer Contact Info

Hamne

Email Case Updates To

Ho emal addresses added

La vista de detalles del caso se muestra y proporciona una vista centralizada de un caso de
soporte, lo que le permite revisar la informacién del caso, la informacién de los activos afectados,
realizar un seguimiento del progreso del TAC y acceder a las acciones del caso disponibles. Entre
las acciones disponibles se incluyen la reapertura de un caso cerrado haciendo clic en Reabrir
caso, el cierre de un caso abierto haciendo clic en Cerrar caso y el inicio del Asistente de IA con
el contexto del caso haciendo clic en Preguntar Al. Las fichas disponibles se describen en las
secciones siguientes.

% Nota: Los campos generados por IA se etiquetan con un icono de estrella, si corresponde.

+ Insights : For 11 entitled cases with Severity 4, jurat t is the leading issue, accounting for 6 instances (54.5%). Pricritize training or documentation updates to reduce... ~




Summary

La pestaina Summary muestra informacion clave sobre el caso, lo que le permite comprender
rapidamente el estado actual, el contexto y el progreso de un caso de soporte individual. Puede
revisar los detalles del caso y los activos afectados, supervisar el ciclo de vida de su caso a través
de los detalles de progreso del TAC, modificar la informacion de contacto y especificar

direcciones de correo electronico para recibir notificaciones de actualizacion del caso. Solo se
pueden editar los campos seleccionados.

Notas

el 1y

} Suppart

25 Overview Last updated Ap

a — Summary Associated bugs (8 Associated RMAs (2

& nmas
Notes
Porsonal

has been uploaded to case
&y Your cases

2 Your RMAs has deleted fila{s) from CiscolQ,
has been uplcaded to case
as deleted file(s) from CiscolQ.
has been uploaded to case

w  PROBLEM DESCRIPTION (IR

P
09 PM

w

Apr 10, 2026 04:41 PM

Al hacer clic en la ficha Notas, se abre la pagina Notas. Puede ver todas las notas asociadas a un
caso, independientemente de que las haya enviado un cliente o un ingeniero de Cisco.

Para agregar una nueva nota:

A Advertencia: Las notas no se pueden eliminar.



1. Haga clic en Agregar nota. Se abrira la ventana Agregar nota.
2. Introduzca un titulo.
3. Introduzca los detalles.

4. Haga clic en Add (Agregar).

Archivos

58 Overview

B Cases Summary Motes (23 Associated bugs (& Associated RMAs (2

& RMAs

Persona

Attached
2y Yourcases

Apr 10,
B Your RMAs

Al hacer clic en la ficha Files, se abre la pagina Files. Puede ver el nombre, el tamafno y la fecha
de los archivos de un caso, asi como agregarlos o eliminarlos. Filtre archivos seleccionando una
opcion de la lista desplegable Categoria. Opcionalmente, haga clic en Filtros y elija entre las
opciones de filtro disponibles. También puede configurar las columnas mostradas en la lista

haciendo clic en el icono Settings, activando las casillas de verificacion de las columnas deseadas
y haciendo clic en Apply.

Para agregar un archivo, haga clic en Adjuntar archivo. Se le redirige a SCM, donde puede cargar
un archivo para el caso.

Para eliminar un archivo, active las casillas de verificacion de los archivos deseados y haga clic
en Eliminar. Se abrira la ventana Eliminar archivo(s). Haga clic en Eliminar archivos.

% Nota: No se admiten descargas de archivos.

Errores asociados



ileg 8 Assgociated bugs (& Aggociated RMAs (2

Associated bugs
Personal

Ay, Yourcases

2. YourRMAs

Al hacer clic en la pestaina Bugs asociados, se abre la pagina Bugs asociados. Puede hacer clic

en la ID de un error para iniciar de forma cruzada informacién detallada sobre el error en la
Herramienta de busqueda de errores de Cisco.com.

RMA asociados

PM

Files (& Associated bugs (8 Associated RMAs (2

2 results

Al hacer clic en la pestaiia RMA asociados, se abre la pagina RMA asociados. Puede configurar
las columnas mostradas en la lista haciendo clic en el icono Settings, activando las casillas de

verificacion de las columnas deseadas y haciendo clic en Apply. En la pagina RMA asociados se
pueden realizar las siguientes acciones:

» Cierre de un caso: Haga clic en Close case para abrir la ventana Close case, donde puede
proporcionar un motivo del cierre y cerrarlo


https://bst.cisco.com/home

» Ver detalles de RMA: Haga clic en un numero de RMA o en una fila de la tabla para abrir la
vista de detalles de un RMA (consulte Vistas de detalles de RMA para obtener mas
informacion)

» Contacto con Cisco Logistics: Elija el icono Mas opciones de una fila > Péngase en contacto
con la logistica de Cisco para ponerse en contacto con el equipo de logistica de Cisco

RMA

RMA de cuenta

RMAs

Showing RMAs associated with cases in this account.

55  Owverview

reated ~ 71 results

RMA status Associated case number

. Your RMAs

Navegue hasta la pagina RMAs haciendo clic en RMAs en el panel de la izquierda. La pagina
RMAs muestra una lista consolidada de todos los RMA asociados con los casos en su cuenta de
Cisco IQ. Puede configurar las columnas mostradas en la lista haciendo clic en el icono Settings,
activando las casillas de verificacion de las columnas deseadas y haciendo clic en Apply.

Acciones disponibles
En la pagina RMAs se pueden realizar las siguientes acciones:

» Exportar datos: Haga clic en Exportar para descargar todos los datos que se muestran
actualmente como un archivo CSV

» Ver detalles de RMA: Haga clic en un numero de RMA o en una fila de la tabla para abrir la
vista de detalles de un RMA (consulte Vistas de detalles de RMA para obtener mas
informacion)




» Contacto con Cisco Logistics: Elija el icono Mas opciones de una fila > Péngase en contacto
con la logistica de Cisco para ponerse en contacto con el equipo de logistica de Cisco

Filtrado de vistas para RMA de cuenta

Puede filtrar la vista de lista seleccionando filtros en las listas desplegables.

Sus RMA

Navegue hasta la pagina Your RMAs haciendo clic en Your RMAs en el panel de la izquierda.

Support Your RMAs

Includes all RMAs you are authori
Overview

fa Cases

RMA Number RMA Status Associated Case Number Created
Parsanal | ooked Apr 10, 2026

&g Your cases

Rows per page 30 ~

2. Your RMAs

La pagina Sus RMAs muestra una lista consolidada de RMA que tiene los derechos necesarios
para ver y gestionar. Puede configurar las columnas mostradas en la lista haciendo clic en el
icono Settings, activando las casillas de verificacion de las columnas deseadas y haciendo clic en

Apply.

Acciones disponibles

En la pagina Sus RMAs se pueden realizar las siguientes acciones:

» Exportar datos: Haga clic en Exportar para descargar todos los datos que se muestran
actualmente como un archivo CSV

» Ver detalles de RMA: Haga clic en un numero de RMA o en una fila de la tabla para abrir la
vista de detalles de un RMA (consulte Vistas de detalles de RMA para obtener mas
informacion)

» Contacto con Cisco Logistics: Elija el icono Mas opciones de una fila > Péngase en contacto
con la logistica de Cisco para ponerse en contacto con el equipo de logistica de Cisco



Filtrado de vistas para sus RMA

Puede filtrar la vista de lista seleccionando una opcidn de la lista desplegable Creado.

Vistas de detalles de RMA

W a

4o support
55 Overview

Cases

Personal

fa  Yourcases

2 Your RMAs

4 RMAs

RMA

RMA Details

1

RMA status
Booked

Replacement Assets

Product ID Quantity

1

Assets to Return

Return all following assets by Feb 2

Product ID Serial number

Vista detallada de RMA

La vista de detalles de RMA proporciona una vista centralizada de un RMA, lo que le permite
revisar la informacion de RMA, realizar un seguimiento del progreso y acceder a las acciones de
RMA disponibles. Las acciones disponibles incluyen ponerse en contacto con el equipo de
logistica de Cisco, acceder a los numeros de seguimiento y programar las recogidas de activos.

Serial number Status

-_— Booked

Return Status

Awaiting Return

Funciones comunes de la aplicacion

Analisis de datos

El panel Insights ofrece un analisis basado en |IA de los datos de esa pagina, proporcionando

RMA creatac
Apr 10,2021

Tracking Number

Rows perpage 30 ~ 1-1of1

Tracking Numbaer

Rows per page 30 ~

informacion procesable para mejorar la seguridad y el estado de su entorno de red.

@ Feedback




~ Nota: La funcion Analisis (Analysis) s6lo esta disponible en las paginas seleccionadas.

Assets Inventory
B Overview

s,  Inventory
= - ags Fiters (1) 1716 results R
[Zll Service Contracts
4 Insights
) Endof Life
= 69 assets that are not cov by any support contract have slready reached La: te of 1, leaving them without security patches or bug fixes.
Prioritize upgrades or replacements for th o mitigate operational risks.
= 175 Cisco Catalyst 8300 Series Switches
Align renewal planning with the chann:
* 73assets f 1 t ity wit fo erts anning. Enable
telemetry fi

:
;
o

« 75 assets (4.4%) have acts o
avoid lapses in vendor support and potentl eases.

«» 75 assets (4.4%) have v . wal etween May 1, 2026 and Oct 24, 20286, starting with a deadline on May 1, 2026. Coordinate
with the selling partner to renew these contracts before expiry. View

& R C | # Full A

] Name Product Product Serial Hext Next Contract Coverage Telemetr
[} Type Number Milestone Milesto... Number Status y Status

Cloud and ... W Ser.. J ® o

Switches

Switches

Switches

Las siguientes opciones estan disponibles en el panel Perspectivas:

» Haga clic en el icono Expand para expandir el panel y mostrar informacion adicional

» Haga clic en el icono Pulgares arriba o Pulgares abajo para proporcionar comentarios sobre
la informacién generada por IA

» Haga clic en Analisis completo para mostrar informacién adicional, analisis mas profundos y
visualizaciones como graficos, paneles y graficos



Al Generated Inventory Analysis +, Download PDF

Security Advisories by Coverage Status

NOT COVERED: 6,046.00

26,803

advisories

COVERED: 20,757.00

This donut chart compa ecurity advisories between devices with active coverage and those without.

KEY INSIGHT

D s that are M cocount for 8,048 security advisories, representing 23% of the total exposure despite
being a smaller portion of the inventory.

Analisis completo

Las siguientes opciones estan disponibles en un analisis completo:

» Haga clic en Descargar PDF para guardar una copia sin conexion del analisis, para sus
registros o para la colaboracion

Exportacion de informacion

La funcion de exportacion permite exportar vistas personalizadas para la informacioén de Activos y
Seguridad en formato .xls o .csv.

% Nota: La funcion de exportacion solo esta disponible para las paginas seleccionadas.

Para exportar informacion desde una pagina:

1. Desplacese hasta la pagina.



Assots Inventory

Overview

%, Inventory
iiters (1) 1716 results  Reset filte
] Service Contracts

" by any support contract have already reached , Ieaving them without security patches of bu... ~
© EndofLife

Product Product Serlal Next Hext Contract Coverage Telemetr Securit @
1] Type Number Milestone Milesto.. HNumber Status y Status Yo

Exportacién de Inventario en la Aplicacion Activos

2. Haga clic en Exportar. Se muestra Opciones de exportacion.

@ Q0

Inventory Export Options
Overview
1. Inventory

y Pr ot "
Service Contracts Export Er:i.'nn seloction
P include columns of deselect to exchude

e 381 assets (69.5%) are not { son 2 r 3 m the file exported. Drag to reorder.

© EndofLife (RO.EX) o ntract, which may i
£ Mame
H Product D

Product ID Product Nenct Next Contract
Typa Milestone Mileston... Nurmber Product Type

End of Servi..  Jan 29, 2027 Serlal Number

Opciones de exportacion
3. Seleccione un tipo de archivo.
4. Marque las casillas de verificacion de las columnas deseadas.

5. Haga clic en Exportar. El archivo se descarga en la carpeta de descarga local del
explorador.

Configuracion de tabla

Puede configurar la tabla para crear vistas personalizadas y refinadas para las distintas funciones
de la aplicacion.



Assets Service Contracts

Overview
2. Inventory

Service Contracts + Insights Analyzing your data...

‘@ Endof Life » Coverage 6] Contract Number Support Type Support Tier Start Date End Date
Status

Para cambiar las columnas que se muestran en las paginas seleccionadas, haga clic en el icono
Configuracion de tabla. Se muestra la configuracion de la tabla.

20 @A

¥ Service Contracts Table Settings
I3 Overview
i1, Inventory
Service Contracts + Insights : Presidio Networked Solutions Is the partner for
@ EndofLite
Coverage status Contract ID Start date End date

show o hide columns. Reorder

Cambio de la vista Tabla

Para cambiar la vista de tabla:

1. Seleccione una de las siguientes opciones de densidad de tabla:

+ Condensado: Minimiza los elementos visuales y el espaciado para mostrar mas
informacion

« Compacto: Reduce los espacios en blanco y ajusta el espaciado entre los elementos
de la interfaz de usuario

« Comodo: Utiliza mas espacios en blanco y mas espacio entre los elementos



« Amplio: Enfatiza los espacios en blanco abundantes y los elementos Ul mas grandes

2. Haga clic en Apply (Aplicar).
Adicion y eliminacion de columnas

Para agregar o quitar columnas:

1. Active o desactive las casillas de verificacidon Configuracion de columnas.

2. Haga clic en Apply (Aplicar).

% Nota: La columna Nombre no se puede quitar de la vista de tabla.

Cambio del orden de columnas

Para cambiar el orden de las columnas:

1. Arrastre y suelte el nombre de la columna para organizar los elementos en el orden
deseado.

2. Haga clic en Apply (Aplicar).
Personalizacion de paneles

La funcién Panel personalizado permite personalizar paneles estandar a través de una serie de
opciones de personalizacion intuitivas:

» Reorganizar los widgets o paneles del panel mediante la funcionalidad de arrastrar y colocar

Elimine los componentes que no sean relevantes para el flujo de trabajo

» La disposicion personalizada del panel se almacena de forma segura en su perfil de usuario
y se aplica automaticamente a todas las sesiones y dispositivos

Restaure el disefio original del panel con una sencilla opcién de reinicio

Para personalizar un tablero:

1. Desplacese hasta el panel.



Uk 1Q

Overview

Product family v  Lastsignaldste v  Dmtasource v Assetlocation v

Invent:
Lontiot] Total Assets

Service Contracts

End of Life

92% 8%

of sl assets of ail axsels

Assets Covered by Service Contracts View details Last Date of Support Snapshot

150
37

Number of Assets

Number of Assals

Standard Signature

0
Support Ter Pastmilsstons  WRh1Zmonths  Within 1224 mon..  After 24 monthe
Key Asset Matrics

Assets with telemetry Assets without telemetry
167 0

with talematry without tetsmetry

Assets With Critical or High Security Advisories View details Assets by Criticality

View details

145 assels can be evaluated for criticality.

2. Haga clic en Personalizar.

Overview

Overview

Inventory

Service Contracts

End of Lite

Key AssetMetrics  »




Editar panel

3. Cambie el panel como desee:
» Reorganizar: Arrastre y suelte los widgets en el disefio deseado
» Extraer: Haga clic en el icono Eliminar para eliminar un widget

* Reiniciar: Haga clic en Restablecer valores predeterminados para restablecer el panel
a su diseno original

4. Click Save. Se muestra un mensaje Dashboard Saved.

El disefio del panel se aplica automaticamente a todas las sesiones y dispositivos.

Personalizacion de filtros

Puede guardar configuraciones de filtro personalizadas para cualquier vista de panel, lo que le
permitira volver facilmente a la configuracién preferida segun sea necesario. Todas las
preferencias de filtrado se almacenan de forma segura por usuario y cuenta, lo que garantiza una
experiencia personalizada y uniforme cada vez que acceda a Cisco 1Q.

Creacion de un filtro

Para crear un filtro personalizado:

1. Desplacese hasta el panel.

2. Haga clic en Filtros.

Filters

Overview

Product family v Lastsignaldate v Da - o v  =Filters ﬂ

Total Assets Mo saved filters yet

vice Contracts Selecta ¢ future use

Assets Covered by Service Contracts ietails Last Date of Support Snapshot




Filtros

3. Elija los filtros que desee en las listas desplegables.

4. Haga clic en Guardar filtro. Se abre la ventana Filtro guardado de nombre.

Name saved Filter

Filter name *

Custom Filter |

Cancel Save Filter

Nombre del filtro

5. Introduzca un nombre de filtro.

6. Haga clic en Guardar filtro para confirmar.

Edicion de un nombre de filtro

Para editar un filtro personalizado:

1. Haga clic en Filtros.

o O @

Filters

Saved Filters
Ovarview

i, Inventory
vice Contracts

© Endoflife

Assets Covered by Service Contracts View details Last Date of Support Snapshot

40
Contract number

Caverage status

Coverage end date

Administrar filtros guardados



2. Haga clic en el icono Filtros guardados administrados.

3. Desplacese hasta el filtro.

< Saved Filters

A list of previous

Saved Fllters

vice Contracts

100%

of all assats

Assets Covered by Service Contracts Vi ls Last Date of Support Snapshot

a0

Editar filtro

4. Haga clic en el icono Edit. Se abre la ventana Filtro guardado de nombre.
5. Edite el nombre del filtro.

6. Haga clic en Guardar filtro para confirmar.

Eliminacion de un filtro

Para eliminar un filtro personalizado:

1. Haga clic en Filtros.
2. Haga clic en el icono Gestionar filtros guardados

3. Desplacese hasta el filtro.



o Q @

< Saved Filters

A list of previo

Saved Filters

100%

of all assots

Assets Covered by Service Contracts View details Last Date of Support Snapshot

40

Eliminar filtro guardado

4. Haga clic en el icono Delete (Eliminar). Se abrira la ventana Eliminar filtro guardado.

5. Haga clic en Yes, delete para confirmar.

Asistente de Al

Overview

Cisco 1Q Al Assistant esta disenado para mejorar la comprension y el uso de Cisco IQ mediante la
transformacion de datos sin procesar en informacion practica, recomendaciones y acciones
guiadas. Se integra en las herramientas existentes, donde aprovecha las fuentes de datos
individuales y sintetiza la inteligencia en varios flujos de datos para ofrecer sugerencias en tiempo
real. Al proporcionar una comprension contextual que permite a los usuarios tomar decisiones
proactivas e informadas y simplificar los procesos para lograr el compromiso y el éxito del cliente,
Cisco 1Q Al Assistant optimiza los resultados operativos y mejora la experiencia del usuario de
Cisco IQ.

Entre las funciones de Cisco 1Q Al Assistant se incluyen:

* Manejo robusto de la carcasa: Reciba explicaciones transparentes y una redireccion clara,
lo que garantiza una experiencia de asistencia perfecta y una mayor satisfaccién del
usuario.

» Capacidad de transmision: Ver las respuestas a medida que se generan

» Datos contextuales mejorados: El contexto dinamico permite interacciones fluidas entre



aplicaciones, paginas y sesiones

» Soporte de Case Management: Crear, ver y gestionar casos mostrados en la vista de lista
Casos

+ Gestion de inventarios de activos: Seguimiento, gestion y generacion de informes de los
recursos de una organizacion

» Importancia de los recursos: Dar prioridad a los recursos para las actividades de mitigacion
de riesgos en funcién de su funcidén e importancia dentro de la red

» Evaluacion y gestion de riesgos: Evaluar y gestionar los riesgos potenciales asociados a los
activos de una organizacion

» Consolidacion de la seguridad: Compare las configuraciones de los dispositivos del cliente
para los dispositivos compatibles con las directrices de consolidacion de Cisco y de la
Agencia de seguridad de la infraestructura (CISA) relacionadas

» Configuracion: Evaluar las configuraciones de los dispositivos del cliente en funcion de las
practicas recomendadas, identificar las desviaciones de la configuracion y proporcionar
recomendaciones practicas

% Nota: Cisco 1Q Al Assistant se puede iniciar desde cualquier lugar dentro de Cisco 1Q. Esta
disponible para todos los usuarios, pero las capacidades ofrecidas varian en funcién del
nivel de soporte (basico, estandar o firma).

Acceso a Cisco 1Q Al Assistant

Para utilizar Cisco 1Q Al Assistant:




Ansste : Overview

Overview Product family + Last signal date v Data source v Asset location ~

2:.  Inventory
Total assets

4,760

| Service Contracts
Assets

@ Endoflife

Support coverage View details Assets covered by service contracts

Support tler

Assets by criticality

1. Inicie Cisco 1Q Al Assistant haciendo clic en el icono Al Assistant o haciendo clic en Ask Al.

% Nota: Se puede acceder a Cisco IQ Al Assistant desde cualquier lugar de Cisco IQ
haciendo clic en estas dos (2) opciones. Utiliza los datos y el contexto de la pagina
especifica en la que los usuarios la inician, lo que permite proporcionar informacion y
recomendaciones muy relevantes. Al comprender su tarea actual, ofrece una
orientacion personalizada, pasos para la resolucién de problemas y una mayor
eficacia.

Al Assistant

Miaw thread |

How can | help today?




% Nota: Puede introducir un nuevo mensaje o examinar la biblioteca de mensajes
predefinidos.

e 19

Al Assistant

¥ Al Assistant

« Lifecycle & LDOS past o approaching end-of-life
+ Coverage & contra

« Security advisories

+ Inventory breakdow:

= Telemetry & conne

* Browsa prompts

% Nota: De forma predeterminada, la vista de Cisco IQ Al Assistant esta establecida en
pantalla completa. Al seleccionar una vista nueva, Cisco 1Q Al Assistant conserva la
vista seleccionada anteriormente.

Cisco 1Q Al Assistant muestra las siguientes opciones disponibles:
* Hilos anteriores: Proporciona 30 dias de historial de avisos

« Examinar mensajes: Abre la biblioteca de mensajes; ver Apéndice A:_Cisco 1Q Al
Assistant Solicita una lista de todas las preguntas disponibles en la biblioteca de
preguntas

» Haga una pregunta al asistente de Al: Campo de texto para hacerle una pregunta al
asistente de Al; use oraciones completas y descriptivas para recibir mejores
respuestas

2. Elija un mensaje utilizando uno de los siguientes métodos:

» Busque avisos introduciendo una (1) o mas palabras clave en el campo Pregunte al
asistente de Al una pregunta y haga clic en el aviso

* Ingrese una pregunta de forma libre usando frases completas y descriptivas en el
campo Pregunte al asistente de |A una pregunta



e 1
Al Assistant

[rmrr—

Today

Are there any advisories related t

W)

Favorites Assets (General) 505 Troubleshooting 5505 - Security Advisorie.. As:

# Browse prompts

* Haga clic en Browse Prompts para abrir la biblioteca de prompt y elegir cualquiera de
las siguientes pestanas de categoria de prompt:

- Activo (general): Mensajes relacionados con el ciclo de vida de los activos,
incluidos LDOS y consultas generales sobre el inventario

Casos: Solicita asistencia para acciones de administracion de casos como
la visualizacion, actualizacion, derivacion y cierre de casos, lo que permite
un seguimiento eficaz y la conexion con el ingeniero de soporte de Cisco

Resolucién de problemas: Mensajes para ayudar con mensajes de syslog
de error o preguntas de configuracion

Evaluaciones - Recomendaciones de seguridad: Mensajes relacionados
con la evaluacion del estado general de la seguridad de la red, la
identificacion de vulnerabilidades criticas y la lista de recursos especificos
afectados por amenazas de seguridad de gran gravedad o puntos débiles
de la configuracion

Importancia de los recursos: Mensajes relacionados con la priorizacién de
activos para actividades de mitigacion de riesgos en funcién de su funcion
e importancia dentro de la red

Evaluaciones - Configuracion: Mensajes relacionados con el resumen de
los resultados de la evaluacion de la configuracion, la identificacion de las
desviaciones de la configuracidén con respecto a las practicas
recomendadas y la generacion de recomendaciones procesables

Evaluaciones - Refuerzo de la seguridad: Mensajes relacionados con la
identificacion de las configuraciones basicas de seguridad recomendadas,



las practicas recomendadas para la consolidacion de dispositivos y los
procedimientos paso a paso para proteger la infraestructura de red de
Cisco

3. Haga clic en un mensaje. Se genera una respuesta.

Datos contextuales mejorados para el asistente de IA

Cisco 1Q Al Assistant garantiza que el contexto sea dinamico, lo que permite una interaccion
fluida entre aplicaciones, paginas y sesiones. Esto garantiza que todas las respuestas
aprovechan los datos contextuales para proporcionar respuestas muy relevantes adaptadas a su
pregunta.

Resumen y priorizacién de LDOS

e
Al Assistant

[rmrem—y
T ¥ Al Assistant

Summarize assats past Last Date...

oduct families, and inclu halast of support and signal a

Total Chassis: 22

La funcion LDOS Summarization and Prioritization permite identificar y abordar rapidamente los
riesgos asociados a los recursos de red. Esta funcion clasifica los recursos segun sus funciones
de red esperadas y su estado de vulnerabilidad de seguridad, lo que permite remediar la
vulnerabilidad y mejorar la calidad general del servicio.

Ventajas clave

Entre las principales ventajas de la funcion de priorizacion y resumen de LDOS se incluyen las



siguientes:

+ Vista de riesgo priorizado
* Analisis del impacto operativo

+ Informacién procesable

Como parte de esta funcidn, puede ver un conjunto limitado de preguntas predefinidas (marcadas
con "*") en la interfaz de usuario o al ver las perspectivas de LDOS.

Informes

Generacion de informes LDOS

Los informes LDOS revisados y generados por |A proporcionan resumenes de los activos que se
acercan o han pasado su LDOS. Los informes también destacan las opciones de actualizacion,
asi como identifican los avisos de seguridad y las vulnerabilidades para ayudarle a comprender
rapidamente el panorama de riesgos de su red.

Analizar respuesta

8RzyjLX6wQ4buLR46r6Cyb_0_202¢

7+ Analyze response

Y Browse prompts

Al hacer clic en Analizar respuesta, recibira un resumen basado en IA que resume los datos y
genera varias visualizaciones, como graficos, paneles y graficos, proporcionando informacién
detallada.



e 1Q
Al Assistant

« Cisco 105 Software DHCP Denial of Service Vulnerability (2013) [E Are there any advisories related te DHCP?

DHCP Vulnerability Assessment

in the DHCP implementaticn could allow an unauthenticated, remote
service (DoS) by sending crafted DHCP packets.
« Cisco 105 Software DHCP Denial of Service Vulnerability (2012)

Advisory ID
PSIRT ID:

from DHCP

Advisory ID: ci vtial

PSIRT ID:

w in the DHCFP relay subsystem could allow an unauthenticated, remote
code or cause a DoS by sending a crafted DHCPv4 packet.

# Browse prompts l Vulnerability Severity Distribution 3 1o

& B C

El resumen basado en IA contiene un botén Descargar PDF para descargar el informe como PDF.

Origenes de datos para el resumen LDOS vy la generacion de informes

La funcion LDOS Summarization and Prioritization aprovecha las siguientes fuentes de datos
clave:

Instalar recursos basicos y contratos
 Activos y contratos de telemetria

» Datos de senal CX

Hitos de EOL para recursos de hardware y software

Resolucion de problemas con Cisco |1Q Al Assistant

Cisco 1Q le permite resolver problemas de dispositivos de forma independiente con Cisco 1Q Al
Assistant. Este asistente intuitivo e interactivo, que se basa en las herramientas de solucion de
problemas certificadas de Cisco y en una base de conocimientos probada, proporciona
recomendaciones contextuales en tiempo real.

Esta disefiado para situaciones de solucion de problemas cotidianas y ayuda a los ingenieros de
redes a investigar problemas de productos de Cisco, revisar sintomas e identificar los siguientes



pasos procesables. Interpreta detalles técnicos como mensajes de error, registros del sistema,
defectos del software, guia de la version y preguntas relacionadas con la configuracion. Al
abordar los retos de forma instantanea, puede mantener un rendimiento 6ptimo y ahorrar tiempo
resolviendo problemas sin necesidad de abrir un caso de soporte.

Mejores medidas

Cuando utilice Cisco 1Q Al Assistant para la resolucion de problemas, utilice las siguientes
practicas recomendadas:

» Ser lo mas especifico posible; incluir la plataforma, la familia de productos y la version de
software en el primer mensaje

% Nota: Al iniciar Cisco 1Q Al Assistant desde un recurso, ya tiene esta informacion.

* Pegue el texto exacto de error, alarma o syslog en lugar de parafrasearlo

» Describa qué cambi6 antes de que se iniciara el problema, como una actualizacion, una
actualizacion de la configuracién o un cambio de topologia

« Comparta el impacto con claridad, por ejemplo, si el problema afecta a un (1) dispositivo, un
(1) sitio o varios usuarios

Casos

La funcion de gestion de casos permite a los usuarios gestionar sus casos de asistencia mediante
autoservicio, lo que garantiza que las aplicaciones y los servicios empresariales se restauran
rapidamente. Esta funcidn le ayuda a gestionar casos de forma eficiente y a optimizar la
experiencia de soporte. Consulte Support Application para obtener mas informacién sobre la
gestion de casos.

Con la gestidon de casos, los usuarios pueden ver y realizar un seguimiento rapido de sus casos
de asistencia en un solo lugar. Le ayuda a comprobar el estado del caso, revisar las
actualizaciones, seguir el progreso y mantenerse informado sobre los siguientes pasos, lo que
facilita la gestion de los problemas y la obtencién de asistencia mas rapidamente.

Apéndice A: Mensajes de Cisco 1Q Al Assistant

En este apéndice se ofrece una descripcion detallada de los mensajes disponibles en Cisco 1Q Al



Assistant, organizados en listas de vifetas por temas de preguntas.

% Nota: Puede examinar los mensajes disponibles seleccionando sugerencias relevantes a

En

En

medida que la biblioteca de mensajes reduce las opciones segun los datos introducidos o
puede enviar su propio mensaje personalizado. Cisco |Q Al Assistant se basa en la entrada
de datos en lenguaje natural y no incluye formularios de entrada como menus desplegables,
lo que garantiza una experiencia de usuario fluida.

la pestafa Activos (General) se encuentran disponibles los siguientes mensajes:

« Resuma los recursos después de la fecha final de soporte técnico (LDOS).

* Resuma los recursos que lleguen a la fecha final de soporte técnico (LDOS) en los proximos
12 meses.

» Generar un informe de resumen de PPT para todos los recursos de fecha final de soporte
técnico (LDOS).

» ¢ Cuantos subcomponentes llegaran a LDOS en los préximos 12 meses?

» ¢ Cuantas versiones de software diferentes hay en mis 5 tipos principales de software?

» ¢ Cuantos recursos estan cubiertos y han pasado la fecha final de soporte técnico (LDOS)?

* Resuma las cinco familias de productos principales con la mayoria de los dispositivos que
han pasado LDOS y a los que afectan los avisos de seguridad.

* Resuma las tarjetas y los médulos que hayan pasado LDOS y que se vean afectados por
los avisos de seguridad.

» ¢ Cuantos subcomponentes estan alcanzando hitos de fin de vida util antes que su chasis
principal?

la pestafia Cases estan disponibles los siguientes mensajes:

* Mostrar mis casos abiertos

* Resumir un caso

* Mostrar el estado de una RMA

* Mostrar el estado de un error

» Dame una actualizacion de un caso

* Proporcione la actualizacion mas reciente y cualquier elemento de accion pendiente para un
caso

+ Cierre de un caso abierto

» Agregar un participante a la lista de contactos de un caso

» Crear una comunicacion de espacio Webex sobre un caso

« Comunicarme con el ingeniero que se encarga del caso

* Aumentar el nivel de gravedad de un caso abierto

» Derivar un caso abierto

+ Solicitar un nuevo ingeniero para un caso

» Volver a poner en cola un caso abierto



« Anadir nota a un caso

Las siguientes indicaciones estan disponibles en la pestafa Troubleshooting:

» ¢ Como soluciono el error [Error] de Syslog e identifico la causa raiz?
» ¢, CoOmo soluciono problemas de configuracién e identifico la causa raiz de [ABCD]?
» ¢, CoOmo se configura [XYZ] en la ID del producto [ABCD]?

Las siguientes indicaciones estan disponibles en la pestana Evaluaciones - Asesores de
seguridad:

» ¢ Existen recomendaciones relacionadas con DHCP?

» ¢ Existe un aviso de seguridad para verificar las vulnerabilidades de escalada de privilegios
de webUI relacionadas con tifén salino?

* Antes de activar HTTP, ¢ puede comprobar si hay advertencias de seguridad conocidas o
vulnerabilidades relacionadas con la activacién de HTTP?

+ ¢ Cuantos consejos de seguridad son vulnerables en mi red?

+ ¢ Cuantos dispositivos son vulnerables a los avisos de seguridad?

En la pestana Importancia de Activos estan disponibles los mensajes siguientes:

» ¢ Cuales son mis recursos mas importantes por funcién e importancia?

» ¢ Cuantos dispositivos principales se ven afectados por los avisos de seguridad?

* Resuma los dispositivos criticos y de gran importancia con cobertura que vencera en los
proximos 12 meses

» Dé prioridad a los recursos de LDOS para su actualizacion en funcién del cargo y la
importancia.

» Dé prioridad a los activos no cubiertos o que estén a punto de serlo para su renovacion en
funcién de la funcién y la importancia.

» Dé prioridad a los contratos a punto de vencer para su renovacion en funcién de la funciéon y
la importancia de dichos activos cubiertos.

» Dé prioridad a las vulnerabilidades PSIRT en funcién de la gravedad, el papel y la
importancia de los activos afectados.

Las siguientes indicaciones estan disponibles en la pestafia Evaluaciones - Configuracion:

» ¢ Puede proporcionar un resumen de mi reciente evaluacién de la configuracion?
» ¢ Cuantas reglas de practicas recomendadas de configuracién se evaluaron y cuantas
dieron como resultado al menos un recurso que no se aprobo?



» ¢ Cuales son las desviaciones de configuracion mas comunes en mi red?

+ ¢ Qué familias de productos de Cisco presentan mas desviaciones con respecto a las
practicas recomendadas de configuracion?

» ¢ Cuantos activos se evaluaron y qué porcentaje no se aprobd?

» ¢ Qué categorias presentan mas desviaciones con respecto a las practicas recomendadas
de configuracion?

+ ¢ Qué desviaciones de la configuracion suponen el mayor riesgo para mi red y qué acciones
correctivas se recomiendan?

+ ¢ Qué recursos tienen el maximo de desviaciones de configuracién criticas y de gravedad
alta? ; Qué medidas correctivas se recomiendan?

» Mostrar desglose de las desviaciones de configuracion criticas y de gravedad alta por
importancia de los recursos

* Mostrar desglose de las desviaciones de las reglas de practicas recomendadas de
configuracion por gravedad, categoria y tipo de software

Las siguientes indicaciones estan disponibles en la pestafia Evaluaciones - Consolidacion de la
seguridad:

» ¢ Cuales son las practicas recomendadas de consolidacion de la seguridad de Cisco para
los dispositivos de red?

» ¢, Como reafirmo mis dispositivos Cisco I0S XE?

* Enumere los pasos clave de refuerzo de la seguridad para routers y switches.

» ¢ Cuales son los parametros de refuerzo de linea base recomendados para los dispositivos
de Cisco?

» ¢ Cuantos recursos infringen las practicas recomendadas de refuerzo de la seguridad?



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



