Guia de operaciones de Cisco 1Q Link v1.1.1

Introduccion

Cisco IQ™ ofrece a los clientes mejoras y funciones disefiadas para mejorar la visibilidad de los
recursos, ofrecer una perspectiva mas inteligente de sus entornos y simplificar la gestion de
casos. Ademas, las funciones de inteligencia artificial, como Cisco IQ Al Assistant, optimizan los
resultados operativos y la experiencia del usuario de Cisco IQ al proporcionar una comprension
contextual que permite a los usuarios tomar decisiones proactivas e informadas, y simplifica los
procesos para lograr el compromiso y el éxito de los clientes.

Cisco 1Q Link recopila y transmite de forma segura la telemetria de recursos de su red en las
instalaciones a Cisco 1Q, lo que permite obtener informacion predictiva basada en IA que le ayuda
a mejorar la visibilidad de la red, anticipar problemas e impulsar la eficacia operativa.

Autenticacion local

Los administradores deben utilizar las siguientes credenciales para iniciar sesion en Cisco 1Q
Link:
* Nombre de usuario predeterminado: admin

» Contrasena predeterminada: contrasefa que se establece durante el proceso de instalacion
de Cisco IQ Link; Consulte la Guia de inicio de Cisco 1Q Link para obtener mas informacion

Al iniciar sesion, el usuario predeterminado, "admin", y el nombre de cuenta, "Default-Customer"”,
se muestran en la pagina de inicio.

Configuracion de la seguridad del administrador local

Puede cambiar su contrasefia y configurar preguntas de seguridad a través del menu Local Admin
Security en System Configuration.

Tiene tres (3) intentos de introducir la contrasefia correcta en un periodo de diez (10) minutos. Si
los tres (3) intentos no tienen éxito, su cuenta se bloquea temporalmente durante 60 minutos para
proteger su seguridad.


https://www.cisco.com/c/es_mx/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html

No puede intentar iniciar sesion durante el periodo de bloqueo. El sistema muestra el mensaje:
"Cuenta bloqueada debido a demasiados intentos fallidos. Inténtelo de nuevo mas tarde", incluida
la hora a la que caduca el bloqueo.

La cuenta se desbloquea automaticamente transcurridos 60 minutos, momento en el que puede
intentar iniciar sesion o restablecer la contrasena.

Configuracion de preguntas y respuestas de seguridad

Las preguntas de seguridad ayudan a verificar su identidad si olvida su contrasefa. Los
administradores deben configurar las respuestas a cinco (5) preguntas de seguridad para activar
la funcidn de restablecimiento de contrasefa. Esta es una configuracién unica.

Para configurar preguntas de seguridad:

1. En System Settings, elija System Configuration > Local Admin Security > Security
Questions.
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2. Haga clic en Configurar preguntas de seguridad.
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3. Elija cinco (5) preguntas de seguridad cualesquiera de las listas desplegables.
4. Introduzca la respuesta para cada pregunta.

5. Click Save.

% Notas:

- Las respuestas no distinguen entre mayusculas y minusculas; por ejemplo, "SMITH" y
"smith" se consideran iguales

- Los espacios adicionales son ignorados, lo que significa que "Smith" y "Smith" son tratados
de manera idéntica



% Nota: Si es necesario, puede actualizar las respuestas mas adelante. Al actualizar las
respuestas, se sustituyen todas las respuestas anteriores, por lo que debe volver a
proporcionar las respuestas a las cinco (5) preguntas y no solo a las que desea cambiar.

Administracion de contrasenas

Solo los administradores locales pueden administrar la contrasena de Cisco 1Q.

Prerequisites

Para administrar contrasefias, se deben cumplir las siguientes condiciones:

» Usted es un administrador local

+ Esta utilizando una cuenta de administrador local (no un inicio de sesion unico (SSO) ni
autenticacion externa)

* Ha iniciado sesion en Cisco IQ

* Conoce la contrasena actual
Cambio de contrasenas

Para cambiar la contrasena:

1. Desde System Settings, navegue hasta System Configuration > Local Admin Security >
Change Password.
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2. Introduzca la contrasena actual.
3. Introduzca la nueva contrasena.
4. Vuelva a introducir la nueva contrasefna para confirmarla.

5. Click Save.

La contrasefa se actualiza en el sistema Cisco 1Q, incluida la maquina virtual (VM) de Cisco I1Q.

Restablecimiento de una Contrasefna Olvidada

Puede restablecer una contrasefa olvidada mediante el proceso de verificacion de preguntas de
seguridad, si ha configurado las preguntas de seguridad anteriormente. Consulte Configuracién




de preguntas y respuestas de seguridad para obtener mas informacion.

Para restablecer una contrasena olvidada:

1. Vaya a la pagina de inicio de sesion de Cisco 1Q Link.

2. Haga clic en Olvid6 su contrasena.

Forgot your password?

Enter your username to begin the password recovery process.

Username

Enter your username

Continue Back to login

Contrasena olvidada

3. Introduzca el nombre de usuario.

4. Haga clic en Continue (Continuar). La pagina Verificar identidad muestra tres (3) preguntas
de seguridad aleatorias de las cinco (5) preguntas configuradas anteriormente.



Verify Identity

Answer the following security questions to verify your identity.

What city were you born in?

Enter your answer

What is your mother's maiden name?

Enter your answer

What was the name of your elementary school?

Enter your answer

Verify and continue Back to login

Verificar identidad

% Nota: Las preguntas de seguridad mostradas arriba son especificas del usuario y
variaran en consecuencia.

5. Introduzca las respuestas para las tres (3) preguntas mostradas.

6. Haga clic en Verificar y continue. Si la respuesta enviada coincide con las respuestas
guardadas anteriormente, se le solicitara que introduzca una nueva contrasefa.



Set New Password
Choose a strong password that contains the following:

@ Minimum 15-character length

Q At least one uppercase character
@ At least one lowercase character
@ At least one numeric character

° At least one special character

New password

Show

Confirm password

Reset password Back to login

Restablecer contrasefa

% Notas:

- Tiene tres (3) intentos de responder correctamente a las preguntas de seguridad en un
periodo de diez (10) minutos. Si los tres (3) intentos no tienen éxito, su cuenta se bloquea
temporalmente durante 60 minutos para proteger su seguridad.

- No puede restablecer su contrasefia durante el periodo de bloqueo. El sistema muestra el
mensaje: "Cuenta bloqueada debido a demasiados intentos de verificacion fallidos. Inténtelo
de nuevo mas tarde", incluida la hora a la que caduca el bloqueo.

- Su cuenta se desbloquea automaticamente después de 60 minutos, momento en el que
puede intentar iniciar sesion o restablecer su contrasena.

7. Introduzca la nueva contrasena.

8. Vuelva a introducir la contrasena para confirmarla.



9. Haga clic en Submit (Enviar).

Configuracion del proveedor de identidad

Una vez que haya iniciado sesion en Cisco IQ Link, los administradores pueden configurar
diversos parametros. Los administradores pueden iniciar sesion en Cisco IQ Link mediante la
administracion local o la configuracion del proveedor de identidad (IDP).

Configuracion SAML de IDP Okta para SSO

Prerrequisitos para Configurar IDP SAML

* Acceso de administrador local a Cisco 1Q Link

» Acceso al portal IDP
Configuracion SAML de IDP para SSO

Para configurar el Lenguaje de marcado de asercién de seguridad (SAML) IDP para SSO:

1. Desplacese hasta el portal IDP.

2. Establezca los siguientes atributos para la instancia de Cisco 1Q Link.

Atributos de enlace de Cisco IQ

Campo Valor
Nombre de aplicacion <Application Name>
Entorno Aplicacion empresarial ESP

Grupos de propietarios de aplicaciones [Propietario de la configuracion de IDP

Correo del equipo Correo para el equipo




Campo

Valor

Destinatarios

Personal no laboral

Categoria de incorporacion

Seleccione "Nueva incorporacion”

Parametros de configuracion de SAML

Parametro

Configuracion

Ejemplo:

Audiencia (ID de
entidad)

nombre FQDN

mymanagementhost.mydomain.com

URL de inicio de
sesion unico

punto final ACS SAML |https://mymanagementhost.mydomain.com/saml/acs

Formato de ID de
nombre

Direccion de correo NA

Nombre de usuario
de aplicacion

Nombre de usuario NA

3. Configure las siguientes sentencias de atributo obligatorias.

% Nota: Los cambios en el atributo IDP dependen del proveedor y la configuracion especificos.
Cisco IDP y sus atributos se comparten a continuacion como ejemplo.

* Primera entrada

 Nombre: Nombre de usuario

 Valor: user.login

* Segunda entrada

* Nombre: Correo electronico principal

» Valor: usuario.correo electrénico

» Sentencias de Atributo de Grupo




« Nombre: grupos

+ Filtro: REGEX

» Valor: .*

4. Configure

los parametros de Single Logout (SLO) en la aplicacion.

Parametros de configuracion de SLO

Campo

Valor

Certificado de
firma

Para Okta, este certificado solo es necesario si elige habilitar SLO. Descargue el
certificado de firma mediante Download SP Certificate en ldentity Providers.
Guarde el archivo como sp-public-key.crt. Consulte Configuracién de cierre de
sesion unico para obtener mas detalles.

Metadatos SP

Los metadatos SP soélo son necesarios para ADFS IDP (y no para Okta).

¢ Desea activar
el cierre de
sesion unico?

Sio No

URL de cierre
de sesiéon
unico

https://mymanagementhost.mydomain.com/saml/logout

Emisor SP (ID
de
entidad/publico
o URL ACS)

https://mymanagementhost.mydomain.com

5. Haga clic en el icono Download para descargar el archivo "SP Metadata".

6. Aprovisione o cree la aplicacion segun lo requiera el proveedor.

Adicion de IDP

Para agregar un IDP en Cisco IQ Link:




1. En System Settings, elija System Configuration > Identity Providers. Se muestra la pagina
Identity Providers.
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2. Haga clic en Agregar proveedor de identidad. Se muestra la pagina Add Identity Provider.
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Select or drag file to this area to upload

Only one file can be uploaded at 5 ME or less

() Enable single log out (SLO)

Save Cancel

%ﬁ Nota: Solo se puede agregar un (1) IDP en un momento dado.

3. Introduzca el nombre del proveedor de identidad.

4. Haga clic en Agregar para agregar un nombre de dominio configurado de Cisco 1Q Link al
campo Dominios.



5. Arrastre y suelte o cargue el archivo de metadatos SAML obtenido de la aplicacion IDP en el
campo de metadatos Organization IDP. Este archivo contiene los detalles del certificado y
los detalles de la entidad Proveedor de servicios (SP).

6. (Opcionalmente) Active el boton de alternancia Enable single logout. También puede activar
el SLO mas adelante.

7. Click Save.

8. Una vez configurada, la pagina de inicio de sesidon muestra una opcion para iniciar sesion
con SSO (mediante IDP).

i+l 1Q Link

Configuracion de asignacion de roles

1. En el IDP agregado, seleccione el icono Mas opciones > Asignar roles. Se muestra la
pagina Asignar roles de usuario.
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2. Introduzca un rol IDP para el rol de sistema seleccionado. Se admiten los siguientes roles
del sistema:

« administrador_cuenta_general: El administrador de la cuenta general tiene permisos
completos para realizar todas las acciones del producto
» general_account _viewer: El visor general de cuentas tiene acceso de solo lectura

% Nota: El rol IDP es un campo de texto abierto. Debe coincidir exactamente con el nombre de
grupo o rol configurado en el IDP de su organizacién. A continuacion se comparte un
ejemplo de grupos Okta.
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3. Asigne funciones adicionales segun sea necesario haciendo clic en Agregar funcién de
proveedor de identidad.

4. Click Save.
Configuracion de cierre de sesidn unico

Si elige habilitar SLO, debe cargar metadatos que incluyan la URL de SLO. Puede configurarlo
editando la configuracion del proveedor de identidad y activando la opcion Enable Single Log Out.
Para completar la configuracion de SLO:

1. En la pagina Identity Providers, haga clic en Download SP public certificate.
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2. Guarde el archivo de descarga como sp-public-key.crt.
3. Desplacese hasta el portal IDP.

4. Cargue el archivo de certificado de firma generado en la seccion Configuracion SAML de
IDP para SSO.




5. Vuelva a descargar el archivo de metadatos IDP.

6. En la pagina ldentity Providers, elija el icono More Options > Edit del IDP agregado.
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7. Active el botdn de alternancia Enable single log out (SLO).
8. Cargue el archivo de metadatos recién descargado.

9. Utilice la siguiente lista de comprobacion para verificar la funcionalidad de SSO y SLO:

Lista de verificacion:

 Elinicio de sesion del administrador local se ha realizado correctamente
» Se configura y se aprovisiona el portal IDP
» IDP se agrega a Cisco 1Q con el estado "Correcto"

 Las asignaciones de funciones se configuran y se prueban



» Se descargan los metadatos SP y se extrae el certificado
» Si SLO esta habilitado, la configuracion de SLO se completa con el certificado de firma real

+ El flujo de SSO/SLO de extremo a extremo se ha probado correctamente

Solucién de problemas de IDP

La siguiente lista describe los problemas comunes y las posibles soluciones para ayudar a
identificar y resolver rapidamente los problemas relacionados con el estado de IDP, errores de
certificado, fallas de inicio de sesion de SSO y configuracién de SLO:

Resolucién de problemas

Problema |Solucion

El estado de
IDP aparece
como

"Incompleto”

Verificar las configuraciones de asignacion de roles

Errores de

certificado Comprobar el formato y la validez del certificado

Fallos de
inicio de Validar asignacion de atributos y asignaciones de grupos
sesion SSO

SLO no
funciona Asegurese de que el certificado se haya cargado correctamente y de que las URL
como se de SLO estén configuradas

esperaba

Configuracion ADFS IDP SAML para SSO

Esta seccion proporciona una guia para configurar Microsoft Active Directory Federation Services
(ADFS) como el IDP de SAML para Cisco 1Q.

Prerrequisitos para Configurar ADFS IDP SAML for SSO



* Se recomienda ADFS 6.0+

* Windows Server 2012 R2+

* Integracién de Active Directory configurada

» Certificados SSL/TLS en ADFS

* Acceso de administrador a Cisco 1Q

» Acceso administrativo al servidor ADFS (Windows Server)

* Acceso a PowerShell en servidor ADFS

» Conectividad de red entre ADFS y Cisco IQ

Configuracion del servidor ADFS

Detalles de la configuracién del servidor ADFS (como se indica en la tabla siguiente)

item

Descripcién

Ejemplo:

FQDN de Cisco 1Q

Nombre de host de
implementacion de usuario

devxx-23.CX-XXX-XXX.Cisco.com

URL del servidor ADFS

Direccioén del servidor ADFS del
usuario

https://ad-fs.dev.local

Dominio de la empresa

Dominio de correo electréonico

company.com

Grupos AD

Grupo de Active Directory
Nombres de dominio (DN)

CN=Funcioén: desarrolladores de
CcXlQ

Configuracion de servidores ADFS

Para configurar ADFS:

1. En System Settings, elija System Configuration > Identity Providers. Se muestra la pagina

Identity Providers.
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2. Haga clic en Download SP public certificate y Download SP metadata para descargar estos
archivos.

3. Copie y guarde los archivos service-provider-metadata.xml y service-provider-certificate.crt
en el directorio ADFS (por ejemplo, C:-certificate.crt).

4. Inicie sesion en el servidor ADFS.
5. En el menu Administracién de ADFS, haga clic en Confianza de terceros.

6. En el menu Confianzas de usuario de confianza, haga clic en Agregar confianzas de usuario
de confianza. Se abrira el nuevo asistente.

7. Haga clic en el boton de opcion Reclamaciones.
8. Haga clic en Start para continuar con la configuracion.
9. Haga clic en Importar datos de un archivo acerca de la persona que confia.

10. Haga clic en Browse para seleccionar el archivo de metadatos del proveedor de servicios y
completar la carga del archivo.

11. Haga clic en Next (Siguiente).

12. Introduzca un nombre para mostrar (por ejemplo, "CIQ-Stage"), aflada las notas pertinentes
y haga clic en Next (Siguiente).

13. En la pagina Choose Access Control Policy, haga clic en Permit everyone (o la politica
requerida por la configuracion de seguridad de su organizacion).

14. Haga clic en Next en las pantallas restantes.

15. Haga clic en Cerrar para completar la configuracién de Confianza de usuario de confianza.

Configuracion de reglas de reclamacion de ADFS

Para configurar las reglas de reclamacion de ADFS, lleve a cabo los pasos que se indican en las
secciones siguientes.



Reclamaciones necesarias

Consulte la tabla siguiente para obtener informacion sobre las reclamaciones necesarias.

Reclamaciones necesarias

Afirmacion Propésito Fuente

Correo electrénico Identificador de usuario |[Correo AD

Nombre completo del

Mostrar nombre: Nombre para mostrar de AD

usuario
ID de nombre asunto SAML Transformado a partir del correo electronico
Grupos Acceso basado en roles |Pertenencia a grupos AD (memberOf)

Aplicacion de reglas de reclamacion

1. Defina el nombre de su fideicomiso de usuario de confianza (por ejemplo, "Cisco 1Q -
Stage").

$relyingPartyName = “Cisco IQ - Stage”

2. Defina reglas de reclamacion para enviar informacion de usuario y pertenencia a grupos a
Cisco 1Q.

$claimRules = @’
@RuleTemplate = “LdapClaims”
@RuleName = “Send Email and Name”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD .
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/ws/2005/05/identity/claims/em

@RuleName = “Transform Email to NameID”
c:[Type == “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress”]
=> issue(Type = “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier”, Issuer = c.Issu



@RuleName = “Send Group Membership”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/claims/Group”), query = “;mem
@@

3. Aplique las reglas de reclamacion ejecutando el siguiente comando:

Set-AdfsRelyingPartyTrust -TargetName $relyingPartyName -IssuanceTransformRules $claimRules

Verificacion de grupos de usuarios

1. Establezca el nombre de usuario para comprobar la pertenencia al grupo del usuario.

$username = “testuser”

2. Ejecute los siguientes comandos para buscar la cuenta del usuario:

$searcher = [adsisearcher]*“(samaccountname=$username)”

$user = $searcher.FindOne()

3. Muestra los grupos a los que pertenece el usuario.

$user.Properties.memberof

Ejemplo de salida:

CN=Role - CXIQ Developers,0OU=Role Groups,DC=dev,DC=local

Configuracion de ADFS para confiar en el certificado de firma SP

1. En el servidor ADFS, importe el certificado SP en el almacén TrustedPeople.



Import-Certificate -FilePath “C:-provider-certificate.crt” -CertStorelLocation “Cert:”

2. Elija una de las opciones siguientes:

% Nota: El certificado SP es emitido por una autoridad de certificacion interna que ADFS no
puede validar a través de la cadena de confianza estandar.

» Deshabilitar la validacion de cadena globalmente para este usuario de confianza

Set-AdfsRelyingPartyTrust °

-TargetIdentifier

-SigningCertificateRevocationCheck None °

-EncryptionCertificateRevocationCheck None

» Importar el certificado de la CA emisora en el almacén Entidades de certificacion raiz de
confianza

Import-Certificate -FilePath “C:-iqg-onprem-ca.cer” -CertStorelLocation “Cert:”

3. Aplique los cambios reiniciando el servicio ADFS.

Restart-Service adfssrv

Exportacion de metadatos ADFS

Puede descargar los metadatos de ADFS mediante PowerShell o el explorador web.



PowerShell

Para exportar metadatos de ADFS mediante PowerShell:

1. Abra PowerShell en el servidor ADFS.

2. Ejecute los siguientes comandos para descargar el archivo de metadatos.

$metadatalrl = (Get-AdfsEndpoint | Where-Object {$_.Protocol -eq “Federation Metadata”}).FullUrl
Invoke-WebRequest -Uri $metadataUrl.AbsoluteUri -OutFile “C:-metadata.xml”

Write-Host “ADFS metadata exported to C:-metadata.xml” -ForegroundColor Green

Después de ejecutar los comandos, el archivo de metadatos se guarda en C:-metadata.xml.

Explorador web

Para exportar metadatos de ADFS mediante un explorador web:

1. Vaya a https://<your-adfs-server>/FederationMetadata/2007-06/FederationMetadata.xml.
2. Sustituya <your-adfs-server> por el nombre de host del servidor ADFS.

3. Guarde el archivo XML de metadatos en el equipo cuando se le solicite.

Adicion de IDP de ADFS

1. En la pagina Proveedores de identidad, haga clic en Agregar proveedor de identidad.
2. Introduzca el nombre del proveedor de identidad.

3. Introduzca el dominio o dominios (por ejemplo, company.com).

4. (Opcionalmente) Active el botdn Enable single logout toggle, si es necesario.

5. Arrastre y suelte o cargue el archivo de metadatos SAML obtenido de la aplicacion IDP en el
campo Upload IDP Metadata.

6. Click Save.



% Nota: El estado se muestra como "Incompleto" hasta que se complete la asignacion de
roles; debe ocurrir lo siguiente.

Configuracion de mapeo de roles

Antes de continuar con la configuracion de la asignacion de funciones, asegurese de que puede
encontrar grupos de Active Directory para utilizarlos en la asignacion. Para buscar grupos desde
Active Directory, ejecute el siguiente comando de PowerShell.

$searcher = New-Object DirectoryServices.DirectorySearcher
$searcher.Filter = “(&(objectClass=group) (cn=Role - CXIQ*))”
$searcher.PropertiesTolLoad.Add(“distinguishedName”) | Out-Null
$searcher.PropertiesToLoad.Add(“cn”) | Out-NuTll

$searcher.FindA11() | ForEach-Object { $_.Properties[“distinguishedname”] }

El sistema consulta a Active Directory directamente a través de LDAP, sin necesidad de médulos
adicionales. La informacion de grupo se devuelve en formato completo de nombre distinguido
(DN), por ejemplo:

CN=Role - CXIQ Developers,OU=Groups,DC=dev,DC=example,DC=com CN=Role - CXIQ
Viewers,OU=Groups,DC=dev,DC=example,DC=com

Si los grupos requeridos no aparecen en la lista, un administrador debe crearlos en Active
Directory para poder completar la asignacién de funciones de ADFS.

Para configurar la asignacion de roles:

1. En el IDP agregado, elija el icono Mas opciones > Asignar roles. Se muestra la pagina
Asignar roles de usuario.
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Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role
General Account... &)
General Account... ()
Select option
Select option

Select option

+ Add identity provider

Asignacion de funciones

2. Introduzca un rol IDP para el rol del sistema seleccionado. Se admiten los siguientes roles
del sistema:

« administrador_cuenta_general: El administrador de cuentas general dispone de
permisos completos para realizar todas las acciones del producto. El rol IDP (nombre
analizado) es CXIQ Admins.

* general_account__viewer: El visor general de cuentas tiene acceso de solo lectura. El
rol IDP (nombre analizado) es CXIQ Developers y CXIQ Viewers.

% Nota: Utilice nombres analizados (por ejemplo, CXIQ Developers) y no nombres
de dominio completos.



3. Click Save. El estado se actualiza a Correcto.

Verificacion y pruebas

Probando autenticacion

1. En un navegador en modo Incégnito o Privado, navegue hasta https://your-cisco-ig-
domain.com/login.

2. Inicie sesion con sus credenciales de Active Directory en el formato dominio\nombre de
usuario o user@domain.local.

3. Verifique que se le redirige a la pagina de inicio de Cisco IQ (después de una autenticacion
exitosa).

4. Confirme que los roles asignados muestren los nombres de grupo analizados correctos (por
ejemplo, CXIQ Developers) en su perfil de usuario.

Probar cierre de sesion

Para probar el cierre de sesién, haga clic en Cerrar sesion en Cisco Q. Se muestra el mensaje
"Logging out, please wait..." (Cerrando sesion, espere...) y se le redirige a la pagina de inicio de
sesion de Cisco IQ. El sistema también finaliza la sesion de ADFS. Si intenta acceder
directamente a ADFS, se le solicitara que vuelva a iniciar sesion.

Solucion de problemas de ADFS

La siguiente lista describe los problemas comunes y las posibles soluciones para ayudar a
identificar y resolver rapidamente los problemas relacionados con el estado de ADFS, los errores
de certificado, los errores de inicio de sesion de SSO y la configuracion de SLO.

Problemas de ADFS

Causas / Comprobaciones / Soluciones

Problema Sintomas / Descripcion .
temporales y soluciones

® [alta la regla de reclamacion: Vuelva a
No hay roles después de iniciar|ejecutar las instrucciones de

sesion Configuracion de reglas de reclamacion
de ADFS

Grupos no extraidos




Causas / Comprobaciones / Soluciones

Problema Sintomas / Descripcion .
temporales y soluciones

® Atributo de grupo incorrecto: Debe ser
http://schemas.xmlsoap.org/claims/Group

® E| usuario no esta en los grupos AD

"Error al descifrar la asercion" |Comprobar la configuracion del

Error de descifrado en los registros certificado ADFS

® URL ACS no valida: Verificar:

https://your-fqgdn/saml/acs
Atascado en el bucle de
autenticacion o inicio de sesion|® Discordancia de cookies: Compruebe

las cookies del navegador para el
dominio correcto

Bucle de inicio

Comandos de diagndstico para solucionar problemas

Para garantizar una integracion correcta entre su entorno ADFS y Cisco 1Q, utilice los siguientes
comandos de diagnostico. Estos comandos ayudan a comprobar la accesibilidad de los
metadatos, las configuraciones de certificados y la configuracion de extremos.

+ Verificar accesibilidad de metadatos de ADFS: Confirma que los metadatos de federacion
de ADFS son accesibles al publico; este es un paso critico para establecer la confianza
inicial

curl -k https://

/FederationMetadata/2007-06/FederationMetadata.xm]l

» Validar el certificado de cifrado: Garantiza que el certificado de cifrado correcto esté
asociado a la confianza de usuario de confianza de Cisco IQ

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object EncryptionCertificate | Format-List


http://schemas.xmlsoap.org/claims/Group

» Revisar configuracién de terminal SAML.: Verifica que los terminales SAML para la confianza

de Cisco IQ estén correctamente configurados y que las solicitudes de autenticacion y las
aserciones se enruten a las URL esperadas

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object SamlEndpoints

Adicion de servidores SCP

Este servidor de protocolo de copia segura (SCP) es un requisito previo para importar archivos de
actualizacion que son esenciales para agregar, actualizar o reparar la instalacion de Cisco Q.

Para agregar un servidor SCP:

1. En System Settings, elija System Configuration > SCP Server. Se muestra la pagina SCP
Server.

deihe 1Q Link
‘0 System Settings

SCP Server

%° Connection Management

2 Activity & Loge

[ +
System X
a Configuration %

No SCP servers configured yet

Configure a server to get started

+ Configure SCP server

2. Haga clic en Configure SCP Server.



"teen 1Q Link

2 @O System Settings & SCP Server
Configure SCP Server

Connection Management Specify the location for appliance and application files.

Activity & Logs
IP address/hostname

Systemn
Configuration

Remote directory

Usarname

Password

Save Cancel

3. Introduzca la direccion IP/nombre de host.

N

. Introduzca un numero de puerto.
5. Introduzca el directorio remoto.

6. Introduzca un nombre de usuario.

N

. Ingrese una contrasena.

8. Click Save. Aparecera una confirmacion.

Edicion de servidores SCP existentes

Para editar un servidor SCP existente:



1. Vaya a la pagina SCP Server.

abuilis |0 Link

Ao system Settings 2 SCP Server

L
&% Connection Management e ey
~

- -
S Activity & Logs
Por

a
Configuration Remote directary

Passward
ssassss

2. Haga clic en Editar para el servidor SCP existente que desee.

bl 10 | ink

2 @ System Settings “ SCP Server
Edit SCP Server

&' Connection Management Specify the location for appliance and application files.

%  Activity & Logs

IP address/hostname

System
g Configuration

22

Remote directory

Username

cisco
Password
Show

Save Cancel

3. Modifique los detalles segun sea necesario.

4. Click Save.




Actualizacion de administracion del sistema

Los clientes pueden actualizar a la ultima version de Cisco 1Q Link a través de la interfaz de
usuario. También puede verificar desde la pagina Cisco 1Q Data Connectors.

Sistema de reprogramacion
Para reprogramar la actualizacion del sistema:

1. En Administracion, elija Configuracion del sistema > Administracion del sistema. Se muestra
la pagina Administracidon del sistema. Esta pagina muestra la versidn del sistema que se

esta ejecutando actualmente; si no se ha configurado ninguna actualizacion, la seccidn
Historial de actualizaciones esta vacia.

il 1Q Link

Ao system settings

System Management

&% Connection Management YR Ep

& Activity & Logs
Scheduled Update
@ Stem _ B slo Estimated updata duration
Configuration G 120 minutes

Current System

Update History

No data avallable

Actualizacion del sistema

2. Haga clic en Reprogramar actualizacion.

Reschedule Update

Scheduled for
May 5, 2026, 8:11 PM

Installation must occur by May 5, 2026, 8:11 PM

- —.
|

(_) Update now () Update later




Reprogramar actualizacion

3. Haga clic en Update Now para una reprogramacion inmediata o en Update Later para
programar otra hora.

4. Click Save. Aparecera una confirmacion y se le redirigira a la pagina de inicio de
actualizacion del sistema.

System Management

System Updates

Current System Edit maintenance window | Configure update

Current version Update mode Maintenance window
Automatic

Update History
Q Search "7 1 result
Update Status Update Schedule Version Description

[ ] Apr 21, 2026, 7:49 PM CiscolQ Appliance version

Actualizacién correcta

Edicion de programaciones de actualizacion del sistema

Puede crear una programacion personalizada para las actualizaciones del sistema. Si se
configura una programacion personalizada, las actualizaciones se realizan en fechas definidas
por el usuario, siempre que permanezcan dentro del periodo de gracia maximo.

Para crear una programacion de actualizacién del sistema:

1. En la seccion Sistema actual de la pagina Administracién del sistema, haga clic en Editar
ventana de mantenimiento.

Edit maintenance window

Select the day and time to reserve for future updates. If an update can't be completed during the
maintenance window, it will occur on the last day of the grace period.

Day Time

Cancel Savae




2. Elija una opcion de las listas desplegables Dia y Hora.
3. Haga clic en Guardar. La ventana de mantenimiento se ha programado correctamente. La
actualizacion se desencadena segun la programacion mostrada.

% Notas:

- Si no se configura ninguna programacion de actualizacién, el sistema establece de forma
predeterminada periodos de gracia de dos (2) semanas para las actualizaciones sin reinicio
y de cuatro (4) semanas para las actualizaciones que requieren reinicio. Después de estos
periodos de gracia, las actualizaciones se deben realizar manualmente.

- En caso de fallo de actualizacion, el sistema realiza hasta dos (2) reintentos automaticos.
Se ha programado un tercer intento, pero es necesario iniciarlo manualmente.

Actualizacidon manual del sistema

En situaciones en las que la distribucién automatica de Cisco IQ SaaS no esta disponible o se ha
retrasado, puede realizar manualmente una actualizacion del sistema descargando el paquete de
actualizacion directamente desde Cisco 1Q SaaS.

Para actualizar manualmente el sistema:

1. Inicie sesion en Cisco 1Q SaaS.
2. Elija Home > System Settings > Software Catalog.

System Settings Software Catalog
Account Details Systems

Identity & Access

Tags

Clsea 1G Link

Data Connmectors Cien 10 Link secur # and tranamits ageet Delematry
premises network 1o O &, enabling Al-powered pradiclie

Service Contracts Cisco » V110

Software Catalog Dhetails Download m. e

Activity & Logs

3. En la seccion Cisco 1Q Link, haga clic en Opciones de descarga > Paquetes de
actualizacion.


http://iq.cisco.com/

Cisco IQ Link Upgrade Package

Current version

Build type

Target version

Cancel Download

4. Elija la version actual en la lista desplegable.

5. Elija el tipo de generacion en la lista desplegable.

6. Elija la version de destino en la lista desplegabile.

7. Haga clic en Descarga. Se descarga el paquete de actualizacion.
8. Navegue hasta Cisco 1Q Link.

9. En System Settings, elija System Configuration > System Management.

"daes 1Q Link

System Sattings - S_vstem Management
Connection Management M

Logs
Current System

Current version Update mode Maintenance window
Automatic

Update History
Q Searc: States ~  Z results
Update Status Update Schedule Version Description

-]

Rowsperpage 10 ~  Showing rows 1-2

10. Haga clic en Configurar actualizacion.



il 1 Link

 System Management

Configure update

‘0 System Sattings

Ak SCP server configuration missing
To update the system via SCP, set up your server in SCP server

B Uploading commits your system to this upgrade and can't be canceled. File processing may take time and you'l be notified when complete,

File selection

Solect or drag a file here to upload

Carga de archivos locales

11. Haga clic en el boton de opcidén Carga de archivo local.

12. Seleccione o arrastre el archivo de paquete de actualizacion descargado al campo de carga.

13. Haga clic en Done (Listo). Aparecera un mensaje de confirmacioén una vez que el sistema se
haya actualizado correctamente.

Configuracion de certificados SSL

Un certificado autofirmado predeterminado esta preinstalado y habilitado en Cisco 1Q, pero los
usuarios pueden cargar certificados SSL personalizados. Cuando se habilita un certificado SSL
personalizado, se utiliza para conexiones HTTPS; si el certificado esta deshabilitado o eliminado,
el sistema vuelve automaticamente al certificado predeterminado.

Nota: El certificado debe tener al menos 90 dias de validez restantes. Se considera que un
certificado esta "a punto de caducar" cuando le quedan menos de 90 dias para su caducidad.
Después de agregar, editar o eliminar un certificado SSL, el cliente debe cargar el nuevo SSL
como se describe en la seccién Finalizacion de la Configuracion de SLO para Okta IDP o ADFS
IDP.

Agregar certificado SSL personalizado

Para agregar un certificado SSL personalizado:

1. En System Settings, elija System Configuration > SSL Certificates. Se muestra la pagina
SSL Certificates, que enumera todos los certificados SSL del sistema.



1Q Link

Ho System Settings

SSL Certificates

& Connection Managoment

Default self-signed certificate & Enabled
2 Activity & Logs Fhaneme Issued by
Default System Certificats

Cisco 1Q On-Prem Default CA
@ S
Configuration

2. Haga clic en Agregar certificado SSL personalizado.
% Notas:

- Cargue un archivo .txt que incluya el certificado y la clave codificados en Privacy-Enhanced
Mail como cadenas de texto

- Solo se puede cargar un archivo .txt a la vez

- El archivo debe contener tanto el certificado como la clave privada

wics 1Q Link

2o System Settings & Ssl Certificates

Add Custom SSL Certificate

&° Connection Management

S5L Certificates
£ Activity & Logs

Upload a .tet file containing the certificate and key as text strings.

System
@ Configuration Li

—

Select or drag file to this area to upload

Only one .txt file can ba uploaded

(ll Enable custom 551 certificate

Save Cancel

3. Arrastre y suelte o cargue el certificado SSL personalizado en el campo SSL Certificate

4. Active el botdn de alternancia Enable custom SSL certificate.



A Enable Certificate?

Enabling custom SSL certificate will disable the default self-signed certificate.

Cancel Enable certificate

Habilitar certificado

% Nota: Mantenga la tecla de apagado si desea cargar el certificado sin activarlo
inmediatamente.

5. Haga clic en Habilitar certificado.

6. Click Save.

El certificado SSL personalizado esta activado y activo. El certificado predeterminado del sistema
se desactiva automaticamente.

Edicion de certificados SSL personalizados

Puede editar el certificado SSL personalizado para cargar un nuevo certificado o para deshabilitar
el certificado habilitado actualmente. Para editar:

1. Vaya al certificado SSL personalizado que desee.

dite’ 1Q Link
do by sang i SSL Certificates —+ Add Custom SSL Certificate

Custom SS5L certificate © Disabled
File name Expiration date
— - March 18, 2027

o] System
Configuration

Default self-signed certificate & Enakled
File name sswed by Expiration date
Default System Certificate Isca April 10,2046

Editar certificado SSL
2. Elija el icono Mas opciones > Editar. Se muestra la pagina Editar Certificado SSL.
3. Edite los detalles del certificado segun sea necesario.

4. Click Save.



Eliminacion de certificados SSL personalizados

%ﬁ Advertencia: Un certificado SSL personalizado se puede eliminar en cualquier momento,
pero es una accion irreversible; puede cargar un nuevo certificado personalizado en
cualquier momento después de la eliminacion.

Para eliminar:

1. Desplacese hasta el certificado SSL personal deseado.

des 10 Link

3o ownsuws © SSLCertificates
Connes

o~
Custom S5L certificate © Disabled
& Activity & Logs i )
File name Expiration date
— - March 18, 2027
G Sreem
Configuration

Default self-signed certificate @ Enabled
File name ssued
Default System Certificate Cisco 1Q On-Prem Default CA

2. Elija el icono Mas opciones > Eliminar.

3. Haga clic en Eliminar certificado. El certificado personalizado se elimina y el certificado
predeterminado se reactiva automaticamente.

Configuracion del servidor Syslog

Los usuarios con la funcién de administrador pueden configurar servidores syslog externos para
exportar registros del sistema. Se pueden configurar hasta dos (2) servidores syslog.

~ Nota: El servidor Syslog debe especificarse como una direccion IP, no como un nombre de
dominio completo (FQDN).

Agregar servidores Syslog
Para agregar un servidor syslog:

1. En System Settings, elija System Configuration > Syslog Server. Se muestra la pagina
Syslog Server.



el 1Q Link

B¢ system Settings » Syslog Server

Configure up to 2 syslog servers
&° Connection Management

4®  Activity & Logs

G Sreem I‘I.I +

Configuration

No syslog servers available

Add a server to get started.

+ Add syslog server

2. Haga clic en Add syslog server. Se muestra la pagina Create Syslog Server.
‘Heee’ 1Q Link

‘0 System Settings < Syslog Server
Create Syslog Server

Connection Management Configure syslog server to receive logs and alarms.

Activity & Logs
IP address/hostname @

System
Configuration

Protocol

Select option

(’ Enable syslog server

Save Cancel

3. Introduzca la direccion IP/nombre de host.

4. Introduzca un numero de puerto.

5. Seleccione el protocolo aplicable en la lista desplegable Protocol (por ejemplo, UDP o TCP).
6. Active el botdn de alternancia Enable syslog server.

7. Click Save. Aparecera una confirmacion y el servidor syslog recién agregado aparecera en
la pagina de inicio del servidor Syslog.



Edicidén de servidores Syslog configurados

Para editar un servidor syslog configurado:

1. Desplacese hasta el servidor syslog deseado.

2. Elija el icono Mas opciones > Editar. Se muestra la pagina Edit Syslog Server.
‘dses’ 1Q Link

Ao System Settings & Syslog Server

Edit Syslog Server

&° Connection Management Configure syslog server to receive logs and alarms.

2%  Activity & Logs
IP addressfhostname @

System
$ ¥

Configuration

Protocol

TCP
Q Enable syslog server

Save Cancel

3. Edite los detalles o desactive la opcion Enable syslog server, segun sea necesario.

4. Click Save.

Eliminacion de servidores Syslog configurados

Para eliminar un servidor syslog configurado:

1. Desplacese hasta el servidor syslog deseado.

2. Elija el icono Mas opciones > Eliminar. Aparecera una confirmacion.



A Delete syslog server?

Syslog server will be permanently removed from the system. This action cannot
be undone.

Cancel | Delete syslog server

Confirmacion

3. Haga clic en Delete syslog server.
Actividad y registros

Activity & Logs proporciona un registro detallado de las acciones y cambios de los usuarios en

Cisco 1Q, lo que permite a los administradores realizar un seguimiento de las actividades de los
usuarios y mantener la transparencia.

ke 1Q Link

Bg System Settings : Activity & Logs

&% Connection Management Qs

150 results

S Activity & Logs Activi  Descr  Reportin user Affect  Error Accou  User Actio Log
- ed... -

Logid P Identi
iption g Email code

Name n Type Add... ty-..

System

Banner C Read
Q Configuration

API Res... 5 Read
User Pr... -- Read
Banner  AC ... ... FRead
User Pr... .. Read
AP Res... System... Read

. Read

Upgrad...

Upgrad...

Rows perpage 10 ~  Showing rows 1-10 px

Actividad y registros

Para ver la actividad y los registros, seleccione Activity & Logs en el menu System Settings.

Actividad y registros:

« Admita filtros, paginacion y funciones de busqueda para encontrar y administrar informacion
con facilidad



* Registre todas las operaciones de la API en el nivel de gateway

Estan disponibles las siguientes opciones de filtro:

Fecha: Filtra los registros a un rango de tiempo especifico

* Nivel de registro: Filtra los registros por gravedad (por ejemplo, error, advertencia e
informacion)

Tipo de actividad: Filtra los registros por tipo de actividad del sistema

Caodigo de error: Filtra los registros de un cédigo de error especifico

Conectividad 1Q

Para ver y administrar los parametros de conectividad y los detalles de configuracion del
dispositivo:

1. En System Settings, elija System Configuration > IQ Connectivity. Se muestra la pagina
Conectividad 1Q.

Ak 19 Link

dg Systom Settings » 1@ Connectivity
View and manage

Device Information

2. Haga clic en Configuracién de conectividad.



el 1Q Link

System Settings b + 1Q Connectivity

Connectivity Settings

Connection Management

Activity & Logs @) Enable proxy
Proxy/hostname IP

System
Configuration

l:: Enable authentication

Username

Password

3. Actualice los detalles segun sea necesario.

4. Click Save.

Administracion de conexiones (recopilacion de datos)

Cisco 1Q Link es una solucion implementada en las instalaciones para la recopilacion de datos de
red, disefiada para proporcionar una amplia visibilidad de su infraestructura. Recopila datos
mediante Catalyst Center y Direct Connection. Simplifica la forma de gestionar la autenticacion de
red y la deteccion de dispositivos. La configuracidon de la recoleccion de datos se puede resumir
de la siguiente manera:

» Creacion de conjuntos de credenciales: Establezca los protocolos de autenticacion (por
ejemplo, SNMP v1/v2c/v3) para comunicarse con los dispositivos de red. La centralizacion
de credenciales por zona o ubicacion de seguridad (por ejemplo, "SanJose-SNMPv3")
permite actualizar contrasefas en una ubicacién, con los cambios que se propagan
automaticamente a todos los dispositivos asociados.



» Asignacion de credenciales al inventario: Asigne sus conjuntos de credenciales a los
recursos de inventario para automatizar el proceso de autenticacidn. Al crear reglas que
vinculan rangos de IP especificos a conjuntos de credenciales definidos, el sistema aplica
automaticamente la autenticacion correcta durante la recopilacidn de datos. Esto elimina los

errores de entrada manual y garantiza que la configuracion siga siendo precisa a medida
que crece la red.

% Nota: Se requieren SNMPv2c/SNMPv3 y SSH para la deteccidn de dispositivos y se deben
proporcionar credenciales HTTP/HTTPS antes de configurar Catalyst Center.

Adicion de credenciales

En primer lugar, debe agregar credenciales para realizar la recopilacién de datos. Para agregar
credenciales:

1. En Configuracion del sistema, elija Administracion de conexiones. Se muestra la pagina
Connection Management.

2. Haga clic en la pestana Credenciales.

i 1Q Link

&g SystemSettings ' Connection Management

&% Connection Management Connections Credentials Assets

£ Acthvity & Logs

Credentials

G Syt
Configuration

|

No credentials yet

Add credentials to start collecting data from yo

+ Add credentials

3. Haga clic en Agregar credenciales.



Hueh 1Q Link

Jo System Settings + Connection Management

Add Credentials

&% Connection Managemant

£ Activity & Logs

Credential Name and Protocols

Name
o System S 2
Configuration

Select at least one protocol

[] HTTRMTTRS

4. Introduzca Nombre.

5. Marque todas las casillas de verificacion de protocolo aplicables

6. Haga clic en Next (Siguiente).

Add Credentials

Emiedia Barma arst Prut i Brster Login Dutalls

3

% Nota: Para la imagen anterior, ilustramos la vista cuando se seleccionan todos los

protocolos en el paso anterior. La interfaz mostrara unicamente los protocolos
especificos que haya seleccionado.

7. Introduzca los detalles de inicio de sesion para cada protocolo seleccionado.

8. Haga clic en Next (Siguiente).



il 1@ Link
A System Settings

 Gonnection Management

Add Credentials
Connection Managemant

<~
£

Activity & Logs 7) | Coadaciial Hame and Frotaceta Specify IP Addresses
Included IPs
@ System

/| Enter Login Details
Configuration

9. Ingrese las IPs incluidas.

% Nota: Este campo define las direcciones IP o los intervalos IP en los que se pueden utilizar
las credenciales para establecer una conexion. Admite una combinacioén de direcciones IP y

mascaras IP (mediante la notacién de caracteres comodin). Para obtener mas informacion

sobre los formatos compatibles, consulte Seleccion de credenciales y I6gica de
coincidencia.

10. Click Save. Se muestra una confirmacion y se le redirige a la pestana Credenciales.

et 1Q Link

2¢ SystemSettings » Connection Management

&¥ Connectien Management Connections Credentials Assets

& Activity & Logs

Credentials
@ System

Configuration

Protocel Included IPs

HTTRHTTRS

Puede editar las credenciales haciendo clic en el icono Edit y eliminarlas haciendo clic en el icono
Delete.

Seleccion de credenciales y ldgica de coincidencia

El motor de telemetria emplea una légica de coincidencia basada en prioridades para determinar
qué credenciales se deben aplicar durante la deteccidn y la recopilacion. La comprensién de esta



jerarquia garantiza que se utilicen las credenciales correctas para los dispositivos deseados.

+ Clasificacion de prioridad: Cuando se aplican varios conjuntos de credenciales a un
dispositivo, Cisco 1Q los evalua en funcion de la coincidencia especifica con el dispositivo; el
sistema aplica la prioridad siguiente, con mayor prioridad a las coincidencias mas
especificas:

» Coincidencia de IP exacta: Prioridad mas alta

» Coincidencia de comodin final:** **La prioridad depende del numero de estrellas
finales; menos estrellas indican una coincidencia mas especifica y, por lo tanto, una
prioridad mas alta

* Reglas de formato de comodines: Los comodines (*) s6lo se admiten como caracteres
finales en una direccion IP; deben aplicarse de derecha a izquierda.

» Formatos admitidos:
1.2.3.* (Maxima prioridad entre comodines)
1.2.*
1.5
*.*.*.* (Prioridad mas baja)
* Formatos no admitidos:
Caracteres comodin iniciales (por ejemplo, *.1.2.3)
Caracteres comodin entre octetos (por ejemplo, 10.10.*.20)

Uso de guiones u otros delimitadores no estandar

Ejemplo de seleccion de credenciales:

En la tabla siguiente se muestra como el motor de telemetria selecciona el conjunto de
credenciales mas adecuado cuando un dispositivo coincide con varios patrones definidos.

Ejemplo de Seleccion de Credenciales

Conjuntos de
IP del dispositivo credenciales
disponibles

Conjunto de credenciales
seleccionado

10.10.1.5 10.10.1.5, 10.10.1, 10.10.1.5 (Coincidencia




Conjuntos de . .
. " . Conjunto de credenciales
IP del dispositivo credenciales .
. . seleccionado

disponibles

10.10.% exacta)
10.10.2.15 10.10.2, 10.10.10.* 10.10.2.* (Mas especifica)
10.10.5.50 10:10 ..., ... 10.10.2010. (Mas especifica)

% Nota: Si un dispositivo entra en varias categorias superpuestas, el sistema siempre
selecciona el conjunto de credenciales con la especificidad mas alta (es decir, el menor
numero de comodines finales).

Recopilacion de datos mediante Catalyst Center

Para la recopilacion de datos mediante Catalyst Center:

1. En Configuracion del sistema, elija Administracion de conexiones. Se muestra la pagina
Connection Management.

e 1Q Link

dg systemSeitings d Connection Management
&% Connection Managemant Connections  Crodentials  Assats

@ Activity LLogs

[0 Catalyst Center = &

a System
Configuration

Configured Connections

Scheduling

d Inventory Collection Ti

2. Haga clic en la opcion Catalyst Center.



"t 1Q Link

& Connection Management

Add Catalyst Center

‘0 System Settings

Audit Logs

Connection Management IP address IP address f FQDN

System
Configuration

Select credential

Select option

Submit  Cancel

3. Introduzca la direccion IP o FQDN.

4. Elija una credencial HTTP/HTTPS configurada en la lista desplegable.

5. Haga clic en Submit (Enviar). Aparecera una confirmacién (puede tardar hasta 75 minutos).
Puede ver el Catalyst Center recién agregado en Conexiones configuradas.

el 1Q Link

& ¢ System Settings Connection Management
&% Connection Management Connections Credentials Assets

£  Activity & Logs

|l Catalyst Center li. Direct Connection
:a System
Configuration

Configured Connections

D]
12

Catalyst Center @ 1instances connected

Scheduling

Discovery and Inventory Collection Times Edit

Discovery Weekly on Sundays at 04:00 AM CEST

Inventory collection Daily at 02:00 AM CEST




6. Programe una recopilacion. Consulte Programacion para obtener mas detalles.

% Nota: Cisco 1Q Link esta preconfigurado con una configuracién de programacion
automatizada y el sistema inicia una programacion de recopilacion automatizada

predeterminada. Se recomienda encarecidamente que edite la programacion para ajustarla
a los requisitos y ventanas de mantenimiento de su organizacion.

Conexidn directa
Para agregar dispositivos para la conexidn directa:

1. En Configuracion del sistema, elija Administracion de conexiones. Se muestra la pagina
Connection Management.

Jede 1Q Link

dg systemSettings Connection Management

Connections Credentials Assats

.C
& ac

[Bd  catalyst Center +

T, Direct Connection +
System

o Configuration

Configured Connections

Scheduling

Discovery and Inventory Colletion Ti

Discovery 4:00 AM CEST

2. Haga clic en Conexion directa. La pagina Conexion directa se muestra con dos (2) opciones
para recopilar datos.

etk 19 Link

B¢ Svstem Settings . + Cannoction Management
Direct Connection

&% Connoction Managemant

& Activity & Logs Choese a Method of

Entry

System

jon. Then attach the file below.
@ Configuration




3. Haga clic en la opcién preferida de Elegir un método de entrada y envie los dispositivos
mediante uno de los siguientes métodos:

sl |Q Link
jo System Settings N & Connoction Management

Direct Connection
Connection Managemant

o
e

Activity & Logs Choose aMathod of

Entry

a System
Configuration

« Cargar un archivo: Haga clic o arrastre y suelte el archivo y haga clic en Enviar
2 1Q Link

S System settings + Connection Management

Direct Connection
&% Connection Management

2 Activity & Logs Choose a Method of () Upload a file (3
Entry

Entor hostnames or IP addrasses
g Sem ,
Configuration ’

 Especificar dispositivos individuales: Introduzca un unico nombre de host, direcciones IP o

una lista de nombres de host o direcciones IP separados por comas y, a continuacion, haga
clic en Enviar

Se le redirigira a la pestana Activos tras el envio correcto.

4. Programe una recopilacion. Consulte Programacion para obtener mas detalles.

% Nota: Cisco 1Q Link esta preconfigurado con una configuracién de programacion
automatizada y el sistema inicia una programacion de recopilacion automatizada

predeterminada. Se recomienda encarecidamente que edite la programacion para ajustarla
a los requisitos y ventanas de mantenimiento de su organizacion.

Planificacion

La Programacion le permite definir cuando Cisco 1Q Link realiza la recopilacion de datos



automatizada. Para programar la recopilacion:

1. En la seccion Programacion de la pagina Administracion de conexiones, haga clic en Editar
para la programacion que desea modificar. Se muestra la pagina Editar programacion.

itk 1Q Link

2 System Settings s « Connection Management

Edit Schedule

&% Conneetion Management

2 Activity & Logs Schedule Discovery Frequency
Weekly

& System
Configuration

Schedule Inventory Frequency

Collection Daily

2. En la seccion Programacion de Deteccidn, elija su Frecuencia y Dia preferidos en las listas
desplegables e ingrese la Hora de inicio deseada.

3. En la seccion Recopilacion de Inventario de Programacion, elija su Frecuencia preferida en
las listas desplegables e ingrese la Hora de inicio que desee.

4. Haga clic en Submit (Enviar).

% Nota: Espere de 5 a 10 minutos para que los cambios realizados en las programaciones de
deteccidn o recopilacion se sincronicen y reflejen con precision en Cisco 1Q Link.

Banners

Los administradores pueden configurar banners personalizados que se muestran en toda la
aplicacion.

Configuracion de Banners

Para configurar un banner:

1. En System Settings, elija System Configuration > Banners. Se muestra la pagina Banners.



el 1Q Link

44 systemSettings » Banners

&% Connection Management
Application Bannar @ Disssied

& Activity & Logs

System
@ Cenfiguration

2. Haga clic en Configure (Configurar). Se muestra la pagina Editar anuncio de aplicacion.
el 1Q Link

System Settings 3 < Banners

Edit Application Banner

Connection Management

Activity & Logs m Enable banner

Banner color
System
Configuration

Banner title (optional)

Banner content

Banner location

(") Top () Bottom () Both

Save Cancel

3. Haga clic en el boton para activar o desactivar el banner.
4. Seleccione un color de banner.

5. Introduzca el titulo del banner.

6. Introduzca el contenido del banner.

7. Seleccione una ubicacién de banner.

8. Click Save. El banner se muestra en toda la aplicacién.

Edicion de banners



Para editar un banner:

1. En System Settings, elija System Configuration > Banners. Se muestra la pagina Banners.

Banners

[= n Management
Application Banner @ Enatied

&
D etivryLogs

System
] Configuration

requested to pay attention

Editar banners

2. Haga clic en Editar. Se muestra la pagina Editar anuncio de aplicacion.
‘ees: 1Q Link

Important Info
Everyone is requested to pay attention.

2 @ System Settings 3 € Banners
Edit Application Banner

&° Connection Management

e Activity & Logs ‘:_J Enable banner

Banner color

System @ Purple
$ Configuration s

Banner title (optional)

Important Info

Banner content

Everyane is requested to pay attention.

Banner location

@®) Top

Save c

Banner de Editar aplicacion

3. Edite los detalles que desee.
4. Haga clic en el botdn para activar o desactivar el banner.

5. Click Save.

Resoluciéon de problemas



Los clientes pueden recopilar archivos de diagndstico y de registro del sistema Cisco 1Q y
transferirlos de forma segura a un servidor SCP. Estos archivos se pueden compartir con el
equipo de soporte técnico al informar sobre problemas para proporcionar un contexto valioso y
ayudar con la resolucion de problemas.

Para recopilar archivos de diagnostico y de registro:

1. Inicie sesion en Cisco 1Q.

Navigation Main Menu

Cisco IQ On-Prem

IP Address/Mask
Gateway IP

DNS List

Search Domain
NTP List
Hostname

System Diagnostics
Help
About
Quit

Menu principal

2. En el menu principal de Cisco 1Q, introduzca "3" y pulse Intro para seleccionar Diagnostico
del sistema.



Navigation Main Menu > System Diagnos
Please provide the following server connection details:
Enter SCP/SFTP Server Address:

Enter SCP/SFTP Server Port (e.g. 22):

Enter SCP/SFTP Server Path (e.g. /var/log/support/):

ITC SELECTION
[1] SCP (Secure Copy Protocol) - Default
[2] SFTP (SSH File Transfer Protocol)

Select protocol f[2] (default: SCP): 1
scp

Enter Username:
Enter Password:

Continue with System Diagnostics? ([clontinue/[Black): J

Diagnostico del sistema

. Introduzca la direccion del servidor SCP/SFTP.
. Introduzca el puerto del servidor SCP/SFTP.

. Introduzca la ruta del servidor SCP/SFTP.

. Seleccione un protocolo.

. Introduzca el nombre de usuario.

. Ingrese la contrasena.

. Ingrese "C" y presione Enter para continuar con el diagnéstico del sistema.



Navigation Main Menu > System Diagnostics

Checking Reachability

Collecting System Info

Collecting Kubernetes Info

Collecting Logs

Preparing System Diagnostics Bundle

Uploading System Diagnostics Bundle

System Diagnostics Bundle is 'CIQ _Diagnostics_

Press Enter to return to main menu...}

Funcionamiento de diagnostico del sistema Funcionamiento de diagnostico del coSistema completo

El sistema inicia el proceso de diagnostico y realiza las siguientes acciones:

» Comprobacion de disponibilidad

* Recopilacion de informacién del sistema

* Recopilacion de informacion de Kubernetes

» Recopilacion de registros

* Preparacion del paquete de diagndsticos del sistema
» Cargando paquete de diagnosticos del sistema

Una vez completada, se muestra un mensaje de confirmacion que indica el nombre del paquete
generado.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



