Generar certificado firmado por la autoridad
certificadora (CA) en el servidor de llamadas
CVP para seguridad de la capa de transporte
(TLS) de SIP
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Introduccioén

Este documento describe como generar el certificado firmado por CA para el servidor de llamadas
del portal de voz del cliente (CVP) y como verificar el certificado del servidor de llamadas CVP.
Desde la version 11.6 de CVP, se admite la comunicacion TLS del protocolo de inicio de sesién
(SIP).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- CVP
- SIP

Componentes Utilizados

La informacion de este documento se basa en CVP 11.6.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar

Paso 1. Buscar contrasena para el almacén de claves.



Navegue hasta c:\Cisco\CVP\conf\security.properties en el servidor de llamadas CVP para encontrar esta contrasefa.

Este archivo contiene la contrasena para el almacén de claves, que es necesaria cuando se utiliza el almacén de claves.

Paso 2. Cree una variable temporal para evitar introducir el valor de la contrasefia del almacén de
claves cada vez.

Navegue hasta c:\Cisco\CVP\confisecurity y ejecute este comando:

set kt=c:\Cisco\CVP\jre\bin\keytool.exe -storepass 592(laT@Hbt{[c)b7n6{Mj6J[0P4C~X2?4!zv~5(@2*12Dm97 -
storetype JCEKS -keystore

Nota: El almacenamiento debe reemplazarse por su propia contrasefia de almacén de
claves.

Paso 3. Quite el certificado del servidor de llamadas existente.

Navegue hasta c:\Cisco\CVP\conf\security para encontrar el certificado existente. Ejecute este
comando para eliminar el certificado:

%Kkt% -delete -alias callserver_certificate

Después de la eliminacion del certificado, este comando se puede utilizar para verificar todos los
certificados en el servidor CVP:

%kt% -list

Y para confirmar si el certificado del servidor de llamadas fue eliminado, ejecute este comando:
%Kkt% -list | findstr callserver

Paso 4. Genere el par de claves. Debe utilizar un par de claves de 2048 bits.

Navegue hasta c:\Cisco\CVP\conf\security y ejecute este comando:

%kt% -genkeypair -alias callserver_certificate -v -keysize 2048 -clave RSA

Cuando ejecuta este comando, solicita esta informacion:

Nota: Debe utilizar el nombre de host del servidor como nombre y apellido.

¢ Cuél es tu nombre y apellido?
[Desconocido]: coll1l5cvpcall02

¢ Cual es el nombre de su unidad organizativa?
[Desconocido]: TAC

¢, Cual es el nombre de su organizacion?
[Desconocido]: Cisco

¢ Cudl es el nombre de su ciudad o localidad?
[Desconocido]: Sidney

¢ Cual es el nombre de su estado o provincia?
[Desconocido]: NSW

¢ Cual es el codigo de pais de dos letras para esta unidad?
[Desconocido]: AU

¢ CN=col115cvpcall02, OU=TAC, O=Cisco, L=Sydney, ST=NSW, C=AU es correcto?
[no]: si



Paso 5. Genere la nueva solicitud de firma de certificado (CSR).
Navegue hasta c:\Cisco\CVP\conf\security y ejecute este comando:
%kt% -certreq -alias callserver_certificate -archivo callserver.csr
Paso 6. Firme el CSR por CA interna o por un tercero C.

Navegue hasta c:\Cisco\CVP\conf\security para encontrar este archivo CSR:

E] callserver 8/25/2017 11:18 AM CSR File 1KE
E camp 272572017 10:36 AM TSR File 1KE
Paso 7. Instale la CA raiz.
Dos certificados se copian en c:\Cisco\CVP\confisecurity.
- certificado de CA raiz
- Certificado del servidor de llamadas firmado
Home Share View v ﬂ
- 4 | 1. =« Local Disk (C:) » Cisco » CVP » conf » security v & | ‘ Search security p= ‘
¢ Favorites Mame Date modified Type Size
Bl Desktop || keystore 8/25/201711:54 AM  KEYSTORE File 12 KB
& Downloads 5l cvpeallserver 8/25/2017 11:46 AM  Security Certificate KB
"Ea_‘?l‘_ Recent places E callserver 8/25/20017 11:18 AM CSR File 1KB
E ocamp 8/25/2017 10:36 AM  CSR File 1KE
8 This PC ] vl 8/24/2017 11:59 AM  Security Certificate 2KB
g Desktop || vemlkey 8/247201711:39 AM  KEY File 2KE
| Documents 5 callserver /2472017 11:59 AM - Security Certificate 2 KB
1. Downloads 5l wsm 8/24/2017 11:58 AM  Security Certificate 2KE
W Music || wsm.key 8/24/201711:38 AM  KEY File 2 KB
=] Pictures ‘@ DC-Root 1272272016 12:31 ... Security Certificate 2 KB
8 Videos || .ormKeystore 8/16/201612:20 AM  ORMEKEYSTORE File KB

Ejecute este comando:

%kt% -import -v -trustcacerts -alias root -file DC-Root.cer
En este laboratorio, el certificado de CA raiz es DC-Root.cer.

Paso 8. Instale el certificado del servidor de llamadas firmado por CA.

Vaya a c:\Cisco\CVP\conf\security

Ejecute este comando:

%kt% -import -v -trustcacerts -alias callserver_certificate -file cvpcallserver.cer
En este laboratorio, el certificado del servidor de llamadas es cvpcallserver.cer.

Paso 9. Verificar el nuevo certificado instalado

Para verificar el nuevo certificado instalado, navegue a C:\Cisco\CVP\confisecurity>



Ejecute este comando:
%kt% -list -v -alias callserver_certificate Alias nombre:callserver_certificate

Nota: El nombre de alias es un valor fijo del sistema. Debe utilizar callserver_certificate.

Ejempilo:

Fecha de creacién: 25 de ago de 2017

Tipo de entrada: PrivateKeyEntry

Longitud de la cadena de certificados: 2

Certificado[1]:

OWNER : CN=col115cvpcall02, OU=TAC, O=Cisco, L=Sydney, ST=NSW, C=AU

Emisor: CN=col115-COL115-CA, DC=col115, DC=org, DC=au

Numero de serie: 610000000e78c717ba3dd3dc2400000000000e

Valido desde: 25 de agosto de 2017, 11:32:43 AEST, hasta: Sat 25 ago 11:42:43 AEST 2018

Impresiones dactilares del certificado:

Después de completar todos estos pasos, se instald el certificado firmado por la CA para el
servidor de llamadas. Este certificado se utiliza cuando se establece la conexion TLS para SIP.

Verificacion

Estos dos comandos se pueden utilizar para enumerar todos los certificados o solo los
certificados del servidor de llamadas:

%kt% -list

%Kkt% -list | findstr callserver
Este comando se puede utilizar para ver los detalles del certificado:

Nombre del alias: callserver_certificate

%Kkt% -list -v -alias callserver_certificate
Nombre de alias:callserver_certificate

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidén Relacionada

Guia de confiquracion de Cisco Unified Customer Voice Portal, version 11.6(1)



https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp11_6/configuration/guide/ccvp_b_configuration-guide-for-cisco-unified.html
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http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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