Instale y configure el OpenAM ldentity Provider
(IdP) para Cisco Identity Service (IdS) para
habilitar el SSO
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Configuracion adicional para SSO:

Introduccion

Este documento describe la configuraciéon en OpenAM Identity Provider (IdP) para habilitar el
inicio de sesion unico (SSO).

Modelos de implementacion de Cisco IdS



Producto||Implementacién
UCCX ||Copresidente
PCCE ||Coresidente con CUIC (Cisco Unified Intelligence Center) y LD (Live Data)

Coresidente con CUIC y LD para implementaciones 2k.
UCCE
Independiente para implementaciones de 4000 y 12 000.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

 Cisco Unified Contact Center Express (UCCX) version 11.6 o Cisco Unified Contact Center
Enterprise version 11.6 o Packaged Contact Center Enterprise (PCCE) version 11.6, segun
corresponda.

Nota: Este documento hace referencia a la configuracion con respecto a Cisco ldentity
Service (IdS) y el Identity Provider (IdP). EI documento hace referencia a UCCX en las
capturas de pantalla y los ejemplos; sin embargo, la configuracion es similar con respecto al
servicio de identificacion de Cisco (UCCX/UCCE/PCCE) y al idP.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Instalar

Nota: Este documento hace referencia a la versién 10.0.1 de OpenAM como parte de la
calificacién con SSO

Requisitos del sistema



Requisitos del Requisitos dell Reauisit
Sistemas Entorno contenedor de Navegadores eqUISI,OS © ’ec.1w3| ¢
. . i, almacén de ||minimos ¢
operativos Java aplicaciones admitidos
web datos hardwar
* Apache
Tomcat
La version 6.0.x, 7.0.x
10.0.1 de « GlassFish v2
OpenAM « JBoss
requiere Java Enterprise
Development Application
Kit 1.6, al Platform 4.x
menos y5.x_ * OpenDJ - 1GB.
1.6.0_10. « Servidor de
ForgeRock aplicaciones de RAM
recomienda JBoss 7.x « Cromoy ForgeRock libre
* Microsoft tilice al : cromo 16y * Microsoft para
Windows ?nueen(l;s I * Embarcadero posteriores Active Open!
Server version . (7)racle » Firefox 3.6 Directory
2003, 16.0 27 WebLogic y versiones|| + Servidor F’uede
2008 R2 d.eb.id_o 2 las Server€1}1 posteriores de implementa
« Linux COrTecCiones . Oracle 9 « Internet directorio OpenAM er
26y3.0 de sequridad WebLodic Explorer IBM Tivoli |[cualquier
+ Oracle ForgeRock hé Server§112c (version 7y|| + OpenDS hardwa.re
Solaris posteriores)|| + Oracle compatible
10 probado esta | , « Safari5y Directory [icon la
version de Si se ejecuta como ) .,
. . posteriores Server combinaciol
OpenAM usuario no raiz, el .

. Enterprise ||de software
principalmente contenedor de Edition necesaria.
con Oracle aplicaciones web
Java SE JDK. ||debe poder
OpenAM Java |escribir en su
SDK soporta |[propio directorio
Java principal, donde
Development |OpenAM
Kit 1.5 0 1.6. [[almacena los

archivos de
configuracion.
Instalar

Obtenga el software OpenAM



» Descargue las versiones de OpenAM 10.0.1 desde
https://backstage.forgerock.com/downloads/OpenAM/OpenAM%20Enterprise/10.0.1/OpenAM%201
» Para cada versidn de los servicios centrales de OpenAM, puede descargar el paquete
completo como un archivo .zip, sélo el archivo .war de OpenAM, sélo las herramientas
administrativas como un archivo .zip
» Después de descomprimir el archivo de todo el paquete, se obtiene un directorio opensso
con un archivo README, un conjunto de archivos de licencia y los directorios

Requisitos previos

Asegurese de que dispone del software necesario para los servicios principales de OpenAM antes
de la instalacion.

* Un entorno de tiempo de ejecucion de Java 6

* Instalar Apache Tomcat como contenedor de aplicaciones web

» Los servicios de nucleo de OpenAM requieren un tamafo minimo de pila de memoria virtual
de Java (JVM) de 1 GB y un tamafo de generacion permanente de 256 MB. Aplique las
opciones de JVM cuando defina JAVA_OPTS en el archivo catalina antes del inicio del
servidor de aplicaciones tomcat - -Xmx1024m -XX:MaxPermSize=256m

Por ejemplo, set JAVA_OPTS=%JAVA_OPTS% -Xmx1024m -XX:MaxPermSize=256m -
Xms512m

* Instale Microsoft Active Directory como almacén de datos con pocos usuarios.
Instalacidn de la aplicacion web OpenAM

El archivo deployable-war/opensso.war contiene todos los componentes y ejemplos del servidor
OpenAM bajo el directorio opensso.

Implementacion de OpenAM en el contenedor Tomcat

Copie el archivo opensso.war en el directorio donde se almacenan las aplicaciones web de
tomcat. Cambie el nombre del archivo opensso.war por openam.war. Reinicie el servicio tomcat.

Verifique la pantalla de configuracion inicial en su navegador en http://<FQHN>:8080/openam



https://backstage.forgerock.com/downloads/OpenAM/OpenAM%20Enterprise/10.0.1/OpenAM%2010.0.1/zip#list
http://%3CFQHN%3E:8080/openam

Ejecutar el servicio OpenAM

Openam es una sencilla aplicacién web alojada en un servidor tomcat. Por lo tanto, simplemente

Default Configuration

Enter only the passwords for the default
administrator and the agent accessor. All
other data is configured using default
parameters. This option should be used
primarily for evaluation or development
purposes.

Custom Configuration

Allows you to specify all configuration
parameters including the type of data
store, encryption properties, user data
store, etc. This option has the most
flexibility in setting up your installation.

Comman

the

ndar the CODL. This distribution

inicie su servidor tomcat y por lo tanto sea capaz de acceder al servicio web OpenAM.

Configurar

Configurador OpenAM

El proceso de configuracion personalizada de OpenAM permite establecer facilmente muchas
opciones de configuracidon comunes, por lo que con un mayor esfuerzo antes de la configuracion,

se guardan los pasos de configuracion requeridos mas adelante.

Configuracion general

Haga clic en la opcion Create New Configuration y elija la contrasefia para la cuenta de

administrador predeterminada (amAdmin). La contrasena debe tener al menos 8 caracteres.



OpenAM Configurator

Custom Configuration Option

=+ General Step 1: General =
2. Server Settings Enter the password for the default user, amAdmin. The password must be at least § characters in length. If this

configuration will be part of an existing deployment, the password you enter must match that of the original
3. Configuration deployment.

Store *Indicates required field
2= [ e Default User Password
5. Site Configuration
i Default User [amAdmin]
6. Agent Information
*Password |0¢ sesssne Mok

7. Summary

*Confirm Password |essssssss

Previous E Cnnnel|

Una vez que se haya introducido una contrasefna valida dos veces, aparecera el boton next
(siguiente) y la configuracién podra continuar.

Configuracion del servidor

De forma predeterminada, la direccion URL del servidor es el nombre de dominio completo del
servidor.

Nota: Es importante que el usuario que ejecuta Apache Tomcat tenga acceso de escritura al
directorio Configuration. Como resultado ~/openam/config es apropiado para este propdsito.
Las configuraciones regionales de plataforma compatibles son en_US (inglés), de (aleman),
es (espanol), fr (francés), ja (japonés), zh_CN (chino simplificado) o zh_TW (chino
tradicional).



OpenAM Configurator

Custom Configuration Option

1. General
=<+ Server Settings

3. Configuration
Store

4. User Store
5. Site Configuration
6. Agent Information

7. Summary

Step 2: Server Settings
Confirm the following settings to use for the server.

*Indicates required field

*Semver URL |nttp:ifiopenamserver.cisco.com:8080
*Cookie Domain |.cisco.com
*Platform Locale len_Us

*Configuration Directory  [C:/Users/Administrator/openam

_Previous | fiied] |

Configuracion de almacén de datos

Para la configuracion de un unico servidor, no es necesario cambiar estos parametros.



OpenAM Configurator

Custom Configuration Option

1. General

2. Server Settings

Step 3: Configuration Data Store Sattings"_‘r

If no other OpenAM instance already exists in the environment, then choose First Instance. If one or more OpenAl
instances already exist in the environment, choose Add to Existing Deployment.

- g:::'lrf‘:gurallon @ Firstinstance ¢ Add to Existing Deployment?
* Indicates required field
4, User Store : :
Configuration Store Details
5. Site Configuration
Configuration Data Store " openAM " OpenDJ or Sun Java System Directory Server
6. Agent Information 2 - : = E
7. Summary * SSUTLS Enabled [~
* HostName Jlocalhost
* Port |5(]339
* Admin Port IW
* JMX Port |1 639
* Encryption Key |+cmg+le0MmPkm1Ystcp1 LvJ3X!
* Root Suffix |dc=opensso,dc=java,dc=net
_ Previous | fiiext | _Cancel |

Configuracion del almacén de datos de usuario

La configuracion del almacén de datos de usuario conecta OpenAM al almacén de datos de
Microsoft Active Directory.




Custom Configuration Option

OpenAM Configurator

1. General

g

Server Settings

e

Configuration
Store

User Store
Site Configuration

Agent Information

~ & o ¥

Summary

Step 4: User Data Store Settings

You can use the data store that comes with the OpenAM configuration data store, or you can use a different user
data store. A good practice for setting up production environments is to use an external user data store, one that
is different than the OpenAM user data store. Please note that Policy Service and LDAP Authentication Module
shall be configured to use the Directory Administrator DN and Password provided here.

> OpenAM User Data Store
& Other User Data Store

*Indicates required field

User Store Details

*User Data Store Type " Sun Java System Directory Server  { OpenDJ
' Active Directory with Hostand Port  © AD with Domain Name
" Active Directory Application Mode " IBM Tivoli Directory Server
*SSUTLS Enabled [T
*Directory Name |openamsewer_cisco_cnm
*Port pss
*Root Suffix |dc=cisco,dc=com
*Login ID |en=Administrator,.cn=users,
*Password W Mok
Previous | Mext | _Cancel |

» Tipo de almacén de datos de usuario: Active Directory con host y puerto
* SSL/TLS habilitado: No aplicable
» Nombre del directorio: <Domain Name of AD Server>

e Puerto: 389

« Sufijo raiz: dc=cisco,dc=com
* |ID de conexién: cn=<nombre de usuario de AD>,cn=users,dc=cisco,dc=com
* Contrasena <Contrasefa de usuario de AD>

Nota: El configurador no proporciona una opcion para continuar hasta que se hayan
especificado correctamente todas las opciones y se haya conectado correctamente a la
instancia de Active Directory.

Configuracion del sitio

En la pantalla Configuracion del sitio, puede configurar OpenAM como parte de un sitio en el que
la carga esté equilibrada entre varios servidores OpenAM. Para la primera instalacion de
OpenAM, acepte los valores predeterminados.



OpenAM Configurator

Custom Configuration Option

1. General Step 5: Site Configuration
2. Server Settings Will this instance be deployed behind a load balancer as part of a site configuration?
3. Configuration ﬁ No
Store Yes
*Indicates required field
4. User Store : : .
Site Configuration Details
= Site Configuration
This is the firstinstance of OpenAM, and no site configurations currently exist. To create
6. Agent Information a new site configuration, provide the following information
o
. B Site Name |

*Load Balancer URL |

_Previous | | {Hiext! | _Cancel |

Informacién del agente

En la pantalla Agent Information (Informacion de agente), proporcione una contrasefia de al
menos 8 caracteres que los agentes de politicas utilizaran para conectarse a OpenAM.



OpenAM Configurator

Custom Configuration Option

1. General Step 6: Default Policy Agent User

2. Server Settings These seftings are used by OpenAM policy agents for retrieving policy agent properties.

3. Configuration *Indicates required field

e

4. User Store
Default Policy Agent [UrlAccessAgent]

5. Site Configuration
*Password I-o-..-o- EOK

<+ Agent Information
*“Confirm Password |esessses|

7. Summary

Summary

Revise la informacién y haga clic en Create Configuration .



OpenAM Configurator

Custom Configuration Option

1. General Configurator Summary Details

2. § Setti Take a moment to review the settings below. If any values are incorrect you may ge back and modify the settings
- Server Settings prior to configuration.
Configuration

Store Configurator Summary Details

User Store Configuration Store Details =dif. .

SSUTLS Enabled Mo

Site Configuration Host Name localhost

Listening Port 50389

Agent Information Root Suffix dc=opensso,de=java,dc=net
User Name cn=Directery Manager
Summary Directory Name C:/Users/Administrator/openam

Ll

¥ o o a

User Store Details =dit. .

SSLTLS Enabled No

Host Name openamsernvercisco.com

Listening Port 389

Root Suffix dc=cisco,dc=com

User Name cn=Administrator cn=users dc=cisco,dc=com

User Data Store Type  Active Directory with Host and Port

Site Configuration Details =dit...
This instance is not setup behind a load balancer

Progreso de configuracion

La pantalla Progreso de la configuracion muestra el progreso de la instalacion. Todos los
resultados de esta pantalla y los errores se escriben en el archivo: ~/openam/config/install.log.



Please wait... configuration in progress...

Checking configuration directory C:/UsersiAdministratorfopenam...Success.

Installing OpenAM configuration store... Success RSA/ECB/OAEPWIithSHA1ANdMGF1Padding.
Extracting OpenDJ, please wait...Complete

Running OpenDJ setupSetup command: —cli —adminConnectorPort 4444 —baseDN
dc=opensso,dc=java,dc=net —rootlUserDN cn=Directory Manager —ldapPort 50389 —skipPortCheck
—rootUserPassword xooocs —jmxPort 1689 —no-prompt —configFile C:/Users/Administrator/openam
lopends/config/config.|dif —doMNotStart —~hostname openamserver.cisco.com OpenDJ 245

Please wait while the setup program initializes...

Configuracién finalizada



Configuration Complete

Configuration Complete!

Proceed to Login

Configurar OpenAM como IdP

» Haga clic en Proceed to Login o Access through URL http://<FQDN of
OpenAM>:8080/openam, y luego inicie sesion como administrador de OpenAM

* Cuando accede a OpenSSO Enterprise por primera vez, se le dirige al Configurador para
realizar la configuracion inicial de OpenSSO Enterprise

+ Seleccionar configuracion predeterminada

* Es necesario configurar las contrasefas para OpenAMserver

+ Configure las contrasenas e inicie sesion en la interfaz del servidor OpemAM



http://%3CFQDN%20of%20OpenAM%3E:8080/openam
http://%3CFQDN%20of%20OpenAM%3E:8080/openam

. AMO Sign in to OpenAM

User Name: amAdmin

Password: ouooo-o-o|

Configuracion del circulo de confianza

Navegue hasta la pestafa de federacion y haga clic en el botdon Nuevo en la seccion Circulo de
confianza

o] -AMLJ
I E E EEEEEEEE————————————————
Common Tasks Access Control i Web Ci
¥ Circle of Trust Configuration ¥ SAML 1.x Configuration

Circle of Trust Configuration

This section can be used to configure the properties for a Circle of Trust. The Entities table can be used for managing entity providers including importing and exporting of providers. Entities can be added to a Circle of Trust after they are
created in the Entities table.

Circle of Trust (1 Item(s))

New..

Cree un circulo de confianza con un nombre unico para el circulo de confianza IdP y haga clic en
Aceptar

= =
Openamle

Create Circle of Trust Cancel

* Indicales required field

* Name: [1op_cot

Description: |

IDFF Writer Service URL: |

Location of the IDFF Writer service that writes the cookie to the Common Domain

IDFF Reader Service URL: |

Location of the IDFF Reader service that reads the cockie from the Common Domain.

SAML2 Writer Service URL |

Location of the SAML2 Writer service that writes the cookie to the Common Domain

SAML2 Reader Service URL: |
Location of the S4ML2 Reader service that reads the cookie from the Common Domain.
Status: @ Active
€ Inactive

Realm: |>
The name of the reaim where this cot wil be created

Entity Providers
Minimum requirements for a circle of trust are one identity provider and one service provider. Providers wil be assigned to the reaim that is specified above



Nota: El proveedor de servicios y el idP deben estar en el mismo circulo de confianza (CoT)
para que funcione el SSO de SAML.

Crear proveedor de identidad alojado

Vaya a la pestana Tareas comunes y haga clic en Crear proveedor de identidad alojado y crear
un IdP alojado (deje los valores predeterminados configurados y guarde los parametros).

Open AM[)

| Common Tasks | Access Control Federation Web Services l Configuration | Sessions

Create SAMLv2 Providers Configure Salesforce CRM
Use these work flows to create hosted or remote identity and sendce providers for SAMLv2 Federation. Integrate OpenAM with Salesforce CRM to create a single sign-on environment. Before beginning, 3
Create Hosted identity Provider i SAMLV2 hosted identity provider and Circle of Trust must be configured
1 RM J
Create Hosted Service Provider [Caafute Sakajorce © €Y

Register Remote kentity Provider . & ~ g
9 y o Test Federation Connectivity

[_.. r.. [_. [u

Register Remots Service Provider Use this automated testto determine if federation connections are being made successfully, orto

identify where issues might be located
Create Fedlet Test Federation Connectivity

e
Creale a Fedlet to enable federation between an identity provider hosted on this instance of OpenAM and
aremote senvice provider that does nothave a federation solution. Before beginning, a hosted identity Get Product Documentation
provider must be configured
Launch the OpenaM product documentation page
Crente Fediet i =
- Get Product Documentation i

Configure Google Apps

Integrate OpenAl with Google Apps web applications to create a single sign-on environment, Before
beginning, a hosted identity provider and Circle of Trust must be configured.

Configure Google Apps iy

Se muestra el circulo de confianza creado anteriormente

Circle of Trust

Choose from existing clrcles of trust listed or provide one to be created in which to include this IDP. & COT is a group of IDPs and SPs that trust each other and provides the confines within which all SAMLV2 communications are performed
Circles of Trust: & Add lo existing ¢ Add to new

o Existing Circle of Trust: |IDP_COT =

Configurar clave de firma

Navegue hasta la pestafa Federation y haga clic en el proveedor de identidad alojado agregado
en la seccion Proveedores de entidad. Navegue hasta la seccion Contenido de la asercion y
configure el valor del campo Firma como prueba en la seccién Alias de certificado. Este es el
certificado que se utilizaria para firmar la afirmacién SAML.



€«

Signing and Encryption ¥ Asserion Time ¥ Bootstrapping

[

<«
111

MNamelD Format Basic Authentication

Authentication Context ¥ Assertion Cache

€«

Signing and Encryption

Request/Response Signing
Select the checkbox for each request/response that should be signed

Authentication Request: -
Artifact Resolve: r
Logout Request: r
Logout Response -
Manage Name ID Request: r
Manage Name ID Response: [
Encryption

NamelD Encryption: T
Certificate Aliases

Signing:  |test

The alias (name) of the certificate to be used to sign assertions.

Importar entidad de proveedor de servicios

Navegue hasta la pestafna Federation y haga clic en el boton Import Entity... en la seccion Entity
Providers.

¥ Circle of Trust Configuration ¥ SAML 1.x Configuration

Circle of Trust Configuration

This section can be used to configure the properties for a Circle of Trust. The Entities table can be used for managing entity providers including importing and exporting of providers. Entities can be added to a Circle of Trust after they are
created in the Entities table.

| Z [l | Name | Entities Realm = | status N

C | ioP_coT UCCX-HA-Node1.csco.com|sami2 ! Active
hitps openamserver.cisco.com:8443openamisami2
UCCX-5A4 cisco.com|sami2

Entity Providers (3 Item(s))

| mew.. || Detete || importEntity. |

Cargue el archivo de entidad del proveedor de servicios (sp.xml) y guarde la pagina.

|

Import Entity Provider OK || Cancal
This page can be usedto create entity providers based on pre-existing metadata files which define an entity provider. The standard file is ing must be entered atthe same time as the standard metadata. It cannot

be imported separately,
* Indicates required field

* Realm Name: If =

Where does the metadata file reside?:  URL @ File
* URL where metadata is located: Upload...
Where does the extended data file reside?. & URL ¢ File

URL where extended data is located: |



Firma de solicitud/respuesta

Haga clic en la entidad importada y active la firma para Solicitud/Respuesta

Openam's
I EE———
sP | Attribute Query

Content F i Senices Advanced
UCCX-$A4.cisco.com Reset
¥ Signing and Encryption ¥ Basic Authentication

% MamelD Format
Signing and Encryption

RequestResponse Signing
Select the checkbox for each requestiresponse that should be signed

Authentication Requests Signed 2
Assertions Signed: ¥
=

<

PostResponse Signed

Artifact Response Signed. |
Logout Request Signed. C
Logout Response Signed: |}
Manage Name ID Request Signed O
Manage Name ID Response Signed:

Asignacién de atributos

Navegue hasta Procesamiento de asercion y agregue un atributo de asignacién para uid y
user_principal segun la configuracion de Directorio y OpenAM. Haga clic en Guardar.

OpenAM's
I ——————————————————————————————————————————————————
sp Attribute Query

Assertion Content Assertion Processing Senvices Advanced

UCCX-SA4.cisco.com Save || Reset || Back

¥ Attribute Mapper = Arifact Message Encoding
Attribute Mapper

Attribute Map

Current Values |uid=sAMAccountiame =]
uger_principal=ugerPrincipalName

=
Hew Value Add

This mapping is the configuration used by the Atiribue Mapper. Mapping should be defined as SANML ATTRIBUTE NAME=PROFILE ATTRIBUTE NAME in assertion. Example: Eme

Nota: Tanto los atributos uid como user_principal son obligatorios, ya que Service Provider
(SP) identifica la identidad de un usuario autenticado con la ayuda de estos. Ademas,
asegurese de que los atributos sAMAccountName y userPrincipalName también estén
asignados en el Editor de atributos de las propiedades de usuario de Active Directory.

Editar circulo de confianza

Desplacese hasta la ficha Federacién y haga clic en Circulo de confianza agregado y asegurese
de mover el IdP (servidor OpenAm) y la entidad Proveedor de servicios de las secciones
Disponible a Seleccionado en la seccién Proveedores de entidades. Esto asigna al IdP y al
Proveedor de Servicios que estén en el mismo Circulo de Confianza.



Open, mr.j
|

Edit Circle of Trust Save || Resel || Back
Name: 10P_CoT
Description: [openam IDP Circle of trust

IDFF Writer Service URL: |
Location of the IDFF Writer service that writes the cookie to the Comman Domain,

IDFF Reader Service URL: |

Location of the IDFF Reader service that reads the cookie from the Common Domain
SAMLZ Writer Service URL: |
Location of the SAML2 Viriter service that writes the cookie to the Common Domain

SAML2 Reader Service URL: |
Location of the SAML2 Reader service that reads the cookie from the Common Domain,
Status: @ Active
¢ Inactive
Realm: I

Entity Providers
Minimum reguirements for a circle of trust are one identity provider and one service provider, Providers will be assigned to the realm that is specified sbove
Available: Selected:

Add = hitps:lapenams ever cisco.com:3443/openam SAMLV2 =]
UCCH-SAd.cisco.com SANMLV2

[ Remove |

e Up

]
Descargar metadatos de OpenAM IdP
Puede descargar el archivo I[dPmetadata del servidor OpenAM con la url http://<FQDN de

OpenAM>:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://<FQDN de
OpenAM>:8080/openam&realm=

= <EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.@:metadata” entityID="https://openamserver.cisco.com:8443/openam">
<IDPSSODescriptor WantAuthnRequestsSigned="false”
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.@:protocol ">
<KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds="http://www.w3.org/2008/09/xmldsig#">
<ds:X5@09Data>
<ds:X5@09Certificate>

MIICcTCCAdqgAWIBAQIEWEe4zDANBgkghkiGOw@BAQUFADBIMQswCQYDVQQGEWIITFESMBAGALUE
CBMJa2FybmF@YWthMRIWEAYDVQQHEWLiYWSnYWxvemUxFjAUBgNVBAOTDWNpcZNVIHNSc3R1bXMx
DTALBgNVBASTBGNjYnUxHzAdBgNVBAMTFmOwZW5hbXNlcnZlci5jaXNjbySjb2@wHhcNMTYxMjA3
MDcyM3UyWheNMTgxMjA3MDcyM;UyWiBIMQswCQYDVQQGEwI 1T jESMBAGALUECBMIa2FybmF@YWth|

Ejemplo de XML de metadatos OpenAM


http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=

xmlns="urn:oasis:namas: tc:SAML: 2. @:metadata” entityID="https://openamserver.cisco.com:B443/openan™>
WantiAuthnRequestsSigned="1false"
protocolSupportEnumeration="urn:oasis: names: tc: SAML: 2. 8:protocol™>
5 le'_,nlnq")-
1Lns: ds="http: /e w3 . 0rg/2000,/89,/xmlds i g™
>
>
MITCCTCCAdggAWIBAG T EWERd zDANBG kghk 1G5waBAQUF ADBOMO swOOYDVOOGER] 1T | ESHBAGALUE
CEMJa2 FybmF@ Wt iMRIWEAYDVOOHE 1 1 YWSn ioviemlix F § ALUBgNVEACTDWMpC 2Ny IHNS c3R 1 hiMx
DTALBNVEAS BN YLixHz AdBGNVEAMT FrrdwZWShboN1cnZ 15 alij by5] b2ewHhchHTY =M A3
MO CyMj UyWhehMT g ASMDCyM Uy BOMOSWOOVDVOQGEW I T | ESMBAGATUECEM) a2 FybaF@YWth
MRIWEAYDVOOHEW 1 1iYWSnYiWcvemlicF j AUBGNVEAOTIMNDC 2Ny THNS c 3R | b DTALBGNVBASTBGN §
Yl zADBgNVBANTF nthwZWS hbi LonZ Lo iS] aXNj byS ] b2 Gwg ZEwD0Y JKoZT hwchADEBBOADG Y BA
MIGIACGBAKVhLEeuSmAL+V2Yd fyu i FRKOWXOMEEDC, 1 frig 94 oG Dioml 380z JUF2Vve r3B4rTFL
T3eIduFbel M81ECY ed24LxKpgcSFML j aBAdLTAeQgyz PriWlCI00 f B5OguGVhZUUTBRKKY P, d8
bovarfnGIvolR)+8Wy+ 2L VAT T nAgMBAAEWDOY JKoZ1 hv cNADEFBOADGYEAMTHNS up THOHYCLF L
AThKESEMUT xmeywvA | EABSTHTBaSHRZ 1+R,/bnXTS,/ 9/ pBET iSknukd+(59P 19 e2W7 136vFHoF10
JLLAGRPIOVEmDT LmcGZGC | 3a7Th LgnD LICY | nrX¥clvlleaT Sy f inFeeHd FPGbuz TSX ] kIKshMFS
o=
< >
=f
<f >
=f F
= index="g"
isDefaulte"true" Bindings"urn:oasis:names:tc:SAML:2.8:bindings:50AP"
Locat ion="https:/ openamserver, Cisco. con: B4d3/openam/Art LfactResolver/metadlias/ idpl” /=

Binding="urn:oasis:names:tc:SAML: 2. 8:bindings:HTTP-Redirect™

Locat ion="https:/ openamserver. cisco. com: Baadsopenam/ IDPSloRedirect /metanlias idpl™

Responselocation="https://openamserver. cisco. com: 8443 /openan/IDPS LoRed i rect /metadlias fidpl" /=
Binding="urn:oasis:names:tc: SAML: 2.0: bindings :HTTP-POST"

Location="https:/ openamserver. cisco. com: Baa3sopenam/ [DPS1oPOST /metanlias idp1™

Responselocations"https://fopenamserver. cisco. com: 8443 /openan/IDPS LoPOST /metadliasfidpl"” /=
Binding="urn:oasis:names:tci SAML: 2. 8: bind ings : SOAP"

Locat ion="https:/fopenamserver.cisco.com: B4d3/openam/ IDPSloSoap/metadlias/ idpl™ />

Binding="urn:oasis:names: tC:SAML: 2. A:bindings:HTTP-Redirect"™
Location="https:/fopenamserver. cisco. com: B443/openam/IDPMniRedirect /metadlias/idpl"
Responselocation="https:/fopenasserver, cisco. com: 8443 /openan/IDPMn iRedirect /metadliasfidpl" />
Binding="urn:oasis:names:tc:SAML: 2.8: bindings :HTTP-POST"
Location="https: /fopenamserver. cisco. com: B443/openan/ IDPHNiPOST /metadlias/1dpl™
Responselocation="https: /fopenamserver. cisco. com: 8443 fopenan/TDPMAIPOST /metadliss/idpl"” />
Binding="urn:oasis:names:tc: SAML: 2.9: bindings: SOAP"
Location="https://openamserver. cisco. com: B443/openam/ IDPHniSoap metadlias/ idpl™ />
surnioasis:names: toSAML: 2. 8:name id-format :persistent
>
>Urntoasis:names: to:SAML: 2. 8 nane id-format : t rans fent
=
>urnioasis:names: tc:SAHL: 1. 1: nameid-format:emailAddress
>
=urn:oasis:names: tciSAML: 1. 1:name id-format :unspecified
>
>urn:oasis:names: tc: SAML: 1. 1:nane 1d-format :WindowsDosainQualif iedName
>
>urnoasis:names: to:SAHL: 2. 8: nane id-format : kerberos
=
s>urnioasis:names: to:SAHL: 1. 1: nameid=-format : X5895ubj ectiame
>

Binding="urn:oasis:names:tc:SAML: 2. @:bindings:HTTP-Redirect™
Locat ion="https:/ openamserver,: Cisco. com: B4d3/openam/SS0Redirect /metad Liass idpl™ f=
Binding="urn:oasis:names:tc:SAML: 2.9: bindings :HTTP=POST"
Locat ion="https:/ openamserver. cisco. com: B4d3/openam,/SSOPOST /metad Lias/ idpl™ /=
Binding="urn:oasis:names:te:SAML: 2.9: bindings : SOAPY
Location="https://openamserver. cisco. com: B443/openam/55050ap/metadlias/ idpl™ />
Binding="urn:oasis:names: tc:SAMLI2. 8:bindings: SOAP"
Location="https:/ openamserver. cisco. com: Bad3/openam/NIMSoap/metanlias/ 1dpl” /=
Bindinge®urn:oasis:names:tc:SAML: 2. 8:bindings : SOAP"
Locat ion="https://openamserver. cisco. com: B443/openan/AIDReqSoap/ TDPRole/metadlias/idpl" />
Binding="urn:oasis:names:tc:SAML:2.@:bindings: URI"
Locat ion="https:/fopenamserver. cisco. com: B443 openam/AIDReqUr i/ IDPRoLe/metadlias/ idpl" />
=

=

Configuracion adicional para SSO:

Este documento describe la configuracion desde el aspecto IdP para que SSO se integre con
Cisco ldentity Service. Para obtener mas informacion, consulte las guias de configuracion de
productos individuales:

+ UCCX
+ UCCE
+ PCCE
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



