Troubleshooting de XML para Cisco 10S XR
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Mas Recomendaciones

Introduccion

Este documento describe los problemas de aceleracion de memoria XML observados en las
solicitudes de servicio y las herramientas de Cisco.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Plataforma Cisco IOS® XR

Infraestructura XML (Lenguaje de marcado extensible)
+ Common Object Request Broker Architecture (CORBA)
Sistema de gestion de elementos (EMS)

+ External Data Manager (EDM)

Componentes Utilizados



La informacion de este documento se basa en ASR9000.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Problemas de memoria del acelerador

Se abrié un caso con estas preguntas:

1. ¢, Cual es la memoria maxima configurable en el router?
2. ¢ Hay alguna forma de interrumpir las respuestas XML grandes?

Respuesta:

1. El cambio maximo de memoria depende de la version que esté ejecutando el RSP/nodo
(versiones para cXR y eXR)

En la versidn de 64 bits (eXR). Dispone de un tamafno de memoria del acelerador:

RP/0/RSP1/CPUO:XR#show version

Wed Jul 26 21:10:16.761 IST

Cisco IOS XR Software, Version 7.1.3
Copyright (c) 2013-2020 by Cisco Systems, Inc.

Build Information:

Built By : gopalk2

Built On : Thu Nov 26 10:51:48 PST 2020

Built Host : iox-ucs-027

Workspace : /auto/srcarchivel?/prod/7.1.3/asr9k-x64/ws
Version 1 7.1.3

Location : /opt/cisco/XR/packages/

Label 1 7.1.3

cisco ASRI9K () processor
System uptime is 2 weeks 17 hours 22 minutes

RP/0/RSP1/CPUO:XR# configuration
RP/0/RSP1/CPU0:XR(config)#xml agent throttle ?
memory Memory usage
process-rate Process rate
RP/0/RSP1/CPU0:XR(config)#xml agent throttle memory ?
<100-1024> Size of the memory usage in Mbytes per session (default 300 Mbytes)

En version de 32 bits (cXR). Tiene otro limite:

RP/0/RSP0O/CPUO: XR#show version
Cisco IOS XR Software, Version 6.4.2[Default]



Copyright (c) 2020 by Cisco Systems, Inc.

ROM: System Bootstrap, Version 10.59(c) 1994-2014 by Cisco Systems, Inc.

Configuration register on node 0/RSPO/CPUO 1is 0x102
Boot device on node 0/RSPO/CPUO 1is diskO:

RP/0/RSPO/CPUO:XR# configuration
RP/0/RSPO/CPUO:XR(config)#xml agent throttle memory ?
<100-600> Size of the memory usage in Mbytes per session (default 300 Mbytes)

Nota: El valor predeterminado en cualquier version es 300 Mbytes



2. Hay diferentes maneras de romper la respuesta XML.:
* lteradores:

Cuando se configuran los iteradores, el segmento de la respuesta total XML en un tamaio de
ventana especifico. La ventana tiene el tamano del iterador. Por ejemplo, si la respuesta es
de 1 Gb y el tamario del iterador es de 500 Mb, se segmenta el XML en 2 respuestas.

Este método cambia la respuesta agregando (en funcién del tamano del iterador) operaciones
GetNext (lo que necesita la respuesta ).

Puede haber hasta 10 iteradores para una sesion.
* Regulacion (velocidad de proceso):

Esta caracteristica limita la memoria consumida por el proceso XML. En caso de que un
proceso sobrepase la memoria, responde con el mensaje de error: "Se ha alcanzado el limite
de uso de memoria".

e Transmision:

Al igual que lterators, Streaming segmenta la respuesta XML en ventanas especificas. La
diferencia es la respuesta, elimina la operacion GetNext y el identificador del iterador. EI XML
envia los paquetes transmitidos y el cliente genera la respuesta cuando finaliza la secuencia.

Descripcion adicional del problema

Para los casos practicos en los que se necesita automatizacion, utilice la herramienta pylOSXR.
Esta herramienta de automatizacion es un agente XML, ayuda a ejecutar algunos comandos
show y, en general, se conecta al dispositivo.

Cada vez que envia una solicitud grande con este agente, se muestra un error:


http://%20https://github.com/fooelisa/pyiosxr/

Nota: Solo los usuarios registrados de Cisco pueden tener acceso a las herramientas y la
informacion para el uso interno de Cisco.

RESPONSE ERROR: 0xa367a600 'XML Service Library' detected the 'fatal' condition 'The throttle on the me

Si aparece el mensaje de error "optimizar la solicitud para consultar datos mas pequeios", puede
configurar la APl XML del agente con iteradores. Esto, en teoria, permite segmentar la respuesta.

Cuando se configuraron los iteradores, se muestra el mismo mensaje de error: "ERROR DE
RESPUESTA...Optimice la solicitud para consultar datos mas pequefos".

Cuando se muestra un error, el siguiente paso es comprender por qué la funcién, en este caso
Iteradores, no funcioné para la consulta.

El pylOSXR recomienda que el agente XML esté habilitado correctamente en el dispositivo, lo que
significa que la API no permite el uso de iteradores.


http://%20https://github.com/fooelisa/pyiosxr/

El siguiente paso es probar la segunda opcion: Transmision.

Nota: pylOSXR no nos permite trabajar con encabezados diferentes a los de la consulta
XML basica que tienen los siguientes elementos:



La transmisidn por secuencias y los iteradores agregan un encabezado a las consultas. La
transmision agrega una ID de secuencia que ayuda al sistema a generar la respuesta completa.
Los iteradores agregan GET_Next e ID de iterador.

La prueba de streaming también mostro el mismo mensaje de error que lterators.

Solucioén

En la seccion Mas recomendaciones para realizar consultas al dispositivo, encontrara mas
herramientas para resolver estos problemas. El comodin es uno de ellos. El comodin es la
solucion para el limite del acelerador de memoria.

Los comodines crean una consulta especifica para evitar solicitar informacion innecesaria. Por
ejemplo, para la informacion de BGP utilice el comando show route bgp en lugar del comando
genérico show route. Este ejemplo se aplica a la légica y las consultas XML. Solicitar informacién
masiva al sistema puede generar problemas de memoria y de procesamiento.

Cuando se abrio el caso, se utilizd esta consulta:



DEFAULT

VRF_NAME

NAME



Esta consulta se dirige a las tablas BGP completas. Para esta solicitud no especifica, la respuesta
fue de casi 2,2 Gb, por lo tanto, se alcanza el limite de aceleracion de memoria.

Para solucionarlo, se requiere una consulta especifica, esto permite que el sistema procese la
consulta y devuelva la informacion.

XML en Cisco I0S XR



Nota: En caso de que se requiera mas informacion, especificaciones u otros comandos,
haga clic en el siguiente enlace Guia de programacién XML: Guia de programacién XML
XR

El XML define como se muestran y estructuran los datos. Esta es una manera de analizar lo que
el equipo entiende como bits, y muestra informacion estructurada y estandarizada.

XML tiene esta estructura:


https://www.cisco.com/c/en/us/td/docs/ios_xr_sw/iosxr_r4-1/xml/programming/guide/xl41apidoc/xl41over.html
https://www.cisco.com/c/en/us/td/docs/ios_xr_sw/iosxr_r4-1/xml/programming/guide/xl41apidoc/xl41over.html

This is an example

Todas las etiquetas tienen dos partes, la etiqueta de apertura (<init>) y la etiqueta de cierre
(</init>). Si no se utiliza esta estructura, XML no puede comprender dénde termina una etiqueta.

XML esta formado por dos entidades:

« Contenedores
* Hojas

Una analogia para estos datos estructurados es comparar los datos XML como un arbol. Un
contenedor es una rama y cada rama tiene hojas tropezadas. Las hojas no contienen mas que
informacion.

Por ejemplo, el siguiente arbol tiene la raiz en gris, los contenedores en blanco y las hojas en
azul.

config

A ¥ v ¥ v
hostname wrf ip interface banner
Loopback
¥ 4 ¥
namae description wrf
¥
forwarding

Uso de API XML

Para probar/utilizar la APl XML, lo primero que necesita es una consulta.

1. La consulta tiene una cabecera:




Nota: Esta es la unica etiqueta que no necesita una etiqueta de cierre.

2. Debe agregar una etiqueta para la solicitud. En la solicitud, debe especificar la version.

3. Con el encabezado, la solicitud y la version, el cuerpo continia con cualquier operacion XML
que tenga la API:






Nota: Observe que las solicitudes incluyen diferentes operaciones en cada consulta. No
es necesario realizar una solicitud por operacion.

En el siguiente ejemplo, se muestra una solicitud con toda la informacién necesaria:



Operaciones admitidas por la APl XML

Cisco I0S XR admite 5 operaciones que permiten a los usuarios interactuar con la informacion
que tiene el esquema XML.:

1. Operaciones de datos nativos:

+ <Get></Get>: Para recopilar elementos de datos de accion (datos que tiene la hoja).

+ <Set></Set>: Para configurar, cambiar o agregar elementos de datos.

» <Eliminar></Delete>: Elimine uno o varios elementos de datos.

» <GetVersionIinfo></GetVersionInfo>: Operacion que recupera los numeros de version
principal y secundaria de los componentes solicitados.

» <GetDataSpacelnfo></GetDataSpacelnfo>: Estas etiquetas operativas muestran los
nombres de hojas que se asignan a los contenedores.

2. Operaciones CLI:

» <CLI><CLI/>: Etiqueta que nos permite emitir una solicitud de configuracion como un
comando CLI.

+ <GetNext><GetNext/>:Si los datos son mayores que el tamafo del bloque, esta etiqueta se
agrega a la siguiente respuesta segmentada.

Servicios de esquema XML ofrecidos

La APl XML implementa los siguientes espacios de nombres:



Nota: En caso de que necesite ver objetos raiz, visite: Administracion de redes XML de
Cisco I0S-XR.



http://%20https://www.yumpu.com/en/document/read/39389280/cisco-ios-xr-xml-network-management-objective-index-of
http://%20https://www.yumpu.com/en/document/read/39389280/cisco-ios-xr-xml-network-management-objective-index-of

Precaucion: Tenga en cuenta que cada espacio de nombres supervisa datos y
operaciones diferentes.

» Configuracion: Operacion que permite las acciones Obtener, Establecer y Eliminar.

» Operativo: Como los comandos show de CLI.

» Accion: admite la accién Establecer. Con esta operacién puede acceder a los datos de
accidon, como los comandos clear y otros comandos similares.

» AdminOperational: Acceso a los datos operativos del administrador.

» AccionAdmin: Acceso a los datos de la accion de administracion.

+ ConfiguracionAdmin: Acceso a los datos de configuracidon de la administracion.

Creacion de una consulta

Hay dos caminos diferentes para viajar. Una vez seleccionados los espacios de nombres para la
consulta, debe utilizar un esquema para trabajar con:

1. Documentacion del esquema XML



Estas opciones proporcionan un arbol XML completo que muestra contenedores y hojas. Para
obtener documentacion, haga clic en Esquemas XML de CRS.

Se muestra la pagina de documentacion.

]
Products Support Training & Events Partners m
cisco L ¢

Cisco Carrier Routing System

XML Schema Documentation forthe Cisco CRS Router, Cisco IOS XR Release
4.3.0

HOME

SUPPORT XML Schema Object Documentation for root_objects, version 1. 0.
PRODUCT SUPPORT A

ROUTERS Objects

CISCO CARRIER ROUTING <Configuration>

SYSTEM

Programming Guides

Description: Root object for configuration

Child objects:
< - Authentication, Authorization and Accounting

<AIB> - AIB configuration data

<APS> - SONET Automatic Protection Switching (APS) configuration

- ARP configuration

<ATM> - Global ATM configuration

=ActiveNodeTable> - Per-node configuration for active nodes

=BFD> - BFD Configuration

<BGP> - BGP configuration commands

=CDP> - Global CDP configuration data

=CEF> - Establish CEF configuration

=CallHome= - Set CallHome parameters

=Clock> - Configure time-of-day clock

=ControlPlane> - Configure control Plane

<Crypto> - Crypto configuration

=DHCPVED> - IPV6 DHCP config data

=DHCPv4> — DHCP IPv4 configuration

<DynamicTemplate= - ALl dynamic template configurations

<EIGRP> - Configure Neighbaor

<ERP> - Ethernet Ring Protection

<ES_ACL=> - Layer 2 ACL configuration data

<ErrorDisable= - Error Disable Configuration

<EthernetFeatures>= — Ethernet Features Configuration

<EventManager= - Event manager configuration

<Exception> - Core dump configuration commands

<FTP> - FTP configuration

<GenericInterfacelistTable> - Generic Interface List configuration

<GlobalAF> - Default VRF configuration

< nterf nfiguration= - Global scoped configuration for interfaces

<HSRP> - HSRP configuration

<HSRPCfg= - H5RP configuration

;

:

:

Esta pagina muestra objetos, contenedores y elementos secundarios. Cada objeto contiene un
objeto secundario. Si el objeto secundario no contiene ningun otro contenedor, se considera una
hoja.

Puede hacer clic en el elemento secundario y se mostrara la informacion para crear una consulta.
Por ejemplo, para IPv4:


https://www.cisco.com/c/en/us/td/docs/routers/crs/software/crs_r4-3/xml/schemas/XR_XML_Schemas_CRS_430.html#object_ip_tcp_services_cfg_IP

=IPV4=

Description: IPV4 related services
Task IDs required: ipvd
Parent objects:
=Services>
Child objects:
<SmallServers= - Describing IPY4 and IPV6 small servers
Available Paths:

- <Configuration> <IP> <Cinetd> <Services> <IPV4>

En la imagen anterior, para cualquier consulta de IPv4, se puede ejecutar la operacion de
configuracion, dirigida a la IP del contenedor, en el contenedor Cinetd, en el contenedor Services
y, finalmente, en la hoja IPv4.



Nota: Cualquier operacion que necesite ser una hoja para realizar la consulta.

La consulta seria la siguiente:



2. API XML

La APl XML esta integrada en Cisco IOS XRI. Para ver el arbol XML, utilice el comando show xml
schema. Al ejecutar el comando, todo el esquema XML se ve en una CLI similar a Linux.

En esta CLI se incluyen las siguientes acciones:
?:lgual que —help
LS: Enumere los recipientes/hojas en la sucursal donde se encuentra el usuario.

<operation>: ; Mediante emision? puede verificar las operaciones y se pueden ejecutar
comandos:

Algunas operaciones son:
-config

- adminconfig

-cd

-lista

- oper

-accion



CD: Cambiar directorio/contenedor.

El ejemplo muestra el siguiente:

RP/0/RPO/CPUO: XR#show xm1 schema
Username:admin
Password:

xml-schema[config]:> ?

config oper action
adminconfig adminoper adminaction
cd pwd classinfo
Tist 1s datalist
walk walkdata get
hierarchy quit exit

help

xml-schema[config]:> Ts

[container] RIP

[container] TCL

[container] LawfulIntercept
[container] ErrorDisable
[container] PerfMgmt
[container] RCC

[container]
[container]
[container]
[container]
[container]
[container]
[Teaf]

[Teaf]

[container]
[container]
[container]
[container]

FrequencySynchronization
HwModuleProfileConfig
MPLSStatic

XML

Tpa

MLD

RPIsolationEnabled
RPIsoTlationMultiple

AMT
PriorityFlowControlWatchdog
SSH

BNG_PBR



Advertencia: Tenga en cuenta que se necesitan credenciales para iniciar sesién en el
dispositivo. Estas credenciales son locales para el dispositivo y requieren perfiles root-
Is/admin.

En el ejemplo siguiente se muestra cdmo generar una consulta mediante la APl XML. Por
ejemplo, la consulta debe comprobar si el agente XML esta habilitado:

xml-schema[config]:> Ts
[container]
[container]
[container]
[container]
[container]
[container]
[container]
[container]
[container]
[container]
[container]

RIP

TCL

LawfulIntercept
ErrorDisable

PerfMgmt

RCC
FrequencySynchronization
HwModuleProfileConfig
MPLSStatic

XML >>> Here

Tpa



[container] MLD

[Teaf] RPIsolationEnabled
[Teaf] RPIsoTlationMultiple
[container] AMT

[container] PriorityFlowControlWatchdog
[container] SSH

[container] BNG_PBR

[container] L2TP

[container] Exception
[container] IP_RAW

[container] MSTAG

[container] FpdXRConfig
xml-schema[config]:> cd XML
xml-schema[config] :XML> Ts

[container] Agent

xml-schema[config] :XML> cd Agent

xml-schema[config] : XML.Agent> T1s

[container] Default
[container] SSL
[container] TTY

xm1-schema[config] :XML.Agent> cd TTY

xm1-schema[config] :XML.Agent.TTY> 1s

[Teaf] Enable >>> Leaf of interest.
[Teaf] IterationSize

[Teaf] StreamingSize

[container] Throttle

[container] Session

Observe el siguiente mensaje:

xml-schema[config] :XML.Agent.TTY>

El mensaje anterior muestra el arbol XML. Con esta informacion la consulta es:



Prueba de consultas XML

Una vez generada la consulta, el siguiente paso es probarla. Para probarlo, puede ejecutar el
comando xml echo format en la CLI. Esta accion se puede archivar en el mismo dispositivo.



Consejo: Tenga en cuenta que después de ingresar el comando anterior, los usuarios
pueden copiar/pegar la consulta y presionar Enter. El dispositivo muestra la respuesta a
la consulta.

RP/0/RPO/CPUO:XR#xm1 echo format
XML>
XML>



>>> Hit enter here. Immediately getting the reply.

! Reply:

true >>> This is the requested value.



XML> exit

El router muestra la respuesta y ResultSummary.




Nota: Esta respuesta XML no muestra ni requiere la configuracion de memoria del
acelerador. La respuesta, ya que no utiliza ningun SSH/TTY, se solicita
independientemente del tamano. Una cosa es el cliente XML y otra el comando
incrustado de eco XML, el comportamiento puede cambiar.

Perspectiva XML en profundidad en Cisco I0S XR

Cisco I0S XR es un sistema modular que requiere diferentes paquetes para funcionar. Se
considera que XML esta en los subsistemas del plano de administracion.

Cuando XR se inicid, habia 2 maneras diferentes de utilizar XML en el dispositivo:

1. Agente CORBA (mediante SSL).
2. Agente SSH.

Nota: CORBA ha quedado obsoleto después de la versién 3.7.



CORBA como protocolo heredado utiliza SSL, que se encuentra en los paquetes de seguridad.
Por otro lado, el método SSH necesita que se utilice el paquete de capacidad de administracion.

El infra se distribuye de la siguiente manera:

Fault Configuration |& Accounting Performance Security

T A
Interface

SNMP CLI XML

Interface
Commit

DB
ACL

Line Cards Shelf Ctrl/Fabric “

A partir de la imagen anterior, el proceso principal de XML se ve en el procesador del router y del
switch (RSP). Estos procesos tienen una APl comun que supervisa toda la informacion de los
demas procesos del dispositivo, que son:

* En la tarjeta de linea:
- Recopilador de estadisticas
- Servidor de estadisticas
» Desde el procesador del router:
- Administrador de estadisticas.
- SysDB.
- TCP (para la API XML se utiliza TCP 38751)
- NetlO



Nota: Para ver mas informacion sobre esto, consulte la seccidon Errores XML en Cisco
I0S XR.

Dependiendo de la solicitud, se desencadenan uno o mas procesos. Cuando se desarrollan
herramientas de automatizacion, si la respuesta es mayor que el tamafo del bloque, la respuesta
no puede tener éxito. Si un proceso tarda mucho tiempo en responder, puede generar registros
de EDM, apagarse o afectar a los servicios.

Interaccion de API con el cliente

La siguiente imagen muestra la interaccion:



Network

CWI  XWMLRegResp| cg:EA "
Client  (CORBA) Agent
\— U XML ., Backend Data
Perl  XMLReqResp| SSH/Telnet MITARE Apps Store
Scripting‘ (SSH/Telnet) XML Y
Client Agent

/

Cisco 10S-XR Router

Para configurar/activar el agente XML en el dispositivo, utilice:

RP/0/RP0O/CPUO: XR#config
RP/0/RPO/CPUO:XR(config)#xml agent tty
RP/0/RP0O/CPUO:XR(config-xml-tty)#commit

El sistema debe ponerse de acuerdo con el cliente en las siguientes areas:

1. Versiones
2. Esquema

Las versiones se pueden definir en 2 areas:

» Etiqueta de solicitud:

» Etiqueta de componente principal:

Que se aplica al componente especifico:



Nota: Recuerde que puede comprobar la versidn del esquema con la operacion
GetVersionlnfo aplicada al contenedor.

+ Actualizacion de version secundaria: Cualquier adicion al esquema XML, como agregar un
nuevo elemento de datos.

 Actualizacion de la version principal: Cambios semanticos, eliminaciones del esquema o
componente, etc.

Puede comprobar la version. El siguiente ejemplo muestra como hacerlo:



Nota: Las operaciones XML son GET, SET, etc.



Utilice el comando xml echo formal y luego agregue la etiqueta GetVersionInfo a la consulta para
encontrar la versidn que se esta ejecutando en el router. como se muestra aqui:

RP/0/RSPO/CPUO: XR#xm1 echo format
Mon Jul 31 13:53:50.993 UTC
XML>

>>> This 1is the request






XML>

Nota: Request muestra todas las versiones en ejecucion del componente principal y
también muestra la version en los contenedores que contiene.



Errores XML en Cisco I0S XR
Si la ruta de acceso es correcta, cada solicitud de APl XML muestra la informacion solicitada.
Cuando la consulta es incorrecta

El router muestra tres mensajes diferentes:
* ElementoNoEncontrado
Este mensaje se muestra cada vez que una operacion GET tiene una respuesta vacia.
» ElementoNoEncontradoDebajo
La operacion GET no contiene esta operacion en el esquema XML.
* NotFound

No se puede encontrar el elemento solicitado en el nivel de elemento.
Tipos de error

1.Transporte: Los errores de esta categoria incluyen cualquier elemento comprendido entre la
comunicacién agente/cliente XML. Esto significa que cualquier interaccién SSH o problemas
pueden ocurrir en el transporte. Por lo tanto, para verificar este tipo de problemas, se sugiere
verificar los seguimientos de SSH para verificar cualquier problema con la autenticacion, el
puerto, etc.

2. Analizador XML.: Cualquier problema con el formato y la sintaxis, problemas en la respuesta
enviada o en la consulta. Estos problemas normalmente envian la razén del error cuando se
produce un error.

Por ejemplo:

ERROR: 0xa367a600 'XML Service Library' detected the 'fatal' condition 'The throttle on the memory usag

3. Esquema XML: Cualquier esquema diferente del esquema del router. Para resolver estos
problemas, verifique el esquema y las versiones de CLI.

Por ejemplo:

ErrorCode="0x43688400" ErrorMsg="'XMLMDA' detected the 'warning' condition 'An XML request contains an

4. Procesamiento de la operacion: Al configurar el dispositivo, pueden producirse estos



problemas. Para resolver estos problemas, debe resolver los problemas de los procesos, por
ejemplo commit, sysdb, etc.

Nota: La informacion de error se agrega en el nivel de elemento de operacién. Se codifica
en forma de cddigo de error (int de 32 bits) y atributos Errormsg.

Mas Recomendaciones

Otras técnicas utiles:

1. Caracteres comodin: Este es el también conocido como Consultas especificas.
2. Lotes: Combinacién de varias técnicas u operaciones en una unica solicitud (operaciones de

mejor esfuerzo).
3. Filtrado personalizado: Si el esquema lo permite, para ayudar a seleccionar las filas de las

tablas.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



