Configuracion de RTP seguro en Contact Center
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Introduccioén

En este documento se describe como proteger el trafico del protocolo de transporte en tiempo real
(SRTP) en el flujo de llamadas completo de Contact Center Enterprise (CCE).

Prerequisites

La generacién e importacion de certificados no estan incluidas en el ambito de este documento,
por lo que se deben crear e importar certificados para Cisco Unified Communication Manager
(CUCM), el servidor de llamadas del portal de voz del cliente (CVP), Cisco Virtual Voice Browser
(CVVB) y Cisco Unified Border Element (CUBE) en los componentes respectivos. Si utiliza
certificados autofirmados, el intercambio de certificados debe realizarse entre los diferentes
componentes.

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- CCE

- CVP

- CUBO
- CUCM
- CVVB



Componentes Utilizados

La informacion de este documento se basa en Package Contact Center Enterprise (PCCE), CVP,
CVB y CUCM version 12.6, pero también es aplicable a las versiones anteriores.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Nota: en el flujo de llamadas completo del centro de contacto, para habilitar RTP seguro,
deben habilitarse las sefiales SIP seguras. Por lo tanto, las configuraciones en este
documento habilitan tanto el SIP seguro como el SRTP.

El siguiente diagrama muestra los componentes implicados en las sefnales SIP y RTP en el flujo
de llamadas completo del centro de contacto. Cuando el sistema recibe una llamada de voz,
primero se realiza a través del gateway de entrada o CUBE, por lo que debe iniciar las
configuraciones en CUBE. A continuacion, configure CVP, CVB y CUCM.
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Tarea 1: Configuracion segura de CUBE

En esta tarea, configure CUBE para proteger los mensajes del protocolo SIP y RTP.

Configuraciones necesarias:



- Configuracién de un punto de confianza predeterminado para SIP UA
- Modificar los pares de marcado para utilizar TLS y SRTP
Pasos:

1. Abra una sesion SSH en CUBE.

2. Ejecute estos comandos para que la pila SIP utilice el certificado CA del CUBE. CUBE
establece una conexién SIP TLS desde/hacia CUCM (198.18.133.3) y CVP (198.18.133.13):

Conf t Sip-ua Transport tcp tls v1.2 crypto signaling remote-addr 198.18.133.3 255.255.255.255 trustpoint ms-ca-name crypto
signaling remote-addr 198.18.133.13 255.255.255.255 trustpoint ms-ca-name exit

3. Ejecute estos comandos para habilitar TLS en el par de marcado saliente para CVP. En este

ejemplo, la etiqueta dial-peer 6000 se utiliza para rutear llamadas a CVP:
Conf t dial-peer voice 6000 voip session target ipv4:198.18.133.13:5061 session transport tcp tls srtp exit

Tarea 2: Configuracién segura de CVP

En esta tarea, configure el servidor de llamadas CVP para proteger los mensajes del protocolo
SIP (SIP TLS).

Pasos:

1. Inicie sesion en el UCCE web Administration.
2. Desplacese hasta call Settings > Route Settings > SIP Server Group.

Media Routing Domain Call Type Dialed Number Expanded Call Variables

Segun sus configuraciones, tiene grupos de servidores SIP configurados para CUCM, CVB y
CUBE. Debe establecer los puertos SIP seguros en 5061 para todos ellos. En este ejemplo, se
utilizan estos grupos de servidores SIP:

- cucml.dcloud.cisco.com para CUCM



- wh1.dcloud.cisco.com para CVVB
- cubel.dcloud.cisco.com para CUBE

3. Haga clic en cucmi.dcloud.cisco.comy, a continuacion, en el Members que muestra los detalles de
las configuraciones de grupos de servidores SIP. Set securePort @ 5061 y haga clic en save.
Route Settings

Media Routing Domain  Call Type Dialed Number Expanded Call Variables Routing Pattern

Edit cucm.dcloud.cisco.com

List of Group Members o
Hostname/IP Priority Weight Port SecurePort Site
198.18.133.3 10 10 5060 5061 Main

4. Haga clic en wvb1.dcloud.cisco.com Yy luego en el Members , establezca la ficha SecurePort a 5061 y
haga clic en save.

A te Sattinae
F“-[-f”'-Jt‘-‘ ‘—)EttH |E:;\-’ Media Routing Domain  Call Type Dialed Number Expanded Call Variables | Sip Server Groups

Edit vwwb1.dcloud.cisco.com

| Members |

List of Group Members ﬂ
Hostname/IP Priority Weight Part SecurePort Site
vwb1.dcloud.cisco.c... 10 10 5060 5061 Main

Tarea 3: Configuraciéon segura de CVB
En esta tarea, configure CVB para proteger los mensajes de protocolo SIP (SIP TLS) y SRTP.
Pasos:

1. Abra el Cisco VvB Admin pagina.
2. Desplacese hasta system > System Parameters.



alimli,  Cisco Virtualized Voice Browser Administration
CISCO  Fyr Cisco Unified Communications Solutions

System  Applications  Subsystems  Tools  Help

System Parameters

Logout

Cisco Virtualized Voice Browser Administration

System version: 12.5.1.10000-24

3. En el security Parameters seccion, elija Enable para TLS (SIP) . Guarde el Supported TLS(SIP) version as
TLSvi.2 y elija Enable para SRTP.

Security Parameters

Parameter Name Parameter Value Suggested Value
TLS(SIP) O pisabld ® enabie | Disable
Supported TLS(SIP) Versions TLSW1.2 w TLSv1.2

p Cipher Configuration TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

SRTP [Crypto Suits - AES_GM_128_HMAC_SHA{_32] @] Disablel ® Enable I ] allow RTP (Mixed mode) Dizable

4. Haga clic en Update. Haga clic en ok cuando se le solicite que reinicie el motor CVB.

alilie  Cisco Virtualized Voi

vwb1.dcloud.cisco.com says
cisco

For Cisco Unified Communications So

Please restart Cisco VVB Engine for the updates to take effect.
System  Applications  Subsystems  Tools  He

System Parameters Configuration “

B Update @ Clear

5. Estos cambios requieren que se reinicie el motor Cisco VB. Para reiniciar el motor VB,
navegue hasta el cisco VVB Serviceability , haga clic en Go.

WEELENGE Cisco VVE Administration
Cisco VVEB Administration
Cisco Unified Serviceability
Cisco VVB Serviceability

Cisco Unified OF% Administration

6. Desplacese hasta Tools > Control Center — Network Services.

Tools He&lp

Control Canter - Metwork Services

Ferarmance Configuration and Logging

7. Elegir Engine y haga clic en Restart.



Control Center - Network Services

) stat (@ stoo | By Restart

@ Refresh

— Select Server

Server * | whi

System Services

Service Name

) Perfmon Counter Service
) w(Cluster View Daemon
(A0 er Manager

. ¥Engine

kIanager Manager
kSubsystemn Manager

Tarea 4: Configuracién segura de CUCM

Para proteger los mensajes SIP y RTP en CUCM, realice estas configuraciones:

- Establecer el modo de seguridad de CUCM en modo mixto

- Configuracion de los perfiles de seguridad del troncal SIP para CUBE y CVP
- Asociar perfiles de seguridad de linea troncal SIP a lineas troncales SIP respectivas y

habilitar SRTP

. Comunicacion de dispositivos de agentes seguros con CUCM

Establecer el modo de seguridad de CUCM en modo mixto

CUCM admite dos modos de seguridad:

- Modo no seguro (modo predeterminado)

- Modo mixto (modo seguro)
Pasos:

1. Inicie sesidén en la interfaz de administracion de CUCM.



VEWLEWGGE Cisco Unified CM Administration "

U=ername

FPaz=word

| [WaTally Rezet

2. Al iniciar sesion en CUCM, puede navegar hasta System > Enterprise Parameters.



il  Cisco Unified C

cisco For Cisco Unified Com

Call Routing  Media Resour

SEerver

Cizco Unified CM

Cizco Unified CH Group
Presence Redundancy Groups
Phone NTP Reference
Date/Time Group

BLF Presence Group

Region Information k
Device Pool

Device Mobility 4
DHCP 2
LDAP »

SAML Single Sign-0On

Cross-Origin Resource Sharing

(CORS)
Location Info L
KMLPP 3

Physical Location

SRST

| I Enterprize Parameters I

Enterprize Phone Configuration

3. En la seccidn security Parameters Seccion, compruebe si el Cluster Security Mode se establece en o.

Security Parameters

ICIuster Security Mode * 0
Cluster SIPOAUth Mode Disabled

4. Si el modo de seguridad de cluster esta establecido en 0, significa que el modo de seguridad
de cluster esta establecido en no seguro. Debe habilitar el modo mixto desde CLI.
5. Abra una sesion SSH en CUCM.
6. Tras iniciar sesion correctamente en CUCM a través de SSH, ejecute este comando:
utils ctl set-cluster xed-mode



7. Tipo y y haga clic en enter cuando se lo solicite. Este comando establece el modo de
seguridad del cluster en modo mixto.

8. Para que los cambios surtan efecto, reinicie el Cisco CallManager y €l Cisco CTIManager Servicios.
9. Para reiniciar los servicios, navegue e inicie sesidn en Cisco Unified Serviceability.

Username

Passwar d

| Login

10. Después de iniciar sesidn correctamente, vaya a Tools > Control Center — Feature Services.



alinl,  Cisco Unified Serviceability

CISCO  For Cisco Unified Communications Solutions

Llarm * Trace - =znmp * CallHome *  Help -

SEFYICE
Activation

Cisco Un T eability
Feature Services
System versior Control Canter - B

Metwork
¥Mware Install Services {R) Xeon{R) CPU E5

serviceabilty
Reports Archive

Auddit Log

User admin last logg Configuration Monday, January 20, 20

Copyright © 1999 - Locations ¥ ne.

all rights reserved. Dialed Mumber

This product contain Bl =5 and Is subject to Unite

compliance with U5 CDR Analysis 5. By using this product »
and Reporting )

& surnrnary of U5, | ryptographic products m
COR Management

Frr infarmatinn ahn ——rrm—mmrer——eminicatinns Mananer nleas

11. Elija el servidor y haga clic en Go.

Select Server

Server* [cucm 1. deloud.cisco.com--CUCM YoiceVideo *-*]| G0 | |

12. Debajo de los servicios de CM, seleccione el Cisco CallManager , haga clic en Restart situado
en la parte superior de la pagina.

| CM Services |

| Service Hame

Clsto Iiallr'-ﬂanag&
Cisco Unified Mobile Voice Access Service
Cisco IP Woice Media Streaming App
Clsco CTIManager

Cisco Extension Maobility

"‘.i"‘.i"‘.i"‘.i;I



13. Confirme el mensaje emergente y haga clic en ok. Espere a que el servicio se reinicie
correctamente.

Festarting Service. it may take a while... Please wait for the page to refresh.
If wou zee StartingfStopping state, refresh the page after zometime to show the right status.

Cancel |

14. Después del reinicio correcto de Cisco CallManager, Seleccione la Cisco CTIManager haga clic
en Restart botdn para reiniciar Cisco CTIManager SErvicio.

|CM Services

Service Mame

Cisco CallManager

Cisco Unified Mobile Woice Access Service
Cisco IP Woice Media Streaming app
Cisco CTIManager
Cisco Extension Mobility

8] IO} o e e

15. Confirme el mensaje emergente y haga clic en ok. Espere a que el servicio se reinicie
correctamente.

Festarting Service. |k may take a while... Pleaze wait for the page to refresh.
If wou see Stading/Stopping state, refresh the page after sometime to show the right status.

cancel |

16. Después de reiniciar correctamente los servicios, para verificar que el modo de seguridad
del cluster esta configurado en modo mixto, navegue hasta la administracion de CUCM
como se explico en el paso 5 y, a continuacion, verifique la Cluster Security Mode. Ahora debe
configurarse en 1.

Security Parameters

I Cluster Security Mode ¥ 1
Cluster SIPOAUth Mode * Disabled

Configuracion de los perfiles de seguridad del troncal SIP para CUBE y CVP

Pasos:



1. Inicie sesidn en la interfaz de administracion de CUCM.
2. Después de iniciar sesion correctamente en CUCM, vaya a System > Security > SIP Trunk Security

Profile para crear un perfil de seguridad de dispositivo para CUBE.

Call FRouting *  Media Rezources +»  Advanced Feastures = Device -

SErVEr

Cizco Unified Chd

Cizco Unified CM Group
Prezence Redundancy Groups
Phone MNTP Reference
DatelTime Group

BLF Prezence Group
Region Information
Cevice Poal

Device Mobility

DHCP

LDAR

SAML Single Sign-on

Crozs-0rigin Resource Sharing
[CORE)

Location Info

MLPF

Phyzical Location

SRST

Erterprize Parameters
Erterprize Phone Configuration

Service Parameters

:ing: The system has not co
on within 88 days to avoid |

device is configured. This is

15 Paging is not configured,

wdministration

146

tel(R) Xeon{R) CPU E5-2660 v4 |

on Wednesday, Decermmber 25, 2019 3:

s, Inc,

ures and is subject to United States an
aws, By using this product you agree t
o cryptographic products may be founc

nmunications Manager please visit our |

Security I

Application Server
Licenzing

Geolocation Configuration

I SIP Trunk Security Profile I

Certificate

Phone Security Profile

CUME Server Security Profile

™

3. En la parte superior izquierda, haga clic en Add New para agregar un nuevo perfil.



Svztem +  CallRouting *  Media Resourcez +  Advanced Festures

Find and List SIP Trunk Security Profiles

|:|']= Al Mewy Select Al Clear Al @ Delete Selected

4. Configurar sip Trunk Security Profle como esta imagen y haga clic en save en la parte inferior
izquierda de la pagina.

System »  Call Routing «  Media Resources »  Advanced Feastures »  Device = Application = User Management = Bulk £

SIP Trunk Security Profile Configuration Related Links:
LH Save x Delete Copy % Reset £ Apply Conficg |:|I} Acde] My
-Status

@ add successful

@ Reset of the trunl is required to have changes take effect,

-SIP Trunk Security Profile Information

Marme ¥ SecureSIPTLSforCube
Description

Device Security Mode |Enu:r1,r|:uteu:| V|
Incorning Transport Type™® |TLS V|
Cutgoing Transport Type TLS il

() Enable Digest Authentication
Monce Validity Tire {rnins)* 00

Secure Certificate Subject or Subject Alternate Mame |S1p-cr

L
| Incorning Port® 5061

[_JEnable application level authorization

] Accept presence subscription
(] accept out-of-dialog refer®*
(] Accept unsolicited notification
] Accept replaces header
[ Transmit security status

L allow charging header
SIP V150 Outbound SDP Offer Filtering * |Llse Default Filter i




5. Asegurese de establecer el Secure Certificate Subject or Subject Alternate Name al nombre comun (CN)
del certificado de CUBE, ya que debe coincidir.

6. Haga clic copy y cambiar el Name a SecureSipTLSforCVP. Cambiar Secure Certificate Subject al CN del
certificado del servidor de llamadas CVP, ya que debe coincidir. Haga clic en save boton.

G Save x Delete Copy % Reset z Apply Config EB_‘.I A Mesy

@ Reset of the trunk is required to have changes take effect,

SIP Trunk Security Profile Information

*

Marne |SecureSIPTLSfDerp

Description |

Device Security Mode |En|:r1_.rpted Vl
Incaring Transpart Tvn,r|:u3"c |TLS Vl
Qutgaing Transport Type |TLS Vl
[|Enable Digest Authentication

Monce Validity Tirme (rnins)® 600

Secure Certificate Subject or Subject Alternate Name |cvp1.dcloud.cisca.com |

Incoming Port® SO61

[_JEnable application level authorization

[ Accept presence subscription
] Accept out-of-dialog refer**
] &coept unsolicited notification
] &cocept replaces header
[ Transmit security status

[ allow charging header
SIP Y150 Qutbound SDP Offer Filtering"c Use Default Filter b

Asociar perfiles de seguridad de linea troncal SIP a lineas troncales SIP respectivas y habilitar
SRTP

Pasos:

1. En la pagina Administracion de CUCM, desplacese hasta Device > Trunk.



Device -

Application

Uzar Managame

CTl Route Pairt

iZlekeaspar

al sy

PhiGre

Trunk

Remote Destirstion

Devios Setting=s

2. Busque el troncal CUBE. En este ejemplo, el nombre de troncal de CUBE es vcube , haga

clic en Find.

Trunks

(2 -50f5)

Find Trunks where | Device Name v | begins with

&

v
=

-

]
']
&

ao
O M

MName * Description

vCube I

“Find | (Gioar rieer | & (=)

Select itemn or enter search text ¥ |

Calling Search Space
dCloud CS5
dCloud CSS
dCloud CSS

dCloud CSS
dCloud CSS

Device Pool

dcloud DP

dCloud DP
dCloud OP

dcloud DP

dCloud DP

Route Pattern

cloudeherry.sip twilio .corm
7800

A016

7019

4441 3KK

Partition
dcloud PT
PSTH Incorming_Humbers
PETH Incoming_Mumbers

PSTH Incoming_hurmbers
Robot Agent Remote Destinations

3. Haga clic en vcuse para abrir la pagina de configuracion del troncal de vCUBE.
4. IN Device Information , compruebe la seccidn srTP Allowed para habilitar el SRTP.

[ unattended Port

SRTP Allowed | When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose keys and other information,

! |

Consider Trathc on This Trunk Secure®

Route Class Signaling Enabled®

Use Trusted

Relay Point®

[ When using both sRTP and TLS w |
| Default v |
| Default v|

5. Desplacese hacia abajo hasta el sIP Information y cambiar la seccion Destination Port @ 5061.
6. Cambiar SIP Trunk Security Profile @ SecureSIPTLSForCube.

rSIP Information

Destination

[l pestination Address is an SRV

Destination Address

Destination Address IPwE

Destination Port

1* [198.18.133.226 || 5061
MTF Freferred Criginating Codec™® Fliulaw W
BLF Presence Group® | Standard Presence group Vl
ISIP Trunk Security Profile® | SecureSIFTLSforCube | v |
Rerouting Calling Search Space |< Mone = "l

7. Haga clic en save luego Rest a save y aplicar cambios.



Trunk Configuration

B Save x Delete % Resat HI} Add New

Status

® Update successful

The configuration changes will not take effect on the trunk urtil a reset is performed. Uze the Reset button or Job Scheduler to execute the reset.

8. Desplacese hasta Device > Trunk, busque el troncal de CVP; en este ejemplo, el nombre del
troncal de CVP es cvp-sip-Trunk. Haga clic en Find.

Trunks (I -fofl)

Find Trunks where | Device Name ~ | begins with | cvp || Find || Clear Filter | qp || ==

| Select itern or enter search text ¥ |

MName Dezcription Calling Search Space

CNP-SIP-Trunk CYP-SIP-Trunk dCloud CS5

Device Pool

L
I:I SIF

dCloud DP

9. Haga clic en cvp-sip-Trunk para abrir la pagina de configuracion del troncal de CVP.
10. IN Device Information seccidn, comprobar SRTP Allowed para habilitar el SRTP.

[ unattended Port

B srTP allowed | when this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security, Failure to do so will expose keys and other information.
[

onsider Tramc on This Trunk Secure®

|when using both sRTP and TLS v|
Route Class Signaling Enabled* [Default v-|
Use Trusted Relay Point™® | Default v

11. Desplacese hacia abajo hasta el sip information seccidn, cambie el Destination Port @ 5061.
12. Cambiar SIP Trunk Security Profile @ SecureSIPTLSForCvp.

r SIP Information

Destination

[ Destination Address is an SRV

Destination Address

Destination Address IPv6
1* [198.18.133.13 ||

Destination Port
061

MTF Preferred Originating Codec™® Tilulaw
BLF Presence Group®

Standard Presence group V|
ISIP Trunk Security Profile* SecureSIPTLSforCyvp v

13. Haga clic en save luego Rest a save y aplicar cambios.




The configuration changes will not take effect on the trunk urtil & reset i= parformead. Use the Rezst button or Job Scheduler 1o execuls the reset.

Comunicacion de dispositivos de agentes seguros con CUCM

Para habilitar las funciones de seguridad para un dispositivo, debe instalar un certificado de
importancia local (LSC) y asignar el perfil de seguridad a ese dispositivo. EI LSC posee la clave
publica para el terminal, que esta firmada por la clave privada CAPF de CUCM. No esta instalado
en los teléfonos de forma predeterminada.

Pasos:

1. Inicie sesidn en Cisco Unified Serviceability interfaz.
2. Desplacese hasta Tools > Service Activation.

alial,  Cisco Unified Serviceability

cisco For Cisco Unified Communications Solutions

Alarm * Trace * | Tools * | Snmp ~ CalHome + Help -

Cervice
Activation

i Control Center -
Feature Services

3. Elija el servidor de CUCM y haga clic en Go.

Select Server

Server”| cucm1.dcloud.cisco.com--CUCM Voice/Video ~|| Go

4. Cheque cisco Certificate Authority Proxy Function Y haga clic en save para activar el servicio. Haga
clic en ok para confirmar.

Security Services

| Service Name Activation Status
Cisco Certificate Authonty Proxy Function Deactivated
[] Cisco Certificate Enrollment Service Deactivated

5. Asegurese de que el servicio esta activado y, a continuacion, acceda a Administracion de
CUCM.



VEWLERGGE Cizco Unified Serviceability o
Cisco Unified Reporting hgout

Cisco Unified CM Administration

Disaster Recovery System

Ciern Linified Serviceahilite

6. Después de iniciar sesion correctamente en la administracion de CUCM, vaya a System >
Security > Phone Security Profile para crear un perfil de seguridad de dispositivo para el dispositivo
del agente.



ahmhe  Cisco Unified CM Administration

CISCO  ryur Cisco Unified Communications Solutions

Svztem )| Call Routing * Media Rezourcez +  Advanced Festurez +  Dewi

Cizco Unified Ch

Cizco Unified CM Groug device is configured. Th
Presence Redundancy Groups 15 Paging is not cnnfigur
Phone MTP Reference

DatelTime Group

BLF Prezence Group

Fegion Information k ld m i n iSt rﬂtiﬂ n
Device Pool

Device Mobility k

CHCP »

LDaP 2

SAML Single Sign-On

on Friday, Decernber 20, 2019 1(

Cross-0rigin Resource Sharing

feolus) s, Inc,

Location Info k

MLPP » fures and is subject to United =Stat

aws, By using this product vou ac
Phy=ical Location

SReT o cryptographic products may be

Erterprise Parameters nrmunications Manager please visi

Erterprize Phone Configuration our Technical Suppaort web site.

Service Parameters

Security k Certificate

Application Server I Phone Security Profile I

Licensing k SIP Trunk Security Profile

Geolocation Configuration CUME Server Security Profile
=

7. Busque el perfil de seguridad correspondiente a su tipo de dispositivo de agente. En este
ejemplo, se utiliza un teléfono basado en software, asi que elija Cisco Unified Client Services
Framework - Standard SIP Non-Secure Profile. Haga clic en icono de copia ® para copiar este perfil.



Phone Security Profile (I-10f1) Rows per Pagel 50 vI

Find Phone Security Profile where I Marme ;I contains ;lclientl Find I Clear Filter I '{'Fl ='|

I_ Name * Description Copy

Cisco Unified Client Services Framework - Standard SIP Mon-Secure Profile  Cisco Unified Client Services Framework - Standard SIP Mon-Secure Profile | [

8. Cambie el nombre del perfil a cisco Unified Client Services Framework - Secure Profile. CCambie los
parametros como en esta imagen y haga clic en save en la parte superior izquierda de la
pagina.

System *  Call Routing = Media Resources +  Advanced Festures +  Device = Application «  Uszer

Phone Security Profile Configuration

- =EvE xDelete Copy %Heset £ Apply Config EII]] Aodd Mewvy

—Phone Security Profile Information

Product Type: Cisco Unified Client Services Frameworl

Device Protocol; SIF

Narme ™ |Ci5n::|:| Unified Client Services Framework - Secure Profile
Description |Ci5n::|:| Unified Client Services Frameworlk - Secure Profile
Device Security Mode | Encrypted ;l
Transport Type™® |TLS ;l

W TFTP Encrypted Config

™ Enable 0auth authentication

—Phone Security Profile CAPF Information

Authentication Mode™® IF-"Y Mull String ;l
Key Order® ||:15.|:|. only ;I
RSA Key Size (Bits) ¥ [z04s =]
EC Key Size (Bits) |{ Nane = -]

Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

—Parameters used in Phone

SIP Phone Port® [Soe1

Sawve | Delete | Copy | Feset | fpply CnnfigJ add Mew |

9. Después de crear correctamente el perfil de dispositivo de teléfono, vaya a Device > Phone.



Device « | Application v User Manageme

CT Route Point
Gatekeeper

Gateway

Phone a

Trunk
Remote Destination L

Device Seltings L4

10. Haga clic en Find para mostrar todos los teléfonos disponibles, haga clic en teléfono del
agente.

11. Se abre la pagina Configuracion del teléfono del agente. Buscar Certification Authority Proxy
Function (CAPF) Information seccion. Para instalar LSC, configure certificate
Operation @ Install/lUpgrade Y Operation Completes by en cualquier fecha futura.

— Certification Authority Proxy Function {CAPF) Information

Certificate Operation® Install/Upgrade "-"’l
Authentication Mode * By Mull String """l

Authentication String

Key Order® |RSA Only v|

RSA Key Size (Bits)™* | 2047 ~ |

EC Key Size (Bits] e
| Operation Completes By |zp21 ||o4  [[16 ][12 | CreevmseDo:HH)

Certificate Operation Status: None
Mote: Security Profile Contains Addition CAPF Settings,

12. Buscar Protocol Specific Information y cambiar el Device Security Profile @ Cisco Unified Client Services
Framework — Secure Profile.

-|Prutucu| Specific Information i

Packet Capture Mode* | MNone v|
Packet Capture Duration ||:|

BLF Presence Group™® |Star||:|ar|:| Presence group vl
SIF Dial Rules |-=: Mone = vl

MTP Preferred Originating Codec® 711 ulaw

Device Security Profile® | Cisco Unified Client Services Framework - Secure Elvl

Rerouting Calling Search Space Cisco Unified Client Services Framewark - Secure Profile

13. Haga clic en save en la parte superior izquierda de la pagina. Asegurese de que los
cambios se han guardado correctamente y haga clic en Reset.



System = CallRouting = Media Resources = Advanced Features = Device v A

x Delete Copy % Reset | 7 Apply Config |:|';5 Add New

Status

® Update successful

14. Se abre una ventana emergente, haga clic en Reset para confirmar la accion.

Device Reset

r Reset Information

15. Una vez que el dispositivo agente se registre de nuevo en CUCM, actualice la pagina
actual y verifique que el LSC se haya instalado correctamente. Cheque cCertification Authority
Proxy Function (CAPF) Information SECCION, Certificate Operation S& debe establecer en No Pending
Operation Y Certificate Operation Status S€ establece en Upgrade Success.

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation® ! Mo Pending Operation e

Authentication Mode © By Null String

Authentication String

Generate String
Key Order® RSa Only
RSA Key Size (Bits)* 048
EC Key Size (Bits)
Operation Completes By 2021 |04 |16 | [12 | (YYYY:MM:DD:HH)

I Certificate Operation Status: Upgrade Success
Mote: Security Profile Contains Addition CAPF Settings.

m

16. Consulte los mismos pasos en el paso 1. 7 - 13 para proteger los dispositivos de otros
agentes que desea utilizar SIP y RTP seguros con CUCM.



Verificacion

Para validar que RTP esta asegurado correctamente, siga estos pasos:

1. Realice una llamada de prueba al centro de contacto y escuche el mensaje de IVR.

2. Al mismo tiempo, abra la sesion SSH en vCUBE y ejecute este comando:
show call active voice brief

Sugerencia: compruebe si el SRTP es on entre CUBE y VVB (198.18.133.143). Si la
respuesta es si, esto confirma que el trafico RTP entre CUBE y VB es seguro.

3. Hacer que un agente esté disponible para contestar la lamada.

) . @
NI Cisco Finesse @ Mot Ready

CISCO
N Agent ‘ Ready

® Break

) u

Agent Mame State

4. El agente se reserva y la llamada se enruta al agente. Conteste la llamada.
5. La llamada se conecta con el agente. Vuelva a la sesion SSH de vCUBE y ejecute este

comando:
show call active voice brief



Sugerencia: compruebe si el SRTP es on entre CUBE vy los teléfonos de los agentes
(198.18.133.75). En caso afirmativo, esto confirma que el trafico RTP entre CUBE y el
agente es seguro.

6. Ademas, una vez conectada la llamada, se muestra un bloqueo de seguridad en el
dispositivo del agente. Esto también confirma que el trafico RTP es seguro.

|

! ‘]:I -8 e

e

L

Mute Yolume More

Para validar que las senales SIP estan aseguradas correctamente, consulte el articulo Configure
Secure SIP Signaling.



https://www.cisco.com/c/es_mx/support/docs/contact-center/unified-contact-center-enterprise/218434-configure-secure-sip-signaling-in-contac.html
https://www.cisco.com/c/es_mx/support/docs/contact-center/unified-contact-center-enterprise/218434-configure-secure-sip-signaling-in-contac.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



