| nter cambie certificados con la herramienta
Contact Center Uploader
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| ntr oduccion

Este documento describe la herramienta Contact Center Uploader Tool que obtiene y carga certificados en la
solucion Unified Contact Center Enterprise (UCCE).

Prerequisites
Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:

* UCCE version 12.6(1)
» Customer Voice Portal (CVP) version 12.6(1)
» Chat empresarial y correo electronico (ECE), version 12.6(1)

Componentes Utilizados

Lainformacion que contiene este documento se basa en estas versiones de software:

- UCCE 12.6(1)
« CVP12.6(1)
. CEPE 12.6(1)

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes

En la solucion UCCE/PCCE de 12.x, todos |os dispositivos se controlan mediante un Unico panel de acceso



(SPOG) aojado en el servidor principa de la estacion de trabajo de administracion (AW). Debido ala
conformidad con la gestion de seguridad (SRC) en las versiones de PCCE 12.X, toda la comunicacion entre
SPOG vy otros servidores de la solucién se realiza estrictamente através del protocolo HT TP seguro.

L os certificados se utilizan paralograr una comunicacion seguray sin problemas entre SPOG y |os otros
dispositivos. En un entorno de certificados autofirmado, el intercambio de certificados entre los servidores
se convierte en una obligacion. Este intercambio de certificados también es necesario para habilitar las
nuevas funciones presentes en las versiones 12.5 y 12.6, como Smart Licensing, Webex Experience
Management (WXM) y Customer Virtual Assistant (CVA).

Problema

El intercambio de certificados puede ser unatarea dificil paralas personas que no estan familiarizadas con €l
javakeytool, especiamente cuando se utilizan certificados de autoservicio.

L as acciones incorrectas pueden causar problemas con la configuracion de la solucion y su estado.

L os certificados pueden haber caducado y su renovacion es otro reto.
Solucion

El articulo contiene un vinculo ala herramienta Contact Center Uploader Tool (CCUT) escritaen Java que
le ayuda con latarea.

L a herramienta puede conectarse a la base de datos de UCCE o a host de ESXi, obtener |os datos de todos
los hosts desde alli, obtener un certificado de cada host y cargarlo en € amacén de confianza de cacerts de
java.

Nota: Laherramientala crean los ingenieros del TAC de Cisco y no hay asistencia oficial. Puede
utilizar ccut@cisco.com para comentarios, preguntasy problemas.

Modo UCCE/PCCE

Laventana principal de la aplicacién de la herramienta en e modo UCCE/PCCE se encuentra en laimagen:

B | CCUT: Centact Center Uploader Tool

UCCE version  Keystore details Maode

p . Store Type =y '
(O12.0/125 Path to cacerts | Chiembeslcacerts ' Eh{p i_) Free f ’ ClSCD
@126 M O ESXi &\ Custo
Keystore Password | SEEABEEE (®) JKS ® UCCE/PCCE
AW database name | _awdb Windows Authentification Load Inventory
Username Password

* AW database name: proporcione el nombre de la base de datos AW, Logger o pcceinventario. Debe


mailto:ccut@cisco.com

haber datos en lastablast_Machine....

Si laherramienta se gjecuta en el host de UCCE en € que no estainstalado el componente de base de
datos, el nombre del servidor SQL (Lenguaje de consulta estructurado) remoto se puede agregar como
prefijo al nombre de la base de datos.

Por gemplo, AWHDS-A\pcce_awdb

Esto se aplica alas méaguinas con puertas de enlace periféricas (PG) o ROUTER.

* Username Y Password paraque el usuario SQL con derecho de acceso |ealos datos de |a base de datos.
Compruebe el windows Authentification para utilizar la autenticacion de windows integrada en lugar de
SQL.

* UCCE version: Larevision del archivo cacerts depende de la version de UCCE instalada.

* Path tocacerts: Ubicacion del archivo cacerts. En UCCE 12.6.X, €l sistema utiliza C:\icm\ssl\cacerts,
UCCE 125 utilizael almacén de confianza predeterminado de Java
(% CCE_JAVA HOME%\lib\security\cacert).

* Keystore Password: |a contrasefia predeterminada para el amacén cacerts es changeit.

» soreType: UCCE utiliza el tipo JKS del amacén, mientras que CVP utilizaJCEKS.

* Load Inventory boton: La herramienta se conecta ala base de datos mencionaday muestralos datos de
inventario.

* Upload all certificates button: El boton esta disponible después de que la herramienta obtenga los datos de
la base de datos.

Ejemplo de los datos cargados en laimagen:



B CCUT: Contact Center Uploader Tool

UCCE version  Keystore details store T Mode C
ore Type
(0120125 Path to cacerts | Chicmisshcacerts | ?rp () Free ' ISCO
' JCEKS , l
@126 O ESXi Custol
Keystore Password | R | ® JKS @ UCCE/PCCE

3

AW database name | peee] awdb | [«] Windows Authentification Load Inventory

Username Password Upload all certificates

Hostname IP-address Machine Type Status Expiratior

cvpesal2b.colab 192.168.33.137 Unified CVP Unknown yet Unknown yi

cvpesbhl126.cclab 192.168.33.138  Unified CVP Unknown yet Unknown yi

cucmpub.ce.lab 192.168.33.20  Unified CM Publisher Unknown yet Unknown yi
| | cucmsub.cc.lab 192.168.33.120 Unified CM Subscriber Unknown yet Unknown yi
|
[ cucmsubd.cc.lab 192.168.33.160 Unified CM Subscriber Unknown yet Unknown yi
l cuic-publ26.cclab  192.168.33.141 Coresident CUIC, Live Data, and ID5 Publisher  Unknown yet Unknown yi
|
I | cuic-subl26.cclab 19216833142  Coresident CUIC, Live Data, and IDS Subscriber  Unknown yet Unknown yi
|
1 | finb126.cc.lab 192.168.33.140 Finesse Unknown yet Unknown yi
i
I final26.cc.lab 192.168.33.139 Finesse Unknown yet Unknown yi
F ccpl2b.cclab 192.168.33.146  External Customer Collaboration Platform Unknown yet Unknown yi
1| ecwprs126.cc.lab 192.168.33.145 External CVP Reporting Server Unknown yet Unknown yi
|
| | eceappldb.cclab  192.162.33.144 External Enterprise Chat and Email Unknown yet Unknown yi
1

pgbl26.cc.lab 192.168.33.134  Unified CCE Peripheral Gateway Unknown yet Unknown yi

pgal2b.cc.lab 192.168.33.133  Unified CCE Peripheral Gateway Unknown yet Unknown yi

awhdsb126.cc.lab  192.168.33.136 Unified CCE AW Unknown yet Unknown y

Los datos de inventario constan de 6 columnas:

* Hostname
* ip-address
 Tipo de méquina

+ Estado delos datos del certificado o detalles del error
* Fechade vencimiento del certificado
e Detalles

Los resultados del boton Upload all Certificates:



7 CCUT: Contact Center Uploader Tool
UCCE version  Keystore details Mode .
(0120125 P:!:h to cacerts | Chicmisshcacerts | Stj[:EEE;pE (O Free } ' ClSCD
@125 O ESXi # . Custol
Keystore Password | sesnenes | ®JKs (®) UCCE/PCCE
AW database name | PCCELEde | Windows Authentification Load Inventory
Username Password | Upload all certificates |
cucmsub2.cclab  192.168.33.160 Unified CM Subscriber Done: Certificate is already trusted ~ Wed, 23 Sep
cuic-pub126.cclab  192.168.23.141 Coresident CUIC, Live Data, and IDS Publisher  [Done Certificate is already trusted.  [Man, 2552
cuic-sub126.cclab  192.168.33.142  Coresident CUIC, Live Data, and IDS Subscriber [Done Certificate is already trusted.  |Wed, 5Jun
finb126.cc.lab 192.168.33.140 Finesse Done: Certificate is already trusted ~ Man, 23 Se
fina126.cc.lab 162.168.33.13% Finesse Done: Certificate is already trusted ~~ Man, 25 Se
ccpl2b.cclab 192.168.33.146  External Customer Collaboration Platform Done: Certificate is already trusted  Fri, 1 Dec 20
cvprs126.cc.lab 192.168.33.145 External CVP Reporting Server Done: Certificate is already trusted ~ Tue, 3 Oct 2
eceapplb.cclab 19216233144 External Enterprise Chat and Email Mot requred for this machine type Unknown yi
pgb126.cc.lab 182.168.33.134  Unified CCE Peripheral Gateway Done: Certificate is already trusted ~~ Man, 25 Se
pgal26.cc.lab 192.162.33.133  Unified CCE Peripheral Gateway Done: Certificate is already trusted ~ Man, 25 Se
awhdsb126.cclab  192.168.33.136  Unified CCE AW Done: Certificate is already trusted ~~ Man, 23 Seg
awhdsal26.cclab  192.168.33.135  Unified CCE AW Done: Certificate is already trusted ~ Man, 23 Se
rgral26.cc.lab 182.162.33.131 Unified CCE Rogger Done: Certificate is already trusted ~~ Man, 25 Se
rgrb126.cc.lab 182.162.33.132  Unified CCE Rogger Done: Certificate is already trusted ~ Man, 25 Se
wb125.cc.lab 192.168.33.77  Cisco Virtualized Voice Browser Done: Certificate is already trusted  [RUNEINAEE
eceweb126.cclab  192.168.33.143  ECE Web Server Done: Certificate is already trusted ~ Fri, 29 Sep 2

Cada fila marcada como verde es un éxito.

Lafilarojao amarillarequiere atencion.

Modo ESXi

El modo ESXi se puede utilizar paralainstalacion nueva de PCCE/UCCE cuando € inventario no esta
configurado y las tablast_M achine... no contienen datos.

La herramienta se conecta al host ESXi y obtiene los datos de todas las méquinas virtuales desde ali.

Solicita el nombre de laméquinavirtual (VM), las anotaciones de VM y el nombre de host del sistema



operativo invitado.
Las anotaciones de VM se utilizan paraidentificar €l tipo de maquina.
Las herramientas de VMware deben gecutarse en las VM; de lo contrario, el nombre de host no se rellena.

La herramienta del modo ESXi se muestra en laimagen:

B CCUT: Contact Center Uploader Tool

UCCE version  Keystore details Store T Made C
ore Type
(120125 Path to cacerts | Chicmisshcacerts | JCEK};p (O Free } , ISCO
@126 @ EsXi C . Custol
Keystore Password | TTTITTY) | ® Jks () UCCE/PCCE

ESXIl server address | esxi.cc.lab| | Load YMs

Username | roct | Password | TTYTTTTTITYS | | Upload all certificates |

VM name | VMType | Hostname | Ports | Status | Expiration date

My TestVIM Unknown Mot available s

test 2 Unknown Mot available L

UCCE UCCE RGRAT2G 443 and 7290 _
- or orcaes am N, 23502023
Finesse Finesse FIMNB12E 2443 _
cuIc CuIc CUIC-PUB126 2443 _

i MSA
VMware vCenter Server  Unknown Mot available

Nota: VCenter no es compatible con las conexiones.

Modo libre

Otro modo de la herramientaes e modo Libre.

No es necesario disponer de una base de datos de UCCE y la herramienta se puede utilizar para cargar
certificadosen CVP o ECE.

Ejemplo de casos précticos:
- Obtengay cargue un certificado de servicio web de terceros en CVP.

- Obtener y cargar certificados de servidores de correo en el servidor de servicios ECE.



- Obtener y cargar certificados del Sistema de deteccion de intrusiones (IDS) en € servidor de aplicaciones
ECE.

Nota: la herramienta no puede cargar certificados en el archivo .keystore de CVP debido a agunas
restricciones.

Un gemplo delaherramientaen el modo Libre esta en laimagen:

B CCUT: Contact Center Uploader Tool

UCCE version  Keystore details Mode

N Store Type '
112.0/12.5 Path to cacerts | Chicmisshcacerts | OJCEK};FI (®) Free ' ClSCD
@126 (O ESKi # . Custo

Keystore Password | P —— | ® JKS () UCCE/PCCE
Add host | Hostname Port Result
| Cisco.com | | 443 Get and upload certificate | Done: Certificate is already trusted
wwb123.cclab 3443 Get and upload certificate | | Done: Certificate is alr trusted
1]

Get and upload certificate | Unknown yet

|
|
| ecewebl12b.cc.lab | | 443 | Get and upload certificate | Done: Certificate is already trusted
|
|

Get and upload certificate | Unknown yet

Ejecutar la herramienta

Descargue la herramienta Contact Center Uploader.

Extraiga el archivo descargado.

El archivo Launcher contiene rutas de acceso d jar y Java.
ActudicelarutaaJavay a archivo jar si es necesario.

Abrael simbolo del sistema (cmd) con permisos de administrador.

Vaya ala carpeta extraida por el comando cd y gjecute L auncher X86.bat parainiciar la herramienta.

Precaucion: realice siempre una copia de seguridad del archivo del almacén de confianza.

Detalles técnicos

» Laherramienta se conecta al host y compruebasi el certificado es de confianza o no. Si no esde
confianza, se carga €l certificado.

* El certificado se carga con €l alias util-[hostname]-[port], por g emplo util-vvb125.cc.lab-8443.

» Un host puede enviar varios certificados. En este caso, |a herramienta carga todos estos certificados
como prefijos raiz y/o intermedios.


https://github.com/gmanvely/UCCECertificateUploader/releases/download/v2.0.3/CCUTv2.0.3.zip

» Laherramienta se compilacon java1.8.
» Laherramienta se conecta ala base de datos por localhost: 1433 de forma predeterminada.
» Laresolucion de pantalla minima es 1024x768. No se admite el modo escalado.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



