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Introduccion

Este documento describe como establecer y recopilar seguimientos en Cisco Unified Contact
Center Enterprise (CCE).



Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

 Cisco Unified Contact Center Enterprise (UCCE)

» Paquete Contact Center Enterprise (PCCE)

» Cisco Finesse

» Cisco Customer Voice Portal (CVP)

» Navegador de voz virtualizado (VB) de Cisco

+ Cisco Unified Border Element (CUBE)

+ Cisco Unified Intelligence Center (CUIC)

* Proxy Cisco Unified Session Initiation Protocol (SIP) (CUSP)

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

* Version 12.5 de Cisco Finesse
* Version 12.5 del servidor CVP
» Version 12.5 de UCCE/PCCE

» Version 12.5 de Cisco VB

* Version 12.5 de CUIC

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Establecer seguimientos y recopilar registros de Finesse

Cliente Finesse
Hay varias opciones para recopilar registros del cliente Finesse.
Opcidn 1: Recopilar registros de clientes a través del informe de errores de envio
1. Inicie sesidn con un agente.
2. Si un agente experimenta algun problema durante una llamada o evento multimedia, indique

al agente que haga clic en el enlace Enviar informe de errores situado en la esquina
superior derecha del escritorio de Finesse.
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3. El agente ve los registros enviados correctamente. mensaje.

4. Los registros del cliente se envian al servidor Finesse. Navegue hasta Finesse Logs e inicie

sesidn con una cuenta de administracion.
5. Recopile los registros bajo el directorio clientlogs/.

Directory Listing For /logs/ - Up To /

Filename Size
Ardpactygadgat,
adnin/
gli.log 8.8 kb

Cietleni w

Mon,
Tue,

Man,

Last Modifi
22 Feb 2021 23:06:32
12 Jul 2022 18:52:53
22 Feb 2821 22:59:18&

17 Aug 2822 15:35:52


https://x.x.x.x/finesse/logs

Opcidn 2: Establecer registro persistente

1. Vaya a Registro local del escritorio.
2. Haga Clic En Iniciar Sesion Con Registro Persistente.

Local Storage Logs

2022-98-17 10:58:06.332 -0500 EFB721 : Browser Info: Mozilla/S.9 (Windows NT 10.0; WinS4; x64) Applewebkit/537.36 (KHTML, like Gecko)
Chrome/103.9.5068.114 Safari/537.36
Finesse local logs : local storage is empty!

3. Se abre la pagina de inicio de sesion en Cisco Finesse Agent Desktop. Inicie sesion con el
agente.

Cisco Finesse
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4. Toda la interaccidn del escritorio del agente se registra y se envia a los registros de
almacenamiento local. Para recopilar los registros, navegue hasta Reqistro local de



https://x.x.x.x:8445/desktop/locallog)
https://x.x.x.x:8445/desktop/locallog)

escritorio y copie el contenido en un archivo de texto. Guarde el archivo para analizarlo mas
a fondo.

Opcién 3: Consola del explorador Web

1. Después de que un agente inicie sesion, presione F12 para abrir la consola del explorador.

2. Seleccione la pestaina Console.
3. Verifique la consola del navegador para ver si hay errores. Copie el contenido en un archivo

de texto y guardelo.
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4. Seleccione la ficha Network y marque la opcion Preserve log.
5. Haga clic con el boton derecho en cualquiera de los eventos de nombre de red y seleccione

save como HAR con contenido.
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Servidor Finesse

Opcidn 1: A través de la interfaz de usuario (IU): servicios web (obligatorio) y registros adicionales

1. Navegue hasta Finesse Logs e inicie sesion con la cuenta de administracion.
2. Expanda el directorio webservices/.


https://x.x.x.x:8445/desktop/locallog)
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3. Recopile los ultimos registros de servicios web. Seleccione el ultimo archivo de
descompresion. Por ejemplo, Desktop-Webservices.201X-.log.zip. Haga clic en el enlace del
archivo y vera la opcién para Guardar el archivo.

Filename Size Last Modified
Desktop-webservioes 033 - 8- 108 -43-23 ., 958, log.2ip 4732.1 kb Suif, 14 Aag 22D OT:40:5d GHT

Desktop-webservices . 2822-28-14708-48-54,953. log 509731 kb Wed, 17 Aug 2022 16:26:44 GHT

4. Recopile los otros registros requeridos (depende del escenario). Por ejemplo, openfire para
problemas de servicio de notificacidn, registros de rango para problemas de autenticacion y
tomcatlogs para problemas de API.

% Nota: El método recomendado para recopilar los registros del servidor Cisco Finesse es a
través de Secure Shell (SSH) y Secure File Transfer Protocol (SFTP). Este método no solo
le permite recopilar los registros de servicios web, sino todos los registros adicionales, como
Fippa, openfire, Realm y Clientlogs.

Opcidn 2: Mediante SSH y el protocolo seguro de transferencia de archivos (SFTP): opcion
recomendada

1. Inicie sesion en el servidor Finesse con el SSH.

2. Ingrese este comando para recopilar los registros que necesita. EI comando recoge los
registros durante 2 horas. Se le solicitara que identifique el servidor SFTP en el que se
cargan los registros.

file get activelog desktop recurs compressreltime hours 2

3. Estos registros se almacenan en la ruta del servidor SFTP: <IP address>\<date time
stamp>\active_nnn.tgz , donde nnn es timestamp en formato largo.

4. Para recopilar registros adicionales como tomcat, Context Service, Servm y los registros de
instalacion, consulte la seccidn Recopilacion de registros de la Guia de administracién de
Cisco Finesse version 12.5(1).

Establecer seguimientos y recopilar registros de CVP y CVB

Servidor de llamadas CVP

1. El nivel predeterminado de seguimientos de CVP CallServer es suficiente para resolver la


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1251/admin/guide/cfin_b_1251-administration-guide/cfin_b_1251-administration-guide_chapter_01100.html#reference_47F850F88D06F804EB5D27EEA2B9991A
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1251/admin/guide/cfin_b_1251-administration-guide/cfin_b_1251-administration-guide_chapter_01100.html#reference_47F850F88D06F804EB5D27EEA2B9991A

mayoria de los casos. Sin embargo, cuando necesite obtener mas detalles sobre los
mensajes del Protocolo de inicio de sesion (SIP), debe establecer los seguimientos de la
pila SIP en el nivel DEBUG.

2. Vaya a la pagina web de CVP CallServer Diag URL Local Host 8000.

% Nota: Esta pagina proporciona buena informacién sobre CVP CallServer y es muy util
para resolver ciertos escenarios.

3. Seleccione com.dynamicSoft.DsLibs.DsUALibs en el Serv. Menu desplegable Mgr en la
esquina superior izquierda.
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4. Haga clic en el botén Set.



http://cvp.cc.lab:8000/cvp/diag
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5. Desplacese hacia abajo en la ventana de seguimiento para asegurarse de que el nivel de
seguimientos se ha establecido correctamente. Estos son los ajustes de depuracion.
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6. Cuando reproduzca el problema, recopile los registros de C:\Cisco\CVP\logs y seleccione el
archivo de registro de CVP en funcién de la hora a la que se produjo el problema.



» Local Disk (C:) » Cisco » CVP » logs » o .f'_,;.
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7. Después de reproducir el problema, asegurese de restaurar los seguimientos al nivel
predeterminado. Seleccione com.dynamicSoft.DsLibs.DsUALibs en el Serv. Menu desplegable
Mgr en la esquina superior izquierda y establézcalo en error.

el com.dynamicsoft.DsLibs.DsUALIbs

N DEEUG hd
STANDARD LEGACY M5G ICM CUSTOM
ALL: [0 |LoAD_SuBSYSTEM: ] |MsGLAYER_MESSAGE: [0 |eep125_Low_LEVEL: O
CALL: [ [mREAD: 0 [MSGLAYER_METHOD: [J [msGBUS_LOW_LEVEL: O
METHOD: O [use: ] [MSGLAYER_HANDLED_EXCEPTION: [ |cw_suBsSYSTEM_ADMMN: O
PARAM: [0 [MsG_pETaIL: ] [MSGLAYER_PARAM: O
LOW_LEVEL: [0 |[MESSAGE_HANDLING: O |cLoBAL_EVENT: O
CLASSDUMP: O [mer ] |[EXTERNAL_EVENT: O
HEARTBEAT O |smarE: O |[smanc_rELD: |
HANDLED EXCEPTION: O [securmy: ] [ExTERMAL_STATE: O
000QUEUE: 0 [ucEnsmG: ] |NTERNAL STATE: O
(GARBAGE_COLLECTOR: [ [sTarTue: [ |cope_sRancH: 0
MESSAGE: O |[sHuTDOWMN: [0 |cODE_MARKER: O
m
RPT_JDBC: 0O |swrs: [0 |crass_ouwe: a |
|RF'T_CALL_FIEG O |suue 0 |[LocaL_pume: |
|RF'T_EIAT[‘.H. O [sar: O -
Set
DEBUGT - DEBUG/41 - DEBUG!40
sIP DEBUG 41
org.springframework WARN 0
org.apache ERROR 0
RPT MFO 0
SIPINOUT VWARN 0
[[Eom-éynamicsoft GsLibs DsUALBs ERAOR [}
LllZs] T
VR DEBUG 41
mmca MNFO 0
ICH DEBUG 41
ALL S5 MFO 0
WSGBUS MFO 0

Aplicacion CVP Voice XML (VXML)

En muy raras circunstancias, es necesario aumentar el nivel de seguimientos de las aplicaciones

del servidor VXML. Por otro lado, no se recomienda aumentarlo a menos que lo solicite un

ingeniero de Cisco.

Para recopilar los registros de la aplicacion del servidor VXML, desplacese hasta el directorio de

aplicacion especifico bajo el servidor VXML, por ejemplo:

C:\Cisco\CVP\VXMLServer\applications\{nombre de la aplicacién}\logs\ActivityLog\ y recopile los
registros de actividad.



« applications » BillingQueue » logs » Activitylog ;

(%]

acthaty_log2021-07-29-16-29-46.bd
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Portal de administracion y operaciones de CVP (OAMP)

En la mayoria de los casos, el nivel predeterminado de trazas de OAMP y ORM es suficiente para
determinar la causa raiz del problema. Sin embargo, si es necesario aumentar el nivel de
seguimientos, estos son los pasos para ejecutar esta accion:

1. Copia de seguridad de %CVP_HOME%\confloamp.properties.

2. Edite %CVP_HOME%\confloamp.properties.

omgr.traceMask=-1
omgr.loglLevel=DEBUG
org.hibernate.TloglLevel=DEBUG
org.apache.logLevel=ERROR
net.sf.ehcache.loglLevel=ERROR

3. Reinicie OPSConsoleServer después de la modificacidn como se muestra.

Informacion de nivel de seguimiento

Nivel de Nivel de

o Descripcion . Mascara de seguimiento
seguimiento registro

Instalaciéon predeterminada del
0 producto. Se espera un impacto INFO Ninguno
minimo en el rendimiento.

Mensajes de seguimiento menos DEVICE_CONFIGURATION +
1 detallados con un pequeio impacto |DEPURAR|DATABASE_MODIFY +
en el rendimiento. MANAGEMENT=0x01011000

DEVICE_CONFIGURATION +
SYSLVL_CONFIGURATION +
DATABASE_MODIFY +

MANAGEMENT=0x05011000

Mensajes de seguimiento detallados
2 con un impacto medio en el DEPURAR
rendimiento.




Nivel de
seguimiento

Descripcidn

Nivel de
registro

Mascara de seguimiento

Mensaje de seguimiento detallado
con un impacto de alto rendimiento.

DEPURAR

DEVICE_CONFIGURATION +
SYSLVL_CONFIGURATION +
OPERACIONES_MASIVAS +
DATABASE_MODIFY +

MANAGEMENT=0x05111000

Mensaje de seguimiento detallado
con un impacto de muy alto
rendimiento.

DEPURAR|"

MISC +
DEVICE_CONFIGURATION +
ST_CONFIGURATION +
SYSLVL_CONFIGURATION +
OPERACIONES_MASIVAS +
BULK_EXCEPTION_STACKTRACE

DATABASE_MODIFY +
DATABASE_SELECT +
INFORMACION_PO_BASE_DATOS
N

GESTION +
METODO_DE_SEGUIMIENTO +
TRACE_PARAM=0x17371000

Mensaje de seguimiento mas
detallado.

DEPURAR| "

MISC +
DEVICE_CONFIGURATION +
ST_CONFIGURATION +
SYSLVL_CONFIGURATION +
OPERACIONES_MASIVAS +
BULK_EXCEPTION_STACKTRACE

DATABASE_MODIFY +
DATABASE_SELECT +
INFORMACION_PO_BASE_DATOS
+

GESTION +
METODO_DE_SEGUIMIENTO +
TRACE_PARAM=0x17371006

Cisco Virtualized Voice Browser (CVB)

En CVB, un archivo de seguimiento es un archivo de registro que registra la actividad de los
subsistemas y pasos de los componentes de Cisco VB.




Cisco VB tiene dos componentes principales:

1. Los seguimientos de Cisco VB Administration se denominan registros MADM
2. Los seguimientos del motor Cisco VB se denominan registros MIVR

Puede especificar los componentes para los que desea recopilar informacién y el nivel de
informacion que desea recopilar.

Los niveles de registro se extienden desde:

» Depuracion: detalles basicos del flujo para
« XDebugging 5 - Nivel detallado con Stack Trace

aliali.  Cisco Virtualized Voice Browser Serviceability RERVENIRY Cisco WE Serviceatility
cisco For Cigoo Vinualized Voice Browser

Alam  Trace Tools Help
Trace Configuration - Cisco Virualized Voice Browser Engine
LJ Save &5’ Restore Defaults Check All UnCheck All

Status

@ Reagy

Selact Serice

Select Serdce * | Engine ~|| Go

Trace Output zetlings
Madmum Ho. of Files * | 300

Maxdrmum File Size (KB) * 10485

Trace Filtar Satting

Subdaciity Detugging MDebugging1 XDeBugging2 XDetuging3 Db ggingd ADebuggings
WIBRARIES

LIB_CFG
LIB_EVENT

UIB_JOBC
LIB_JINI
LIB_LICENSE
LIB_MEDIA
LIB_RMI
LIB_SERVLET
uB_Te

MANAGERS
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o o o o

o o o o o o o 1
O0O000o0OoOoon
Oooooooooao
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A Advertencia: No se debe habilitar Xdebugging5 en el sistema de producciéon cargado.

Los registros mas comunes que debe recopilar son el motor. El nivel predeterminado de
seguimientos para los seguimientos del motor CVB es suficiente para resolver la mayoria de los
problemas. Sin embargo, si necesita cambiar el nivel de seguimientos para un escenario
especifico, Cisco recomienda que utilice los perfiles de registro del sistema predefinidos.

Perfiles de registro del sistema

Nombre Escenario en el que se debe activar este perfil

VB predeterminado Los registros genéricos estan habilitados.

Para problemas con la administracion web a través de AppAdmin,

AppAdminVB Cisco VB Serviceability y otras paginas web.




MediaVB Para problemas con la configuraciéon o transmision de medios.

NavegadorVozVB Para problemas con el manejo de llamadas.

MRCPVB Para problemas con ASR/TTS con la interaccion de Cisco VB.

Para problemas relacionados con la senal SIP, se publican en el

CallControlVVB ,
registro.

Opcion 1: A través de la cuenta de administracion

1. Abra la pagina principal de CVB, UCCX Service Main, y navegue hasta la pagina Cisco VB
Serviceability. Inicie sesion con la cuenta de administracion.

dhwln  Cisco Virtualized Voice Browser Serviceability [EREERNY Cisco \ VB Saraceability
CCCCC For Giaoo Viinal et AL BRI Administrator  Abcut  Logout
Marm Trace  Tools  Help

2. Seleccione Trace > Profile.

alimh,  Cisco Virtualized Voice Browser Serviceability

CISCO ko Cisco Virtualized Voice Browser

—
Alarmi Trace | Tools Help

Ennﬂguratinn

3. Marque el perfil que desea habilitar para el escenario especifico y haga clic en el botén
Enable. Por ejemplo, habilite el perfil CallControlVB para problemas relacionados con SIP o
MRCPVB para problemas relacionados con la interaccion de reconocimiento automatico de
voz y texto a voz (ASR/TTS).



https://X.X.X.X/uccxservice/main.htm

alilin  Cisco Virtualized Voice Browser Serviceability

CISCO  ryr Cisco Virtualized Voice Browser

Alarm Trace  Tools Help

Log Profiles Management

— Profiles

(O MediavvB

O DefaultyvB

O AppAdminVVB

O VoiceBrows erVVB
_@ CallContralVVE
~ O MRCPWE

Enable

4. Vera el mensaje de confirmacion después de hacer clic en el botdn enable.

gl Cisco Virtualized Voice Browser Serviceability

CISCO  rorcisco Vitualized Voice Browser

Alarm Trace  Tools  Help

Log Profiles Management

Status
|7® CallControlVVB log profile configurations have been enabled successfully.

5. Una vez reproducido el problema, recopile los registros. Utilice la herramienta Real Time
Monitor Tool (RTMT) que viene con CVB para recopilar los registros.

6. Haga clic en el icono Cisco Unified Real-Time Monitoring Tool en el escritorio (si es



necesario, descargue esta herramienta del CVB).

7. Proporcione la direccion IP del VB y haga clic en OK.



Real-Time FMonitoring Tool Login

Host IP Address: (10.10.10.30| |

| ok | | cancer | | cerificates |

8. Acepte la informacion del certificado, si se muestra

Add the Cerbificate bo Trust Store

The Certificate Trom the server is not trusted.

This could be because the certificate is self-signed or
the certificate is coming from a maliclous server.

Please view the Certifnicate 1o confirm its authenticiys
bhaefore proceeding to add i,

Accept F Reject this Certificate 7

accept || Reject || view |

9. Proporcione la credencial y haga clic en Aceptar.

Authentication Reguireed E3

A username and password are being requested by https: fonwb.cc.lab:B443
Usor Namae: ladmin

Passwanred: [II-III-I-II-II

| ok | | cancer |

10. Si recibe el error TimeZone, RTMT puede cerrarse después de hacer clic en el botdn Yes.
Vuelva a iniciar la herramienta RTMT.




Timezone data version mismatch

m&) There is a mismalch batween timezon2 version on this RTMT and the Serder you ane inying 1o connect,
'ﬂ Do you wand (o update the timezone tables on this RTMT 1o match (o that of the server now 7
This will nead a restart of RTMT.

Hote: Choosing "No®™ would et you launch RTMT with current timezone version,
but you may face some issues related to mismatch in time,

Feal | [ we |

11. Deje seleccionada la configuracion predeterminada y haga clic en Aceptar.

LSeleck Configuraktion E

Configuration List:
CraTaialt

Daﬂ:nrlptlun:

OR Cancel

12. Seleccione Trace & Log Central y, a continuacion, haga doble clic en Collect Files.
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13. En la nueva ventana abierta, seleccione el Motor y haga clic en Siguiente.

[ Select WEB Senvicesiapplications |

(L] Salact all Services on all Sarvars

RMame [

ShMF Java Adaplor
Wolco Subagonl

All Servers | [C] cwbicelab
Al siralion ] I_l
Cluglar View Daarnon | .| | .|
OB Peorfmon Counler Semnvice [ | [ |
Catabase [ 1
Engine [ =

Fack Firiszh

| Next> | | cancel

14. Haga clic en Next nuevamente en la siguiente ventana.



CollectFiles ___________Ed]
[ Select System Servicesispplications |
[ Salect all Services an all Sarvers
Marme Al Saervers |1 ewvbicelab
Boot Logs 1| [ =
Cisen AMC S i ] 1 it
Cisco AMC Sarvice Alartlog [ [
Cizeo AMC Service CallLog [ [
Clsco AMC Service Devicelod I 1
Ciseo AMC Service PPRLog Il ]
Cizco AMC Service SarverLog [ [ i
Cizco AMC Service SarvicelLog [] [ B
ClEco AXL Webh Service || |_1
Clsco Abort Transaction Spooling (] 11
Cisco Audit Event Semvice [ [1
Cizeo Audit Logs [ [
Cizco CAR Web Service [l [
Cisco S DBELWeR Library || |1
Cizco GOl RCS YWeab Library [ [
Cisco CCMPD Web Service [] [
Cizeo CCMADmIn Yeb Service [ [
CleEco CChMRealim YWebh Service I 1
Cigco COMSanvice Webh Service 1 1
Cizco CCMUser Web Service [ [
Cigco COP [ [
Clizeo COP Agent 1| 1
Cisco CallManager Cisco 1P Phone Semnvices || |1
Cisco Cartificate Chanoe Matification [ [
Cizeoo Cerificate Change Motification Service [ [
Clzco Change Credentlal Application || |_1
Cisco Common Lsar interface | |1
| =pack | Nexts | | cancel |

15. Seleccione Relative Range y asegurese de seleccionar time para cubrir el tiempo de la
llamada incorrecta.

Collirct File Options:
Codlbsction Tirmes

L Aabsoluts Rangd

| = Relatve Range |

Filgs denaraled in the laat Il B0 = I Minules e

16. En Download File Options, haga clic en Browse y seleccione el directorio donde desea
guardar el archivo, luego haga clic en Open.



1 Open [ |

Look In: | (Itracefiles ~| [ [ [=] BBl 8=

] EMSLogFile

Folder name: |G.1U55r‘5‘uuneiannlaadlexarclsa‘l _2017-05-15_07-00-4 2racefiles |
Files of Type: | All Files - |

I Open || Cancel ‘

17. Una vez seleccionado todo, haga clic en el botén Finalizar.

- Collect File Options:
Collection Time

i Absolute Range

& Relative Range

Files Generated in the last B0 ~ | minutes -~

Download File Options

Select Partition ‘ Active Parition - J

Download File Directary . i | | Browse

" Zip Files
@ Do MNot Zip Files

] Delete Collected Log Files fraom Server

MMote: The result file can be found in the directory named =kode Mame= created under
the user speacified directory structure.The File Name is as specified by the user.

[ <Back || v —

18. Esto recopila los archivos de registro. Espere hasta que vea el mensaje de confirmacion en
RTMT.



] Trace & Log Central Collect Files in progress for node cwb.cc. lab
Ij Remote Browse
D Collect Files Downloading results into CilsersijdoeiDownloadsiExercisel _2017-05-15_|
D Query Wizard Completed downloading results into ... Chllsers\jdoe\Downloads\Exercise _|

D Schedule Collectiorn Downloading files for nD_de cvvb.cc. lab
B L | Brow Downloaded stdout.log from the node: cwh.cc.lab
peal Browse Downloaded Cisco001MIVRO029.10g from the node: cvwh.cc.lab
©- ] Real Time Trace Downloaded GC.log from the node: cvvb.cc.lab
B Collect Crash Dum
[ collect Install Logs
[y Audit Logs

Collection Summan™ ="
HostHName: cwwh.cc lab
Mo.of files Collected: 3

nt:umpleled downloading for node L“,Wt:l.l?-li-.latll

19. Vaya a la carpeta donde se guardan los seguimientos.

20. Los registros del motor son todo lo que necesita. Para encontrarlos, navegue hasta la
carpeta \<time stamp>\uccx\log\MIVR.

Opcidn 2: Via SSH y SFTP - Opcion recomendada
1. Inicie sesion en el servidor VB con Secure Shell (SSH).

2. Ingrese este comando para recopilar los registros que necesita. Los registros se comprimen
y se le solicita que identifique el servidor SFTP donde se cargan los registros. file get activelog

/uccx/log/MIVR/*
3. Estos registros se almacenan en la ruta del servidor SFTP: <direccion IP>\<marca de fecha
y hora>\active_nnn.tgz, donde nnn es una marca de hora en formato largo.

Establecer registros de seguimiento y recopilacion para CUBE y
CUSP

CUBE (SIP)

1. Establezca la marca de tiempo de los registros y habilite el bufer de registro.

#conf t

service timestamps debug datetime msec
service timestamps log datetime msec
service sequence-numbers

no logging console



no logging monitor

Togging buffered 5000000 7
end

clear logging

A Advertencia: Cualquier cambio en un GW de software del IOS® de Cisco de
produccion puede causar una interrupcion.

2. Esta es una plataforma muy robusta que puede manejar las depuraciones sugeridas en el
volumen de llamadas proporcionado sin problemas. Sin embargo, Cisco recomienda que:
» Envie todos los registros a un servidor syslog en lugar de al buffer de registro.

Togging <syslog server ip>
logging trap debugs

» Aplique los comandos debug de uno en uno y verifique el uso de la CPU después de
cada uno.

show proc cpu hist

A Advertencia: Sila CPU alcanza una utilizacion de la CPU de hasta el 70-80%, el
riesgo de un impacto en el servicio relacionado con el rendimiento aumenta
considerablemente. Por lo tanto, no habilite depuraciones adicionales si el GW alcanza
el 60%.

3. Habilite estas depuraciones:

debug voip ccapi inout
debug ccsip mess
After you make the call and simulate the issue, stop the debugging:

4. Reproduccién del problema
5. Desactive los seguimientos.

#undebug all

6. Recopile los registros.

term len O
show ver
show run
show Tog



CUSPIDE

1. Active los seguimientos SIP en CUSP.

(cusp)> config

(cusp-config)> sip logging

(cusp)> trace enable

(cusp)> trace level debug component sip-wire

2. Reproduccidn del problema
3. Desactive el registro cuando haya terminado.

Recopilar los registros

1. Configure un usuario en el CUSP (por ejemplo, prueba).
2. Agregue esta configuracion en el prompt CUSP.
username <userid> create

username <userid> password <password>
username <userid> group pfs-privusers

3. FTP a la direccion IP CUSP. Utilice el nombre de usuario (prueba) y la contrasena tal como
se definieron en el paso anterior.

4. Cambie los directorios a /cusp/log/trace.

5. Obtenga el log_<filename>.

Establecer el seguimiento y recopilar registros de UCCE

Cisco recomienda establecer niveles de seguimiento y recopilar seguimientos mediante
Diagnostic Framework Portico o las herramientas de System CLI.

~ Nota: Para obtener mas informacién sobre Diagnostic Framework Portico y System CLI,
visite el capitulo Herramientas de diagnéstico de la Guia de mantenimiento para Cisco
Unified ICM/Contact Center Enterprise, version 12.5(1).

Cuando resuelva problemas en la mayoria de los escenarios de UCCE, si el nivel predeterminado
de seguimientos no proporciona suficiente informacién, establezca el nivel de seguimientos en 3
en los componentes necesarios (con algunas excepciones).

% Nota: Visite la seccion Nivel de seqguimiento de la Guia de mantenimiento para Cisco
Unified ICM/Contact Center Enterprise, version 12.5(1) para obtener mas informacion.

Por ejemplo, si resuelve problemas del Marcador de salida, el nivel de seguimientos debe


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_01001.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_0110.html

establecerse en el nivel 2 si el Marcador esta ocupado.

Para CTISVR (CTISVR), los niveles 2 y 3 no establecen el nivel de registro exacto recomendado
por Cisco. El registro de seguimiento recomendado para CTISVR es 0XF8.

1. En el PG Agente de UCCE, abra el Editor del Registro (Regedit).

2. Vaya a HKLM\software\Cisco Systems, Inclicm\<cust_inst>\CG1(a y
b)\EMS\CurrentVersion\library\Processes\ctisvr.

File Edit View Favorites Help
w Cisco Systems, Inc. N Name Type Crata
W ICM a5 (Default) REG_SZ [value not set)
123 % EMSAIILogFilesMax REG_DWORD (e TT355400 (2000000000)
Certhon % EMSBreakOnExt REG_DWORD Ca00000000 (1)
Cisca 550 Configuration 2 EMSBreakOninat REG_DWORD 00000000 (0)
w citi % EMSDebugBreak REG_DWORD 00000001 (1)
12.5 4 EMSDisplayToScreen REG_DWORD 000000000 (0]
V- COIA %7 EMSEnableGlobalExceptionHa.. REG_DWORD 00000001 (1
EEAP Bl 2 emsrorwardLevel REG_DWORD 0000001 (1)
= EMS 2 EMSGenerateSmaliMemenyDu..  REG_DWORD 20000001 (536570913)
oy FiseniNkiion 3 EMSLogFileCounthax REG_DWORD (00002710 (10000)
- Libeary ab| EMSLogFileLocation REG_SZ logfiles
S — 4] EMSLogFileMax REG_DWORD Ol e 380 (30000000)
T 74 EMSNTEventLogLevel REG_DWORD (00000002 (2)
- [ 7 EMSTraceMask REG_DWORD (DO0000FE [248)

3. Haga doble clic en EMSTraceMask y establezca el valor en f8.

Edit DWORD (32-bit) Value -
Value name:
EMSTraceMask
Value data: Base
[f8| * Hexadecimal
Decimal
a OK | | Cancel ‘

4. Haga clic en Aceptar y cierre el Editor del Registro. Estos son los pasos para
establecer cualquiera de los seguimientos de componentes de UCCE (el proceso RTR
se utiliza como ejemplo).

Establecer nivel de seguimiento



1. Abra Diagnostic Framework Portico desde el servidor que necesita para establecer los
seguimientos e inicie sesion como el usuario Administrator.

€ > QR v 0.

—

Al ynified ICM/CCE Diagr;ustic Framework Portico

ClsCn
Hostname: 12UCCE-RA.chase.com Address: ;21

2. En la seccion Comandos, desplacese hasta Seguimiento y seleccione SetTraceLevel.

3. En la ventana SetTracelLevel, seleccione el componente y el nivel.
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(v ynified ICM/CCE Diagnostic Framework Portico

Clsco

Hostname: 12UCCE-RA.chase.com Address: ::1

4. Haga clic en Submit (Enviar). Cuando haya terminado, vera el mensaje Aceptar.

<l ynified ICM/CCE Diagnostic Framework Portico

CISCO

Hostname: 12UCCE-RA.chase.com Address: ::1

A Advertencia: Establezca el nivel de seguimientos en el nivel 3 mientras intenta reproducir el
problema. Una vez reproducido el problema, establezca el nivel de seguimiento en el valor
predeterminado. Tenga especial cuidado cuando establezca los seguimientos de JTAPIGW,
ya que los niveles 2 y 3 establecen los seguimientos de nivel bajo y esto puede causar un
impacto en el rendimiento. Establezca el nivel 2 o el nivel 3 en JTAPIGW durante el tiempo
de no produccién o en un entorno de laboratorio.

Recopilacion de registros

1. Desde Diagnostic Framework Portico, en la seccion Commands, navegue hasta Trace y
seleccione ListTraceFile.



2. En la ventana ListTraceFile, seleccione Component, FromDate y ToDate. Active la casilla
Mostrar URL y, a continuacion, haga clic en Enviar.

€& >)e X @ Unified ICM-CCE-CCH Diag... % i x

——

et Unified ICM-CCE-CCH Diagnostic Framework Portico

CISCO
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

3. Cuando finalice la solicitud, vera el mensaje OK (Aceptar) con el enlace del archivo de
registro ZIP.

Aol ynified ICMICCE Diagn.u-stic Framework Portico

CIsCD

Hostname; 1ZUCCE-RA chase.com Address: 1

4. Haga clic en el enlace del archivo ZIP y guarde el archivo en la ubicacién que elija.




Establecer registros de seguimiento y recopilacion de PCCE

PCCE tiene su propia herramienta para configurar los niveles de seguimiento. No es aplicable al
entorno UCCE, donde Diagnostic Framework Portico o la CLI del sistema son las formas

preferidas de habilitar y recopilar registros.

1. Desde el servidor PCCE AW, abra la herramienta Unified CCE Web Administration e inicie
sesion en la cuenta Administrator.

— S p e S




2. Navegue hasta Descripcion general > Configuracion de infraestructura > Recopilacion de
registro para abrir la pagina Recopilacién de registro.

lllllllll : _
C1SCO Unified antact Center Enterprise
Qverview

Inventory
License Management
Device Configuration
Application Gateways
Peripheral Gateways

Log Collection
Deployment Settings

Infrastructure Command Execution Pane

3. En la pagina Recopilacion de registros, haga clic en Niveles de seguimiento, que abre el
cuadro de dialogo Niveles de seguimiento.

'l':ll';":!n" Linified Contact Center Enterprise Management A wwn

. § Eom s Lo Colkis tion Shichulg®

— BaleciAd Hann Vi Enal Tiese Dt (771

[ oanecer iz B canereoezizan & 30 min
« CLE Fermriea

£ A

4. Establezca el Nivel de seguimiento en Detallado en CCE y déjelo como Sin cambios para
CMy CVP, luego haga clic en Actualizar niveles de seguimiento.




Trace Levels

Component Current Level Set Level To

CCE Marmal Mo Change j
Chd Mormal Mo Change j
R Morrmal Mo Change j

Update Trace Levels Cancel

5. Haga clic en Yes para aceptar la Advertencia.

| Changing trace levals could affect the performance. Are you sure you swanl Lo proceedy

[ L e L R

6. Una vez reproducido el problema, abra Unified CCE Administration y vuelva a System >Log
Collection.

7. Seleccione CCE y CVP en el panel Componentes.

8. Seleccione el tiempo de recopilacion de registros correspondiente (el valor predeterminado
es los ultimos 30 minutos).

9. Haga clic en Recopilar registros y Si para ver la advertencia del cuadro de dialogo. Se inicia
la recopilacidn de registros. Espere unos minutos antes de que termine.

Start Tiew Erdd Tima Duration Compoanants Sizw Seatus Actor

10. Una vez finalizado, haga clic en el boton Download en la columna Actions para descargar un
archivo comprimido con todos los registros en él. Guarde el archivo zip en la ubicacion que
considere adecuada.

Establecer el seguimiento y recopilar registros de CUIC/Live
Data/IDS

Descargar registros con SSH

1. Inicie sesion en la linea de comandos SSH (CLI) de CUIC, LD e IDS.
2. Ejecute el comando para recopilar los registros relacionados con CUIC.

file get activelog /cuic/logs/cuic/* .* recurs compressreltime hours 1



file get activelog /cuic/logs/cuicsrvr /*.* recurs compressreltime hours 1
file get activelog tomcat/logs/* .* recurs compress

3. Ejecute el comando para recopilar los registros relacionados con LD.
file get activelog livedata/logs/* .*

4. Ejecute el comando para recopilar los registros relacionados con IdS.

file get activelog ids/log/* .* recurs compressreltime days 1

5. Estos registros se almacenan en la ruta del servidor SFTP: <IP address>\<date time
stamp>\active_nnn.tgz , donde nnn es timestamp en formato largo.

Descargar registros con RTMT

1. Descargue RTMT de la pagina OAMP. Inicie sesién en https://<HOST ADDRESS>/oamp,
donde HOST ADDRESS es la direccion IP del servidor.

2. Navegue hasta Herramientas > Descarga del complemento RTMT. Descargue e instale el
complemento.

3. Inicie RTMT e inicie sesidn en el servidor con las credenciales de administrador.
4. Haga doble clic en Trace and Log Central y luego haga doble clic en Collect Files.

5. Puede ver estas fichas para los servicios especificos. Debe seleccionar todos los
servicios/servidores para CUIC, LD e IDS.

Para CUIC:

Callect Fileg

| Select CUIC Senvices/Applications |

(¥l Select all Senvices on all Servers

MName All Servars
| Intelligence Center OAMP Service v
Intelligence Center Perfmon Senvice =
Intelligence Center Reporling Sendce v
Intelligence Center SNMP Java Adapler Service v
Intelligence Center Serviceability Service |8

Para LD:



Collect Files

CCE Live Data ActiveMQ Sendce
CCE Live Data Cassandra Semvice
CCE Live Data NGIMNXY Sendice
CCE Live Data Socket 10 Senvice
(CCE Live Data Storm Senices
|CCE Live Data Web Service

CE Live Data Zookeeper Senace

. Zf:':

EIEIRIEIERIE]

Para IDS:

Collect Files

| Eme I| SEMvers |
Cisco|dentitySenice | ¢

Para los servicios de plataforma, generalmente es una buena idea seleccionar los registros de
Tomcat y Event viewer:



Collect Files

[ Select System Sendces/Applications |
_| Select all Services on 3ll Servers

Name All Servers

Cisco Seniceability Reporter CallactvitiesReport

Cisco Sendceability Reportar DeviceReport L]
Cisco Seniceability Reporier PPRReport [
Cisco Seniceability Reporter ServerReport _ ]
Cisco Senviceability Reporter ServiceRepon |
Cisco Stored Procedure Trace ]
Cisco Syslog Agent |
Cisco Tomeat vl
(Cisco Tomcat Sacurity Logs _ Ll
Cisco Tomncat Stats Sendet ]
(Cisco Trace Collection Service |
Cisco Trust Verfication Senice L]
(Clsco UXL Wab Sendce L]
Cisco Unified Mobile Vioice Access Senice [
Cisco Unified OS5 Admin Web Senice L
Cisco Unified OS Platiorm AP _ ]
Cisco Unified Reporting Web Sendce ]
(Cisco User Data Senices |
Cisco WebDialer Web Sendce L]
(Cisco WebDialerRiedirector Wb Sandce | W
Cron Logs [
Event Viewer-Application Log )
Event Viewer-System Log %
FIPS Logs L]

6. Seleccione la Fecha y la Hora junto con la carpeta destination para Guardar los registros.

Captura de paquetes en VoS (Finesse, CUIC, VB)

1. Inicie la captura

Para iniciar la captura, establezca una sesion SSH en el servidor VOS autenticado con la
cuenta de administrador de plataforma.



2.1

| _
B wocor —

1 bis. Sintaxis del comando

El comando es utilsnetwork capturey la sintaxis es la siguiente:

<#root>
Syntax:

utils network capture

[options]
options optional
page,numeric,file fname,count num,size bytes,src addr,dest addr,port
num,host protocol addr
options are:

page
- pause output

numeric - show hosts as dotted IP
addresses

file fname - output the information to a file

Note: The file is saved in platform/cli/fname.cap

non

fname should not contain the character
count num - a
count of the number of packets to capture
Note: The maximum count
for the screen is 1000, for a file is 100000
size bytes -
the number of bytes of the packet to capture
Note: The maximum
number of bytes for the screen is 128
For a file it can be

any number or ALL

src addr - the source address of the

packet as a host name or IPV4 address

dest addr - the

destination address of the packet as a host name or IPV4 address
port

num - the port number of the packet (either src or dest)
host

protocol addr - the protocol should be one of the following:

ip/arp/rarp/all. The host address of the packet as a host name or IPV4

address. This option will display all packets to and from that address.




Note: If "host" is provided, do not provide "src" or "dest"

1 ter. Capturar todos los traficos

Para una captura tipica, uno puede recopilar TODOS los paquetes de TODOS los tamanos
desde y hacia TODAS las direcciones en un archivo de captura llamado packets.cap. Para
ello, simplemente ejecute en la CLI de administracion utils network capture etho file packets count 100000

sizeall
K - - b’
2P LA850T75 - PUTTY s TS S TS - o

1 quater. Captura basada en el numero de puerto

Para resolver un problema de comunicacion con el Administrador de clusteres, puede ser
conveniente utilizar la opcion de puerto para capturar en funcién de un puerto especifico
(8500).

Para obtener mas informacion sobre qué servicios requieren comunicaciones en cada
puerto, consulte la Guia de Uso de Puertos TCP y UDP para obtener la version aplicable del
componente respectivo.

2P 14486075 - PuTTY W L L —

1d. Captura basada en host


http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

Para solucionar un problema con VOS y un host determinado, puede ser necesario utilizar la
opcion 'host' para filtrar el trafico hacia y desde un host determinado.

También puede ser necesario excluir un host en particular, en este caso utilice un "!" delante
de la direccion IP.  Un ejemplo de esto seria utils network capture eth0 file packets count 100000 size all host

ip110.1.1.1
[ seanen s - patry - T wallE. TR e

3. Reproduzca el sintoma del problema

Mientras la captura ha comenzado a reproducir el sintoma o condicién del problema de
modo que los paquetes necesarios se incluyan en la captura. Si el problema es intermitente,
puede ser necesario ejecutar la captura durante un periodo prolongado. Si la captura
finaliza, es porque el bufer esta lleno. Reinicie la captura y la captura anterior cambiara de
nombre automaticamente para que no se pierda la captura anterior. Si se necesita una
captura durante un periodo de tiempo prolongado, utilice una sesién de supervision en un
switch para realizar la captura en el nivel de red.

4. Detenga la captura

Para detener la captura, mantenga presionada la tecla Control y presione C en el teclado.
Esto hace que el proceso de captura finalice y no se agreguen paquetes nuevos al volcado
de captura.

£P 14826075 - PuTTY




Una vez finalizado, se almacena un archivo de captura en el servidor en la ubicacion
'activelog platform/cli/’

6. Recopile la captura del servidor
Los archivos de captura se almacenan en la plataforma/cli/ de registro activo en el servidor.
Puede transferir los archivos a través de CLI a un servidor SFTP o al equipo local con el
RTMT.

4 bis. Transferir el archivo de captura a través de la CLI a un servidor SFTP

Utilice el comando file get activelog platform/cli/packets.cap para recopilar el archivo packets.cap en el
servidor SFTP.

Alternativamente, recopile todos los archivos .cap almacenados en el servidor, utilice file get
activelog platform/cli/*.cap.

Por ultimo, introduzca la informacion de IP/FQDN del servidor SFTP, puerto, nombre de
usuario, contrasefna y directorio:

"B 14426075 - PuTTY e . ol |

La CLI indica que la transferencia de archivos al servidor SFTP se ha realizado
correctamente o no.

4 ter. Utilice RTMT para transferir un archivo de captura a un equipo local.

Inicie la RTMT. Si no esta instalado en el equipo local, instale la version adecuada desde la
pagina de administracion de VOS y luego navegue hasta el menu Applications > Plugins.
Haga clic en System, luego en Trace & Log Central, luego haga doble clic en Collect Files.
Haga clic en Next en el primer menu.
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En el segundo menu, seleccione la casilla de verificacion Registros de captura de paquetes
en el servidor en el que se realiz6 la captura y, a continuacion, haga clic en Siguiente.



Cisco WebDialerRedirector Web Senvice
Cron Logs

Event Viewer-Application Log

Event Viewar-Systam Log

Host Resources Agent

IPT Platform CLI Created Reporis

IPT Platform CLI Logs

IFT Platform Cart Monitor Logs

IPT Platform CertMgr Logs
IPT Platform Cluster Manager Logs
IPT Platform GUI Logs

IPT Platform IPSecMgmt Logs

IPT Platform RemoteSupport Logs
Install Fila Signing
Install and Upgrade Logs

OO0OODODODO0O0O00OOoOOo0on
ElOOOO0OOO0OODOOOooOooooos

—
—

OODODOoDE
OO0O00OC

En la pantalla final, elija un rango de tiempo cuando se realiz6 la captura, y un directorio de
descarga en el equipo local.



RTMT cierra esta ventana y procede a recopilar el archivo y almacenarlo en el equipo local en
la ubicacion especificada.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



