Comprender el uso compartido de recursos entre
origenes (CORS) para Finesse
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Introduccion

Este documento describe completamente el uso compartido de recursos entre origenes para que,
durante la resolucion de problemas, los procesos subyacentes se entiendan a fondo.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco Unified Contact Center Enterprise (UCCE), version 12.6.X

» Cisco Packaged Contact Center Enterprise (PCCE), version 12.6.X
» Cisco Finesse version 12.6.X

 Cisco Unified Intelligence Center (CUIC) version 12.6.X

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ UCCE versiéon 12.6.2
* Finesse version 12.6.2
 CUIC versidon 12.6.2

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Qué es CORS

El uso compartido de recursos entre origenes (CORS) es una forma en que los servidores pueden
controlar qué sitios web (dominios, protocolos y puertos) tienen permiso para acceder a sus
recursos. Mientras que los navegadores normalmente bloquean las solicitudes de diferentes
origenes (la politica del mismo origen), CORS da a los servidores el poder de relajar
selectivamente esta restriccion. Basicamente, los servidores utilizan encabezados HTTP
especiales para indicar al explorador qué origenes estan permitidos, qué tipos de solicitudes
estan permitidos (como GET, POST, etc.) y qué encabezados personalizados se pueden incluir.
Esto permite a los servidores decidir quién puede acceder a sus APl y como, desde acceso
completamente abierto hasta acceso estrictamente limitado. CORS funciona haciendo que el
navegador y el servidor se comuniquen a través de estos encabezados HTTP para administrar las
solicitudes de origen cruzado.

CORS utiliza encabezados HTTP para habilitar las solicitudes de origen cruzado controladas. El
explorador y el servidor se comunican a través de estos encabezados, y el servidor especifica los
origenes, métodos y encabezados permitidos. Si faltan los encabezados de respuesta del
servidor o estos no son validos, el explorador bloquea la respuesta y aplica la directiva del mismo
origen. Para ciertas solicitudes, el navegador primero envia una solicitud de comprobacién previa
al servidor para asegurarse de que acepta la solicitud real de origen cruzado.

Los exploradores utilizan solicitudes de comprobacién previa para comprobar si un servidor
permite una solicitud de origen cruzado antes de enviar la solicitud real. Estas solicitudes de
comprobaciones incluyen detalles como el método HTTP y los encabezados personalizados. Los
servidores habilitados para CORS pueden entonces responder, permitiendo o denegando la
solicitud real. Si un servidor no esta configurado para CORS, no responde correctamente a la
comprobacion previa y el navegador bloquea la solicitud real, protegiendo asi al servidor del
acceso cruzado no deseado.

El uso compartido de recursos entre origenes (CORS) es crucial para la seguridad y funcionalidad
web. Permite el acceso controlado a recursos de diferentes origenes (dominios, protocolos,
puertos), lo que es necesario porque los exploradores aplican una directiva del mismo origen que
normalmente bloquea dicho acceso.

Ciclo de vida de un CORS

Una solicitud CORS consta de dos partes: el cliente que realiza la solicitud y el servidor que
recibe la solicitud. En el lado del cliente, el desarrollador escribe codigo JavaScript para enviar la
solicitud al servidor. El servidor responde a la solicitud estableciendo encabezados especificos de
CORS especiales para indicar que se permite la solicitud de origen cruzado. Sin la participacion
del cliente y del servidor, la solicitud CORS falla.



Los actores clave en una solicitud CORS son el cliente, el navegador y el servidor. El cliente
desea algun dato del servidor, como una respuesta de la APl JSON o el contenido de una pagina
web. El explorador actua como intermediario de confianza para comprobar que el cliente puede
tener acceso a los datos desde el servidor.

Cliente:

El cliente es un fragmento de cédigo JavaScript que se ejecuta en un sitio web y es responsable
de iniciar la solicitud CORS

% Nota: Finesse es una aplicacion web. Se instala en un servidor, y los agentes acceden a él
simplemente utilizando sus navegadores web, eliminando la necesidad de instalaciones en
el lado del cliente 0 mantenimiento de plugins u otro software. Como se ha demostrado en el
ejemplo de CORS en accién con Cisco Finesse, esta arquitectura admite funciones como
informes de datos en directo. En este contexto, el cdédigo JavaScript del gadget de datos
activos de Cisco Finesse actua como cliente, mientras que Cisco CUIC actua como servidor
dentro del ciclo de vida de CORS. Basicamente, el cliente Finesse basado en navegador
interactua con el servidor CUIC para recuperar datos activos.

Cliente frente a usuario:

A veces las palabras cliente y usuario se utilizan indistintamente, pero son diferentes en el
contexto de CORS. Un usuario es una persona que visita un sitio web o un usuario de Finesse
(agente o supervisor ) que accede a Finesse en este contexto, mientras que un cliente es el
cédigo real servido por ese sitio web. Varios usuarios pueden visitar el mismo sitio web y recibir el
mismo codigo de cliente JavaScript.

Explorador:

El explorador, también conocido como agente de usuario, aloja el cédigo de cliente. Desempena
un papel fundamental en el CORS al afnadir informacion adicional a las solicitudes salientes,
permitiendo al servidor identificar al cliente. Ademas, el navegador interpreta la respuesta del
servidor, determinando si entregar los datos al cliente o devolver un error. Estas acciones en el
navegador son esenciales para mantener la seguridad proporcionada por la politica del mismo
origen. Sin la aplicacion por parte del navegador de las reglas CORS, los clientes podrian realizar
solicitudes no autorizadas, poniendo en peligro este mecanismo de seguridad vital.

Servidor:

El servidor es el destino de la solicitud CORS y es el ejemplo de gadget de CUIC para datos en
directo con Cisco Finesse. El servidor almacena los datos que el cliente desea y tiene la ultima
palabra sobre si la solicitud CORS esta permitida o no.

Ahora que sabe quién participa en una solicitud CORS, echemos un vistazo a como funcionan
todos juntos. Las imagenes siguientes ilustran el ciclo de vida del CORS de alto nivel:

1. El cliente inicia la solicitud.



2. El explorador agrega informacion adicional a la solicitud y la reenvia al servidor.
3. El servidor decide como responder a la solicitud y envia la respuesta al navegador.

4. El navegador decide si el cliente debe tener acceso a la respuesta y, o bien pasa la respuesta
al cliente o devuelve un error.

2. Browser adds additional information to the

1. Client initiates request. request and forwards it to the server.
d | = =
C =)< £
Client Browser Senver
4. Browser decides whether the client should 3. Server decides how to respond to the
have access to the response. request, and sends the response to the
browser.

Antes de enviar una solicitud de origen cruzado, el explorador agrega automaticamente un
encabezado de origen a la solicitud HTTP. Este encabezado, que el cliente no puede modificar,
es una parte crucial de CORS vy sirve para identificar el origen del cliente (es decir, el dominio, el
protocolo y el puerto desde el cual se cargd el recurso del cliente). Esta medida de seguridad
impide que los clientes suplanten otros origenes. El encabezado de origen es fundamental para
CORS, ya que es la forma en que el cliente le dice al servidor de dénde viene.

En una interaccion de uso compartido de recursos entre origenes cruzados (CORS), el origen del
cliente se identifica mediante el encabezado Origin en la solicitud inicial. A continuacion, el
servidor utiliza el encabezado Access-Control-Allow-Origin en su respuesta para indicar si el
cliente tiene permiso para obtener acceso al recurso solicitado. Este encabezado de respuesta es
crucial; si no existe, la solicitud CORS falla. EI encabezado Access-Control-Allow-Origin puede
contener un comodin (*), permitiendo el acceso desde cualquier origen, o un origen especifico,
otorgando acceso solo a ese cliente en particular. Mientras que la imagen muestra Access-
Control-Allow-Origin: *, lo que implica que CUIC permite todos los origenes, CUIC normalmente
envia este encabezado con un origen especifico en escenarios reales.



HTTP GET /cuic.uccelab.tac/cuic/rest/..
HTTP GET /cuic.uccelab.tac/cuic/rest/.. Origin: https:/finessep.uccelab.tac:8445
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Client Aroear HTTP/1.1 200 OK REIYRE
Access-Control-Allow-Origin:'*'

Cuando un navegador rechaza una solicitud CORS, significa que el cliente no recibe informacion
sobre la respuesta del servidor. El cliente solo sabe que se ha producido un error, pero carece de
detalles sobre el problema especifico. Esto puede hacer que la depuracion de errores CORS sea
un desafio, ya que es dificil distinguir una falla CORS de otros tipos de errores. Aunque la
solicitud inicial se envia al servidor, si la respuesta del servidor carece de un encabezado Access-
Control-Allow-Origin valido, el explorador bloquea la respuesta y activa un error en el cliente, lo
que impide que el cliente vea la respuesta detallada del servidor.

1. Browser sends request to server.
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2. Because there is no Access-Control-Allow-Origin
header, browser doesn’t send response to client,

Esta imagen explica todo el proceso CORS, con un enfoque particular en la etapa de

comprobacion previa, que es esencial para manejar tipos especificos de solicitudes de origen
cruzado.
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CORS en accion con Cisco Finesse

Ejemplo ilustrativo: Analisis del comportamiento del CORS con el gadget Datos en
directo

En esta seccidn se describe el uso tipico de Cross-Origin Resource Sharing (CORS) con Cisco
Finesse en los Contact Centers. Los agentes y supervisores suelen utilizar Cisco Finesse para
acceder a los informes de datos en tiempo real (como se muestra en la imagen de ejemplo).

Cuando un agente o supervisor hace clic en un gadget de informes, su accion inicia una solicitud
de recuperacion de datos. Esta solicitud se envia desde el cédigo JavaScript de la aplicacion
Finesse (que actua como cliente) al servidor de CUIC/Live Data mediante un método GET. Como
se muestra en la imagen del rastreador SAML, el navegador primero envia una solicitud de
comprobacion previa al servidor, el ciclo de vida CORS descrito anteriormente.
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Se envia una solicitud de opciones HTTP (la solicitud de comprobacion preliminar) al servidor de
CUIC/Live Data. Esta solicitud especifica el origen como el nombre de dominio completo (FQDN)
del servidor Finesse, incluido el puerto 8445. Se trata de la misma direccion y puerto que utilizan
los agentes para acceder a la aplicacion Cisco Finesse.
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GET hitt cuicpub.uccelab tacise by? 1738431200084

SET

HTTP

IﬁPlthS thnh:ERLuinJh.utteldh.td:f1ivudatd!dpi!Inaﬁhﬂ&LQuﬁuust!dﬁenLCcrf;HHJ;E"Iﬁ"aﬂewtlalﬁh_EBEI HTTP/1.1

QLCepL: 7

fccess-Control-Request-Method: GET
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sec=-Fetch-Mode: cors

sec-Fetch-5ite: same-site

Sec-Fetch-Dest: empty

leferer: https://finessep.uccelab.tac:8445/

dccept-Encoding: gzip, deflate, br, zstd

hccept-Language: en-US,en;q=0.9

SErver: nginx

date: Sat, @1 Feb 2025 17:33:34 GMT
content-type: application/octet-stream
aad o e d Lo ik L

ccess-control-allow-origin: https://finessep.uccelab,tac:8445 I

dlles5=-ConLro maxX-dge: b 5]

access-control-allow-credentials: true

access-control-allow-methods: GET,POST,QOPTIONS,PUT, DELETE

access-control-allow-headers: Content-Type,X-Requested-With,accept,Origin,Authorization,Access-Control-Request-
Method,Access-Control-Request-Headers ,Domain, locale, peripheralid, ldauthheader

access-control-expose-headers: Access-Control-Allow-Origin,Access-Control-Allow-Credentials,Access-Control-Allow-
Yethods ,Access-Control-Allow-Headers, Access-Control-Max-Age

Los comandos de la interfaz de linea de comandos (CLI) del control de servidor CUIC/Live Data
cuyo origen esta permitido para tener acceso a sus recursos de datos activos. Si el origen del
servidor Finesse (su FQDN y puerto) se configura en estos parametros, los agentes podran ver
los detalles del gadget de datos en directo en Finesse.




Herramienta TAC para pruebas de conexion CORS

Los errores de configuraciéon de CORS en el servidor pueden causar problemas con gadgets de
datos activos o de terceros en Cisco Finesse. En este articulo se proporciona un enlace a un
gadget de comprobacion rapida de CORS. Se ha disefiado una herramienta de solucién de
problemas para ayudar a diagnosticar los problemas de uso compartido de recursos entre
origenes que afectan a los gadgets de Finesse, incluidas las visualizaciones de datos en directo y
otras integraciones de terceros.

Técnicamente, este gadget funciona enviando solicitudes de comprobaciones desde el cliente
Cisco Finesse a un recurso de destino especificado. Esta funcion de comprobacién rapida ayuda
a identificar y resolver rapidamente los problemas relacionados con CORS, lo que acelera el
proceso de solucion de problemas.

Para implementar el gadget Comprobacion rapida 12.6-v1.0 de CORS del Contact Center en el
escritorio de Finesse:

1. Descargue los_archivos del gadget desde Contact Center CORS Quick Check 12.6-v1.0
folder.2.

2. Copie el contenido de la carpeta Contact Center CORS Quick Check 12.6-v1.0 en el directorio
3rdpartygadget de la instalacién de Finesse.

3. Agregue el gadget a la funcion de usuario deseada (agente, supervisor, etc.) en el disefio de
escritorio de Finesse. EI XML de ejemplo proporcionado muestra la configuracién correcta para
agregar este gadget.

<gadget>/3rdpartygadget/files/TestCORSgadget.xml</gadget>

Consulte el capitulo Gadgets de terceros en |la guia del desarrollador de Finesse y el capitulo
Gestionar gadgets de terceros en |la guia de administracion de Finesse para obtener mas
informacion sobre como cargar gadgets de terceros y agregarlos al escritorio.

Una vez cargados los archivos del gadget y reiniciado el servicio Tomcat de Cisco Finesse, el


https://github.com/mohammusal/Contact-Center-CORS-Quick-Check---Cisco-Finesse-Gadget?tab=readme-ov-file
https://developer.cisco.com/docs/finesse/#!rest-api-dev-guide
https://www.cisco.com/c/en/us/support/customer-collaboration/finesse/products-user-guide-list.html

gadget estara disponible y mostrara la interfaz grafica de usuario (GUI).

e c © Notsecure  hitps://finessep.uccelab.tac:8445/desktop/container/7locale=en_US#/GadgetTest
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Insert FQDN/IP address of the targeted resource

Choose which Cisco product yvou are testing: | Cisco CUIC W |

--Please choose an option--

Cisco Finesse

Cisco CUIC

| Other

Puede seleccionar CUIC en la lista desplegable superior de la parte superior. Introduzca el
nombre de dominio completo (FQDN) del servidor de CUIC en el campo proporcionado. Una
prueba exitosa va a ser como se muestra aqui.
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Una prueba correcta significa que el servidor CUIC esta correctamente configurado para el uso
compartido de recursos entre origenes (CORS) con el servidor Finesse. Los registros del
rastreador SAML del explorador muestran que se envié una solicitud de opciones HTTP



(comprobacion previa CORS) al servidor CUIC. Esta solicitud incluia la direccidon del servidor
Finesse en el encabezado Origin. El servidor CUIC respondié con un mensaje HTTP 200 OK y, lo
que es mas importante, el encabezado Access-Control-Allow-Origin de la respuesta también
contenia la direccion del servidor Finesse. Esto confirma que el servidor CUIC esta configurado
para permitir solicitudes del origen del servidor Finesse, verificando que CORS esta configurado
correctamente.

<#root>
OPTI ONS https://cuicpub.uccelab.tac/cuic/ HTTP/ 1.1

sec-ch-ua-platform: "Windows"

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, Tike Gecko) Chrome..
sec-ch-ua: "Google Chrome";v="131", "Chromium";v="131", "Not_A Brand";v="24"

sec-ch-ua-mobile: 7?0

Accept: */*

Oigin: https://finessep.uccel ab.tac: 8445

Sec-Fetch-Site: same-site

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: https://finessep.uccelab.tac:8445/
Accept-Encoding: gzip, deflate, br, zstd
Accept-Language: en-US,en;q=0.9

<#root>
HTTP/ 1.1 200

server: nginx

date: Sat, 08 Feb 2025 01:27:47 GMT

content-length: 0

strict-transport-security: max-age=31536000; includeSubDomains

set-cookie: JSESSIONID=bE73993C4A7C1Fc1b33A7AaF897B8428; Path=/cuic; Secure; HttpOnly; SameSite=Strict
pragma: No-cache

cache-control: no-cache

expires: Thu, 01 Jan 1970 00:00:00 GMT

x-frame-options: SAMEORIGIN

X-Xss-protection: 1; mode=block

x-content-type-options: nosniff

content-security-policy: default-src 'self' ; script-src 'self' data: 'unsafe-inline' 'unsafe-eval' ; s
vary: origin,access-control-request-method,Access-Control-Request-Headers

access-control-alloworigin: https://finessep.uccel ab.tac: 8445

access-control-allow-credentials: true

access-control-expose-headers: access-control-allow-origin,access-control-allow-credentials,access-cont
access-control-max-age: 600

access-control-allow-methods: DELETE,POST,GET,OPTIONS,PUT

access-control-allow-headers: referer,peripheralid,origin,access-control-request-method,locale,accept,a
allow: GET,POST,OPTIONS,PUT,DELETE

En este escenario, la herramienta muestra una configuracion que no funciona. A diferencia del



ejemplo anterior, el servidor Finesse no esta configurado como suscriptor en el servidor CUIC. En
su lugar, sélo se configura en el editor de CUIC. Como resultado, la solicitud de comprobacion
previa de CORS falla y el servidor CUIC responde con un error HTTP 403 (Prohibido).

L c © Notsecure hipsy//finessep.uccelab.tac:B445/desktop/container/?locale=en_US#/GadgetTest

e . . @ Ready .
CISCo Cisco Finesse @ 01:03:50

Contact Center CORS Quick Check

Insert FQDIN/TP address of the targeted resource: | cuicsub.uccelab.tac

Choose which Cisco product you are testing: :Ciscn CuIC ‘*‘:

Statistics

O]

Test CORS Connection

CORS Preflight Test failed X

My History

<#root>
OPTI ONS https://cuicsub.uccel ab.tac/cuic/ HTTP/ 1.1

Accept: */*
Access-Control-Request-Method: OPTIONS

Oigin: https://finessep.uccel ab.tac: 8445

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, Tike Gecko) Chrome..
Sec-Fetch-Mode: cors

Sec-Fetch-Site: same-site

Sec-Fetch-Dest: empty

Referer: https://finessep.uccelab.tac:8445/

Accept-Encoding: gzip, deflate, br, zstd

Accept-Language: en-US,en;q=0.9

<tfroot>
HTTP/ 1.1 403

server: nginx

date: Sat, 08 Feb 2025 01:54:52 GMT

content-type: text/html;charset=utf-8

content-length: 2143

strict-transport-security: max-age=31536000; includeSubDomains

set-cookie: JSESSIONID=1C7606841B83d7847486c3d18D31cEfD; Path=/cuic; Secure; HttpOnly; SameSite=Strict



pragma: No-cache

cache-control: no-cache

expires: Thu, 01 Jan 1970 00:00:00 GMT
x-frame-options: SAMEORIGIN
X-Xss-protection: 1; mode=block
x-content-type-options: nosniff

Como puede ver en la salida de la interfaz de linea de comandos (CLI) del suscriptor de CUIC,
Cisco Finesse no aparece en la lista. Esto indica que Finesse no esta configurado actualmente
como suscriptor en este servidor CUIC.

<#root>
admn:utils cuic cors allowed_origin |ist

cors_allowedorigins

1. https://finessep.uccelab.tac
2. https://finesses.uccelab.tac
3. https://finesses.uccelab.tac:8445



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



