Solucion de problemas de llamadas WebRTC en
dispositivos RoomOS Webex
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Informacién Relacionada

Introduccion

Este documento describe la resolucion de problemas de WebRTC en RoomOS, que abarca la
arquitectura, los diagnésticos, la recopilacion de registros y las técnicas de correlacion de SSRC.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

 Arquitectura de Cisco RoomOS y marco del navegador WebEngine.

» Administracion de dispositivos, perfiles de configuracion y analisis de resolucién de
problemas de Cisco Webex Control Hub.

» Analisis de captura de paquetes de red mediante Wireshark para inspeccionar los flujos
SSRC y los formatos de carga.

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Cisco Room Series (Room Bar, Room Kit, Room Kit Pro, Room Kit EQ) con RoomOS 26.x o
posterior

» Cisco Board Series (Board Pro 55/75, Board Pro G2) que ejecuta RoomOS 26.x

» Cisco Desk Series (Desk Pro, Desk Mini)

» Cisco Webex Control Hub

» Servicios de colaboracion WebRTC: Microsoft Teams Direct Guest Join (DGJ), Google
Meet, Zoom WebRTC y Webex Instant Connect

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

¢ Qué es WebRTC?

WebRTC (Web Real-Time Communication) es un estandar de cédigo abierto integrado en los
navegadores web modernos. Permite la transmision de video, audio y datos en tiempo real entre
terminales sin necesidad de complementos exclusivos.

» API de JavaScript: Proporciona API estandarizadas (como getUserMedia,
RTCPeerConnection y RTCDataChannel) que interactuan directamente con el hardware de
audio o video.

» Compatibilidad con codec nativo: Encapsula codecs modernos de audio y video de alta
definicion, incluidos Opus, G.711, VP8, VP9 y H.264.

» Dependencia del complemento cero: Elimina la necesidad de complementos, archivos
ejecutables de escritorio descargables o privilegios de instalacidon administrativa.

Como funciona WebRTC en Cisco RoomOS (WebEngine)

En los dispositivos de colaboracion mediante video de Cisco que ejecutan RoomOS, las
aplicaciones WebRTC no se ejecutan como aplicaciones de firmware C/C++ compiladas de forma
nativa. En su lugar, se ejecutan dentro del entorno de navegador WebEngine integrado, que se
basa en un nucleo de Chromium de alto rendimiento optimizado para el hardware de
procesamiento de video de Cisco.



Nota: puesto que las aplicaciones web de WebRTC (como Microsoft Teams Direct Guest
Join 0 Google Meet) se ejecutan dentro del espacio aislado del navegador WebEngine, la
experiencia del usuario, el diseno de la interfaz de usuario, la canalizacion de
representacion de audio/video y los perfiles de aceleracion de hardware reflejan la
implementacion de la aplicacion web del proveedor de reuniones de terceros.

Sugerencia: para un rendimiento WebRTC 6ptimo en dispositivos Cisco RoomOS,
verifique que el dispositivo esté ejecutando RoomOS 26 o posterior, que incluye
aceleracion de hardware mejorada para VP8/VP9 y decodificacion de flujo de audio Opus.

Configurar

Para habilitar capacidades de diagnostico completas para sesiones WebRTC y WebEngine en
dispositivos Cisco RoomOS, los administradores deben habilitar la depuracion remota en Cisco
Webex Control Hub o a través del dispositivo xXAPI.

Paso 1: Habilitar WebEngine Remote Debugging en Cisco Collaboration Control
Hub

1. Inicie sesion en Cisco Webex Control Hub.

2. Vaya a Management > Devices y seleccione el terminal de video de destino.
3. Haga clic en Todas las configuraciones en el panel de la derecha.

4. Busque WebEngine y busque el parametro RemoteDebugging.

5. Establezca WebEngine RemoteDebugging en On y haga clic en Save.

También puede habilitar la depuracién remota directamente a través de la interfaz de linea de
comandos (CLI) del dispositivo:

xConfiguration WebEngine RemoteDebugging: On
xConfiguration WebEngine Features WebRTC: On

VAN

Precaucion: La habilitacion de la depuracién remota expone interfaces de diagnéstico
para la sesién de explorador WebEngine activa. Asegurese de que el acceso de red a la
IP de administracion de dispositivos esté restringido a las subredes administrativas



autorizadas.

Paso 2: Verificacion

Utilice esta seccion para confirmar que WebEngine se ha inicializado correctamente y que esta
procesando activamente los canales de medios WebRTC durante una llamada.

Ejecute los comandos xStatus a través del terminal mientras hay una reunion WebRTC en curso:

xStatus WebEngine
xStatus WebRTC MediaChannels

Tabla 1: Describe los campos operativos clave devueltos por el comando WebRTC status:

Descripcién e impacto de

Parametro xStatus Estado esperado . L
diagnostico

Indica si el nucleo del
Estado de WebEngine Ejecutandose explorador de Chromium esta
activo y representando.

Indica el transporte de medios
Activo/Conectado activo entre el cédec y el
puente de medios en la nube.

Cliente MediaChannels de
WebRTC

Identifica si el canal de medios
representa la transmision de
camara/microfono local o la
recepcion de video remota.

Direccion: Saliente/Entrante

El ancho de banda de destino
asignado por WebEngine en
funciéon de la capacidad de red
disponible.

Velocidad de destino 1500000 bps (1,5 Mbps)

Troubleshoot



Esta seccion proporciona procedimientos de resolucion de problemas completos y paso a paso,
instrucciones de recopilacion de registros y técnicas de correlacion de flujos de medios SSRC
para problemas de WebRTC.

1. Recopilacion de registros desde WebEngine e interfaz tactil

Cuando se produzca un problema de calidad o conexién durante una llamada WebRTC activa,
ejecute el procedimiento directamente desde el panel Cisco Room Navigator / Touch 10. Durante
la reuniéon WebRTC activa, pulse el menu de control del dispositivo y seleccione Configuracion.

a. Vaya a Problemas y diagnésticos.

b. Active Registro Extendido. (Registro Extendido registra las marcas de tiempo de paquetes
de alta resolucion, los informes de emisor/receptor RTCP y las estadisticas de flujo de
medios).

c. Inmediatamente después de que se reproduzca el problema de audio/video, seleccione
Send WebRTC Logs (Enviar registros WebRTC).

Issues and diagnostics

SpeakerTrack diagnostics

Fil logging

Extendad logging

Pedple focus kagging

Microphomne check

Send logs

Webhex connection details

Webex connectivity test

Send WebRTC logs

Una vez que los registros se cargan correctamente en la nube de Cisco, la interfaz genera dos
identificadores de seguimiento unicos:

» ID de WebRTC: Este identificador tiene un formato especifico para proveedores de servicios
de conferencias de terceros (por ejemplo, Microsoft Support for Teams Direct Guest Join o
Google Cloud Support for Google Meet). Proporcione este ID al abrir un caso de soporte con
el proveedor de alojamiento.

+ ID de registro/ID de comentario: Este identificador se indexa en Cisco Webex Control Hub.
Los ingenieros del TAC de Cisco utilizan esta ID de registro para localizar, descifrar y



analizar el paquete de diagnostico completo del sistema de terminales.

Send WebRTC logs

This will reguest the WebRTC client to collect user and
media relatad data for use by your collabaoration service
provider. Your collaboration serv wrovider cantrols
what data is collec . The data is not
shared or accessed by Cisco in any way.

1e8614ac1 68

Upload time: 11:15

Cancel Send logs

ID de registro: El ID de registro se puede utilizar para buscar los registros y descargarlos para la
resoluciéon de problemas o para abrir un caso con el TAC. Los registros se pueden descargar
directamente en el Centro de control de colaboracion y se pueden recopilar mediante la ID de
registro/ID de comentarios o la ID de reunion de la seccion de solucidon de problemas.

Troubleshooting

2. Asignacion de flujos de medios e identificacién de SSRC (correlacion de xStatus)



En las arquitecturas de protocolo de transporte en tiempo real (RTP) y WebRTC, un origen de
sincronizacion (SSRC) es un identificador numeérico critico de 32 bits que etiqueta el origen de un
flujo de medios. Los receptores utilizan el SSRC para secuenciar paquetes, calcular la fluctuacién
y sincronizar el audio con el video.

SSCR ID Audio Track Meet Server v B %

Add title

SSCR Video ID Track
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® e zone - (oes rot repaat
! Media Channels R
SSCR ID Audio Track el
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SSCR Video ID Track

Add description

| Leonardo Tovar
- Jrwardried- SN

WeDbRTC

Media

Para asignar una secuencia de video o audio especifica entre los registros de xStatus del
dispositivo y una captura de paquetes de Wireshark, convierta el ID de canal decimal de
xstatus.txt en su equivalente hexadecimal:

(416917557)10 = (O0x18D9A835)16

Wireshark Display Filter: rtp.ssrc== 0x18D9A835

extended
W

Destination Protocol Packet lengh | Infio
5252 2025-98-86 21:53:58. « 168,100, 162 74.125.250.253 PT=DynamicRTP-Type-36, SSRC=8xCA77G4CF, (3396822223}
5251 2025-9B-86 21:59:508.946182 - 168, 188.162 74.125.250.253 PT=DynamicRTP-Type-96, SSR(=8xCAT764CF, .. (3396822223}
5258 2025-9B-86 21:59:58.946025 192.168.100.162 74.125.250.253 RTP 1123 PT=DynamicRTP-Type-96, SSRC=8xCATTEACF, (3296822223}
5249 2025-98-06 21:59:58.945948 192.168.100.162 74.125.250.253 RTP 1123 PT=DynamicRTP-Type-96, SSRC=BxCATTE4CF, .. (3396822223}

5248 2025-9B-06 21:59:58.945864 192.168.100.162 74.125.250.253 RTP 1123 PT=DynamicRTP=-Type=96, SSRC=8xCA7TEACF, .. (3396822223)
5247 2025-9B-86 21:59:58.945775 192.168.108.162 74.125.250.253 RTP 1123 PT=DynamicRTP-Type-96, SSRC=0xCATTEACF, .. {3396822223)
5246 2025-86-06 21:59:58.945593 192.168.100.162 74.125.250.253 RTP 1123 PT=DynamicRTP-Type-96, SSRC=@xCATTG4CF, .. (3396822223}
5237 2025-@B-06 21:59:508.988916 192.168.108.162 74.125.250.253 RTP 1118 PT=DynamicRTP-Type=96, SSRC=8xCA7T&4CF, .. (3396822223)

2025-88-86 21: 5 PT=DynamicRTP-Type-96, SSRC=8xCA7764CF, .. Oxcal764cf (3396822223)

El fragmento de registro ilustra un canal de video saliente WebRTC en directo extraido de un
archivo de diagnostico xstatus.txt de terminal:

<ffroot>



*s WebRTC MediaChannels

I ncom ng

*s WebRTC MediaChannels

416917557

*s WebRTC MediaChannels
s WebRTC MediaChannels
*s WebRTC MediaChannels
s WebRTC MediaChannels
s WebRTC MediaChannels

TargetBitrate: 1500000

*s WebRTC MediaChannels

<Local |P Address>

*s WebRTC MediaChannels
*s WebRTC MediaChannels
*s WebRTC MediaChannels

<Server |P Address>

*s WebRTC MediaChannels
*s WebRTC MediaChannels
*s WebRTC MediaChannels

Vi deo

*s WebRTC MediaChannels

" Ext er nal Encoder "

*s WebRTC MediaChannels

540

*s WebRTC MediaChannels

960
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Client

Client
Client
Client
Client
Client

Client

Client
Client
Client

Client
Client
Client

Client

Client

Client

Channel

Channel

Channel
Channel
Channel
Channel
Channel

Channel

Channel
Channel
Channel

Channel
Channel
Channel

Channel

Channel

Channel

NN N NN

~N

~N

Direction:

Id: "ITO1V

Netstat BytesSent: 89661904
Netstat PacketsSent: 84431

QualityLimitation NetworkBandwidthLimited:

QualityLimitation NotLimited: 497

Transport RTCP Local IpAddress: "

Transport RTCP Local Port: 1742
Transport RTCP Local Protocol: UDP
Transport RTCP Remote IpAddress: "

Transport RTCP Remote Port: 3478
Transport RTCP Remote Protocol: UDP
Type:

Video EncoderImplementation:

Video FrameHeight:

Video FrameWidth:

50



*s WebRTC MediaChannels Client Channel 7 Video FramesPerSecond: 30
*s WebRTC MediaChannels Client Channel 7 Video Protocol:

"vi deo/ VP8"

Puntos clave de diagndstico de este analisis de canales de medios:

» Correlacion SSRC: El sufijo de ID de canal "416917557" representa SSRC 0x18D9A835. Al
filtrar Wireshark para este SSRC se aislan todos los paquetes de video de salida.

» Transporte y retransmision: El terminal local (<direccion IP local>) se comunica
directamente con un servidor remoto de Google STUN/TURN (direccion de servidor IP
publica en el puerto UDP 3478).

* Resolucién y codec: La secuencia se codifica activamente mediante VP8 acelerado por
hardware con una resolucion de 960x540 a 30 fotogramas por segundo.

+ Contador de limitacion de calidad: El contador QualityLimitation NetworkBandwidthLimited
de 50 indica que el algoritmo de control de congestion de WebEngine redujo la resolucion
debido a restricciones de ancho de banda ascendente transitorias.

3. Solucion de problemas avanzada de Cisco Webex Control Hub

Los administradores pueden analizar métricas de reuniones WebRTC en directo e histéricas
directamente en Cisco Webex Control Hub:

1. Vaya a Centro de control > Resolucion de problemas > Reuniones y llamadas.
2. Filtre por la direccion MAC, el numero de serie, el nombre de dispositivo o el ID de registro

Troublashooting

del terminal.

3. Seleccione la sesidn de la reunidn de destino de los resultados de la busqueda cronoldgica.
4. Revise los graficos de telemetria salto a salto en tiempo real: Pérdida de paquetes
(audio/video), bufer de fluctuacién, latencia (RTT) y escalabilidad de resolucion dinamica.



Tabla 2: Matriz de remediacion y modos de falla comunes de WebRTC

La llamada no se
puede unir/gira
continuamente

bloquea los puertos
STUN/TURN UDP
salientes (3478,
5004-65535)

Wireshark muestra
repetidas solicitudes de
enlace STUN sin
respuestas de enlace

, Causa raiz Verificacion de .
Sintoma . . . Paso de remediacion
probable diagnostico
Firewall que Abra los puertos UDP

de salida en los
intervalos IP de
medios del proveedor
de WebRTC.

Audio o video
unidireccionales

Tiempo de espera
de NAT simétrica o
UDP en firewall de

xStatus muestra un
incremento rapido de
QualityLimitation

Configure el tiempo de
espera del estado
UDP del firewall >= 60

Pantalla negra o
caida en USB-C
BYOM

negociacion de
modo alternativo de
DisplayPort sobre
cable no certificado

messages.log muestra el
tiempo de espera de
negociacion de energia
USB del nucleo

congelados empresa con . ... |segundos; habilitar
estado NetworkBandwidthLimited keepalives STUN.
Utilice un cable USB-
Falla de IF certificado de 10

Gbps de tipo C;
establezca
MonitorRole del
Conector de salida de
video en Auto.




Informacion Relacionada

» Guia de referencia de comandos de Cisco RoomOS (configuracion de xAPl y WebEngine)
» Gestion de dispositivos en Cisco Collaboration Hub

» Referencia de Webrtc API

» Practicas recomendadas para WebEngine



https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://help.webex.com/en-us/article/z3elky/Devices-page-management-in-Control-Hub
https://roomos.cisco.com/xapi/domain/?domain=WebRTC
https://help.webex.com/default/article/pdybr5/Best-practices-for-using-the-Web-Engine

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



