Certificados TMS con las herramientas TMS
para el ejemplo de configuracién de la
comunicacion de TLS
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Introduccioén

Este documento describe como utilizar la herramienta del conjunto de administracion del
TelePresence (TMS) para configurar el certificado usado por la aplicacion TMS cuando inicia las
conexiones salientes. Si el servidor TMS es una parte de al dominio, después la opcion de la
creacion del certificado no pudo ser visible en la herramienta TMS.

Prerrequisitos

Requisitos
Cisco recomienda que usted tiene:

- HTTP TMS y HTTPS directos instalados y accesibles

- Acceso para recomenzar el servidor de los Servicios de Internet Information Server (IIS)
- Las derechas Admin para el usuario

- Acceso al certificado de Transport Layer Security (TLS) que debe ser instalado

Componente usado

La informacion en este documento se basa en TMS Versions14.3.2, 14.2.2,y 14.5.

Todo el screenshots en este documento es de la interfaz de la version 14.5 TMS. Los Certificados
para otras versiones se pueden también generar con el mismo procedimiento.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente



de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Configurar

Cuando usted quiere hacer la comunicacion completa de TLS del servidor y de usted TMS quiera
que TMS utilizara un certificado de TLS, usted debe configurarlo con las herramientas TMS.
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S Certicate(s) selected.

Usted debe ver el certificado aqui del almacén del certificado personal en el sistema. Esta
pantalla enumera los Certificados actualmente disponibles en el almacén personal de la confianza
del servidor que se puede seleccionar para ser utilizado segun lo descrito previamente.

Hay el requisito dos mencionado en la guia admin para que el certificado sea enumerado aqui:

- Si no hay Certificados enumerados aqui, marque que la cuenta que usted utiliza para
funcionar con las herramientas de Cisco TMS tiene acceso de lectura a las claves privadas

de los Certificados.

- Asegurese de que considere todo los servicios TMS esté abierto una sesion tenga acceso de
lectura a las claves privadas de los Certificados.

Para instalar un certificado en un almacén personal de la confianza, usted necesita abrir el
Microsoft Management Console (MMC) y agregar Broche-en para el certificado:

1. Abra el MMC con el funcionamiento en el Microsoft Windows server.



2. Agregue el certificado Broche-en el MMC:
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3. Asegurese de que usted agregue el certificado en la cuenta de la Computadora:
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4. Importe el certificado en personal > los Certificados y el tecleo maneja las claves privadas:



& File  Action View Fovorites Window Help

e #m &k XE = B[

[ Consale Roat lssued To = lsswed By Espiration Date  Intended Purposes Friendly Mame
a G Cartificatess (Local Coenputes) Lyltmeaplab Jocal tple] -DCTHEI-CA 4222006 Server Authenticsti,,  tms14.tplab] Jocal
4 [ Persanal LI TME-4-21-2 tpleb]-DCTMSI-CA 422005 Server Autherticati,,  tmsld-d-cl-2
1] Certificates o Zeclaklloo. e T4 Cisco TMS Cartificate
b 2 Trusted Rt Certification Suthorities Open
b L7 Erterprise Trast : 9
' - . All Tasks 3
b [ Irtarsecliate Cotdication Authorites l_ S
b [ Trusted Publishers Cut Request Certificate with New Key..
b g Urntrusted Certificates Copy Rerews Certificate with Mew Key...
] Third-Party Roct Certification Authar =
b [ Trusted Pecple Lo | Manage Private Keys... |
b 7] Client Authentication lisusers Properties Advanced Operations '
[ | Other People Helg Ex
b |7 Remote Desktop pot

b [ Certilicate Ennaliment Regquests
[ Smart Card Trusted Roots

b 7] Trusted Devices

b [ Wieb Hosting

5. Agregue el acceso a todos los usuarios a través de quienes la herramienta TMS pueda ser
accedida y proporcionar el acceso de lectura.

6. Abra las herramientas TMS y navegue a los certificados del cliente de TLS:
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The private keys of all selected cerificates must be readable by the accounts which run the Cisco TMS
wieb applcation and processes.
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7. Haga clic la salvaguardia y recomience el IIS.

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.



Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.
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