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Introduccion

Este documento describe como habilitar la comunicacién entre Cisco Meeting Server (CMS) y
Cisco Unified Communications Manager (CUCM).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* CMS version 3.8 y posteriores
+ CUCM e IM&P
+ Jabber

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

e CMS versiéon 3.8
+ CUCM e IM&P 14 SU (3)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Este documento describe el proceso de establecimiento de una comunicacion segura entre CMS
y CUCM para el uso compartido de presencia de aplicaciones Jabber/Web. Explica los pasos
detallados para configurar y solucionar problemas del estado de actualizacion de los usuarios de
Jabber durante las reuniones de aplicaciones web en el CMS. Meeting Server se puede
configurar para actualizar el estado de presencia de los usuarios de Jabber mientras estan
participando en una reunion de aplicaciéon web de Cisco Meeting Server.

Configurar

Habilitacion de la comunicacion segura entre CMS vy el servidor CUCM/IMP

Inicie sesién en CUCM en la pagina de administracion del sistema operativo, desplacese hasta
Security > Certificate Management y descargue el certificado de TOMCAT.
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Certificado Tomcat de CUCM

Inicie sesion en Cisco Unified Presence Server (CUPS) en |la pagina de administracién del sistema operativo, desplacese hasta Security >
Certificate Management y descargue el certificado de CUPS.
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Certificado CUPSde presencia

Descargue € certificado de CA RAIZ que firmé e certificado Tomcat y Cup.
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Certificado raiz para CUPS

Cree un paguete de certificados de certificados de CUCM. Un certificado de agrupamiento significa colocar €l certificado de servidor en la parte
superior, e certificado intermedio (any) en e medioy € certificado RAIZ en la parte inferior, seguido de un (1) retorno de carro.

A continuacién se muestra un gjemplo del certificado BUNDLE:
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Paquete de certificados Tomcat

Cree un paguete de certificados de certificados CUPS. Un certificado de paquete significa colocar el certificado de servidor en la parte superior,

el certificado intermedio (any) en € medioy € certificado RAIZ en la parte inferior, seguido de un (1) retorno de carro.
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paguete de certificados CUPS

Introduzca los certificados de paquete creados anteriormente en el servidor CM S mediante WinSCP.



Name Size Type Name Size Changed Rights Crwner

. Parent director c2wip.key 198 KB 5/16/2020 3:44:38 PM [==F=-T== admin
& cupbun.cer 4 KB Security Certifi | . g/ Chlcer 198 KB 871772021 9:36:00 PM [ o admin
& cucmbun.cer 4 KB Security Certifi | . p/CA222.cer 198 KB 8/17/2021 10:53:32 PM | o admin

nlCAZ222 cer 198 KB 8/24/2023 9:35:20 AM r--r--r-- admin
JCB1.csr 198 KB 8/24/2023 2:5843 PM [==F=-T== admin
CB1.key 198 KB 8/24/2023 2:58:43 PM r--r--r-- admin

n CB222.cer 198 KB 8/17/2021 11:07:26 PM r--1--r-- admin
ICB222.csr 198 KB 8/18/2021 4: 1AM r--r--r-- admin
CB222 key 198 KB 8/18/2021 4:21:01 AM r--f--r-- admin

n CB2222.cer 198 KB 8/24/2023 9:35:20 AM r--r--r-- adrmin
Jemm.csr 198 KB 472072022 111211 r--r--r-- admin
crnm.key 198 KB 4/20/2022 11:12: =-f=-r-= admin

& cms.cer 198 KB 972172021 12:18:15 F--F--I-- admin
ms.li 198 KB 1042072023 5:54:51 PM r--1--r-- admin

198 KB 104472023 7:18:03 PM r--1--1-- admin
&/ CUp.cer 198 KB 104472023 3:51:03 PM ==F=-T-= admin
198 KB 10/4/2023 7:22:10 PM PEPE admin
Feb 09 2023 14 14.bak 518 KB 2/9/2023 21312 PM r--r--1-- admin
Feb_10_2023_13_27.bak 518 KB 2/10/2023 1:25:05 PM r--1--r-- admin

Asigne el certificado de agrupamiento TOMCAT en Callbridge mediante callbridge ucm certs <cert-bundle>.

Asigne el certificado de paguete del servidor CUP en Callbridge mediante callbridge imps certs <cert-bundle>.

Ejecutecallbridge el comando para verificar si los paquetes de certificados estan asignados.
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Inicie sesion en CUCM como administrador de CM, navegue hasta User Management > User Settings > Access Control Group, hagaclic en
Add New y cree un grupo de control de acceso CUCM_AXL_Group.
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Access Control Group Configuration

Status: Ready

| |
Access Control Group Information I
Name* CUCM_AXL_GROUP I
Available for Users with User Rank as * | 1 - Default User Rank w

Sawve

@ *_ indicates required item.

Asigne lafuncién Standard AXL API Access a grupo de control de acceso creado anteriormente.
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Access Control Group Conflguration
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@ Status: Ready Cependency Reconds

- Accaus Ce p
Hama* OUCM_AXL_GROUS
Available for Users with User Rank a5 * | 1 - Default User Rani i

Asignacion de acceso API al grupo AXL

Name™® CUCM_AXL_GROUP

Role Assignment

Standard AXL API Access

[ Assign Role to Group ]

[ Delete Role Assignment ]

Save

Desplécese hasta User Management > Application User, haga clic en Add New y cree un usuario de aplicacion AXLuser. A continuacion, asigne

el grupo de control de acceso creado anteriormente.
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Creacion de un usuario y asignacion de un grupo AXL

Cree un usuario CUP'y asignele estas dos funciones: Third Party Application Usersy Admin-3rd Party API.
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Habilitar la verificacion de certificados para el certificado de CUCM vy el servicio IM & Presence Service (IMPS) de Cisco Unified

Communications Manager en CMS mediante:
callbridge ucm verify <enable/disable>

callbridge imps verify <enable/disable>

Verifiquelo gjecutando € callbridge comando.



callbri
ning in

LIU31Te

cupbun.c
n m = enabled
nours

Ahora agregue € nombre de dominio completamente calificado (FQDN) de CUCM vy € usuario AXL y CUPS creados anteriormente en CMS

mediante callbridge ucm add <hostname/I P> <ax|_user> <presence_user>.

ax|_user = usuario AXL en CUCM

presence_user = usuario de CUP creado anteriormente

Ahora, verifique st CM S confia en los servicios de CUCM con la ayuda de:

callbridge ucm <hostname/I P> axl_service status

callbridge ucm cucm14test.test.com ax|_service status




callbridge imps <hostname/I P> <presence_user> presence_service status

wh3> callbridge imps impnew.test.com cisco presence_service status

Los servicios disponibles implican que CUCM y CMS confian entre si paralos servicios de AXL y Presence.

Nota:



CUCM tiene usuarios del protocolo ligero de acceso a directorios (LDAP) sincronizados y también actualizados en CUPS. Los
usuarios deben tener el mismo ID de usuario de la aplicacion web y Jabber JID y deben haber iniciado sesién en la aplicacion web
con el mismo ID de usuario para que la presencia se actualice en Jabber.

Configuracion especificade CUCM para el uso compartido de presencia entre Webapp y €l cliente Jabber

CUCM debe tener LDAP configurado.

Sistema LDAP:

LDAP System Configuration

— Status
@ Please Delete All LDAP Directories Before Making Changes on This Page

@ Please Disable LDAP Authentication Before Making Changes on This Page

—LDAP System Information

Enable Synchronizing from LDAP Server

LDAP Server Type | Microsoft Active Directory h |

LDAP Attnibute for User ID | chAMAccountMame W |

Configuracion LDAP 1 de CUCM

Directorio LDAP:



Qsm xwm ([ oy @) Perfom Full Sync Naw I Asdtiew

rLDAP Directory

LD&P Configuration Name ® ADDOTZ40

LDAP Manager Distinguished Mame * | administrater@tese.com

LDAP Password * sas seann
Confirm Password * s Lebehehe

LDAF User Search lee. OU=Acano,DC=test, DC=com

LDAP Custom Filter for Users < hone = -
Synchronize ® users only O users and Groups

LDAP Custom Filter for Groups < None > -

LDAP Direetory Synchranization

Parform Syne Just Once O
Parform a Ra-sync Evary * ¥ paY v
Next Re-sync Time (YYYY-MM-OD hhamm)® | 2023 10-31 opo0

rSlandard User Fields To Be Sy
Ciseo Unilied Communications Manager User Flelds [LDAP Attribaute Ciseo Unified C ications Manager User Fields| LDAP Attribute
Usar I =AMACCOUNENama First Hame giveniame
Micldle Name middleHame v Last Mamea sn
Manager 10 manager Department department
Phone Humber telephonebumber v (Mol 1D miasl
Tithe tithe Home Nurmbsér heméphions
Mobile Mumbar mobile Pager Numbar pagar
Directory URI mail [ 7 Display Name displayfiame

Configuracion LDAP 2 de CUCM

Autenticacion LDAP:

Configuracion LDAP de CUCM 1 Configuracion LDAP de CUCM 1 Configuracion LDAP de CUCM 1 Configuracion LDAP de

LDAP Authentication
) 2
rStatus

@ Status: Ready

— LDAP Authentication for End Users

Use LDAP Authentication for End Users

LDAP Manager Distinguished Name* |administrator@test.com

LDAP Password™* |.------.---.------.---.----------.------ |
Confirm PaEEWOFd* |.------.---.------.---.----------.------ |
LDAP User Search Base™® |0U=At;ang,[)c=tegt,[)c=cgm |

r LDAP Server Information

Host Name or IP Address for Server* LDAP Port® Use TLS

| 380 | O

[Add Another Redundant LDAP Server

CUCM 3

Usuarios extraidos de LDAP en CUCM con ID de correo configurado:



End User Configuration

B Save x Delete E{} Add MNew . Revoke Refresh Token

rStatus

@ Status: Ready

- User Information

User Status Active Enabled LDAP Synchronized User

User ID* test

Self-Service User ID | 1000 |

PIN | FEESNEREINNINISNIREIIRR RO NIREIIRRRRNES | | Edit Credential |
Confirm PIN | RN RR RN RN R RO RN RN RN RN RN |

Last name® test

Middle name
First name
Display name
Title
Directory URI

test
test test

test@test.com

Telephone Mumber
Home Number
Mobile Number
Pager Number

IMail ID
anager User

Usuariosen CUCM

test@test.com I

Usuario de CUCM actualizado en servidor CUPS:

whale  Cisco Unified CM IM and Presence Administration WEWGETTRY Cisco Unified CM 1M and Presence Administration + || Go
€ISC€Q  For Cisco Unified Communications Solutions A8 | cisee | Logout About
System = Presence = - ~  Buk - Di * Helpw
R
£ B DefaultCUPSubchuster
- Status

@ 2 records found

User Assignment {1 -2of2)

38 Al Unassigned Users (0)
@8 A Assigned Users (2)
Rows per Page 50

Find User Assignment where | User ID ~ | begins with  ~ | | Find | Clear Fitter || & | =
User 1D « [First Mame Last Name 1M Address Directory URT Fabed (reer fode Presence Redundancy Group
I test test test testi@test.com test@test.com Impnew. test.com DefaultCUPSubcluster |
il test2 test2 2 test2 @test.com test2 @test.com irmpreres, test com DefaultCUPSubduster

Usuarios en CUPS

El mismo directorio LDAP también esta configurado en el CMS. La base de datos de usuarios se extrae y sincronizaen CMS.
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Status »

Users

Filter Submit Query

Email

Gogi | gogi@s.com gogi@s.com
Saiacano saiacanod@s.com Saiacanod®s.com
ms user cmsuserl@saml.com cmsuserl@saml.com
g0 go gogo@federation.com gego@federation.com
vrman wrman@s.com rman@s.com
joey joey@s.com joey@s.com
popol 1 popoll@saml.com popoll@saml.com
prashant priapur@s.com prkapur@s.com

replication user
801

sail acano
saml superuser

replicationuser@saml.com
sail@saml.com
sailacano@federation.com
ssosuperuser@saml.com

replicationuser@saml.com
sai@saml.com
sailacano@federation.com
ssosuperuser@saml.com

=ankar v sankar@s.com

shakur 203C 2pacEs.com 2pac@s.com

test test testi@test.com test@test.com I
Toote £ e ) TRt L ae, comm

user 1 usarl@saml.com userl@saml.com

usuarios de CMS

Ahora, puesto que ya ha validado que CM S puede confiar en CUCM, puede continuar con la prueba de presencia.

Adicion de CUPSy CUCM a CMS

Verificacion

Conectado a dos clientes con e mismo usuario (sincronizado desde el mismo LDAP):
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Cisco Jabber

test@test,com

Advanced settings

Inicio de sesion de usuario en Jabber y webapp

Ambos clientes iniciaron sesién en € mismo usuario test@test.com.

test test's Home

Lo g 205 K- 1157, S

My spaces

— @

Presencia en Jabber y Webapp antes de la llamada

(n) Home @ EN(US) @

M

Cisco Meeting Server

web app

Sign in to web app

test@test.com

© 2019-2023 Cisco and/or its affiliates. All rights

reserved.

nlllolllt
CIsCO



mailto:test@test.com

Participants (1) »

1T

test test

Status Onac

]
W

My Prefile

Settings
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El estado de presencia cambia cuando se une una llamada desde webapp

Cuando un usuario de Jabber inicia sesion en la aplicacion web y se une aunareunién, € servidor de reuniones actualiza el estado de Jabber a
"En unareunién, en unallamada" y vuelve a su estado anterior unavez que el usuario finalizala reunion. Por giemplo, si el estado del usuario en
Jabber es"Disponible", se actualizaa"En unareunion, en unallamada" cuando se encuentra en unareunion de aplicacion web. Unavez que €
usuario abandona lareunién, el estado de Jabber se vuelve a definir como "Disponible”. Si el usuario de Jabber se encuentra en otrareunion o
llamada mientras se une ala reunién de la aplicacion web, el servidor de reuniones no actualiza el estado de Jabber. Si € usuario de Jabber ha
establecido su estado en 'No molestar' antes de unirse alareunion de la aplicacion web, el servidor de reuniones no actualiza el estado de Jabber.
Si el usuario actualiza el estado de Jabber manua mente en cualquier momento durante lareuniédn de la aplicacion web, €l servidor de reuniones

noinvalida€e estado de usuario actualizado manualmente.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



